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INTRODUCCION AL TOOLKIT

1. ¢Qué es el TOOLKIT para empresas en Materia
de Seguridad de la Informacion?

El Toolkit para Empresas en Materia de Seguridad de la
Informacion esta dirigido a los responsables del tratamiento de
datos personales dentro del sector privado —independientemente
del ramo en el que se desarrollen— y tiene como finalidad que
el usuario, atin sin tener conocimiento alguno del contenido de
la Ley de Proteccién de Datos Personales en Posesion de los
Particulares (LFPDPPP), pueda realizar un blindaje dentro de
su organizacion, de modo tal que los datos que maneja sean
pertinentes, correctos y actualizados, segtin lo establecido por
la Ley mencionada.

Es una herramienta que te permitira cumplir con la Ley
de Proteccion de Datos Personales en Posesion de
Particulares (LPDPPP), logrando:

1. Entender qué son los datos personales.

2. Distinguir los datos personales de los datos sensibles, asf
como de otro tipo de informacién.

3. Conocer cuidles son tus obligaciones como responsable de
los datos personales con los que cuentas.

4. Ser capaz de redactar tu propio Aviso de Privacidad, de
acuerdo al sector de la industria o comercio en se encuentra tu
campo de desarrollo.

5. Entender como conformar tu Departamento de Datos
Personales, que sea adecuado al perfil de tu organizacién y
que esté lo suficientemente capacitado para cumplir con la
Ley de Proteccion de Datos Personales en posesion de particulares, tanto
de manera preventiva, como ante una solicitud de ejercicio
de derechos ARCO y frente a requerimientos o visitas de
verificacion del IFAIL

6. Definir el volumen de datos personales que manejas y evaluar
si estan protegidos correctamente.

7. Tomar las medidas de seguridad correspondientes para
proteger los datos personales que manejas.

8. Tener el suficiente conocimiento para implementar un
mecanismo de autoevaluacién continua y de este modo estar

siempre en cumplimiento de la normatividad de Proteccion de
Datos Personales

9. Lo anterior, para cumplir con el Principio de Responsabilidad,
establecido en la en el articulo 14 de la Ley Federal de Proteccion
de Datos Personales en Posesion de los Particulares. Como mayor
referencia sobre dicho Principio, ver el Anexo 1 de este
documento.

10.  Para el desarrollo de este conjunto de herramientas, se
tomaron en cuenta estindares internacionales, los cuales para

su consulta, se encuentran en el Anexo 2 de este Manual.



Mapa del Toolkit que los usuarios al interior de las empresas podran utilizar de
manera sencilla.

El Toolkit esta integrado por distintos elementos, mismos

que conforman un conjunto de herramientas relacionadas con ~ Cada elemento dentro del Toolkit es ficilmente localizable debido al

seguridad de la informacién y proteccion de datos personales — esquema por colores de referencia como se muestra a continuacion:

Toolkit

Infografia

Estratificacion

Flujo de Datos

Departamento de
Datos Personales

Atencion de
Derechos ARCO

Avisos de Privacidad

Evaluacion

Clasificacion
del tipo de datos

Clasificacion del
volumen de datos

Diagrama de
flujo de datos

Integracion

Documentos de
vinvulacién juridica

Capacitacion

Cumplimiento

Manual de atencién
de Derechos ARCO

Linea de tiempos
de respuesta

Sanciones

Checklist

Modelos

Sanciones

Tipos de contratos
o clausulas

Atenciéon de
Derechos ARCO

Inventario de Datos

Inventario de Medidas
de Seguridad

Manuales de procedimientos
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2. ¢A quiénes esta dirigido?

El Toolkit esta dirigido a todas aquellas personas fisicas o
morales que venden bienes o prestan algun servicio dentro
sector privado y que pueden llegar a ser responsables del
tratamiento de datos personales, independientemente del ramo
en el que se desarrollen, asi como a los encargados y terceros,
en los conceptos que les sean aplicables, no importando si
tienen o no conocimiento alguno del contenido de la Ley de
Proteccion de Datos Personales en posesion de particulares.

Si eres persona fisica o moral que vende sus productos o presta
servicios de forma exclusiva al Sector Publico, no te aplicala Ley
Federal de Proteccion de Datos Personales en Posesion de los Particulares y

por tanto esta herramienta no es para ti.

3. ¢Qué necesito para comenzar a utilizar
el Toolkit para empresas en Materia de
Seguridad de la Informacion?

Antes de contestar el Toolkit, es necesario que rednas la
siguiente informacioén, dependiendo si eres persona fisica
o persona moral, para tener una mayor certeza en cuanto al
volumen y tipo de datos que manejas o maneja tu empresa, asi
como para elevar la calidad del resultado:

SI ERES PERSONA FiSICA:

1. Tener la hoja de registro de tus clientes, proveedores,
distribuidores, empleados y usuarios, éstos ultimos cuando sean
personas fisicas.

2. Conocer el nimero total de tus clientes, proveedores,
distribuidores, empleados y usuarios, éstos ultimos cuando sean
personas fisicas.

3. En caso de que tengas empleados:
* Tener a la mano el formato de solicitud de empleo que
utilizas para ellos.
* Saber si guardas el curriculum vitae de cada las personas
que te solicitan empleo.

SI PERSONA MORAL:

1. Contar con la copia de la Escritura Constitutiva de tu
empresa.

2. Tener la hoja de registro de tus clientes, proveedores,
distribuidores, empleados y usuarios, éstos ultimos cuando sean
personas fisicas.
3. Conocer el numero total de tus clientes, proveedores,
distribuidores, empleados y usuarios, éstos tltimos cuando sean
personas fisicas.

4. Tener la hoja de registro de tus clientes, proveedores,
distribuidores, empleados y usuarios, éstos dltimos cuando
sean personas fisicas, que normalmente llenan cuando visitan
tu establecimiento.

5. Tener la hoja de registro de tus clientes, proveedores,
distribuidores, empleados y usuarios, éstos dltimos cuando
sean personas fisicas, que normalmente llena tu recepcionista
telefonica o Call Center cuando ellos llaman.

6. Conocer el nimero total de tus clientes, proveedores,
distribuidores, empleados y usuarios, éstos dltimos cuando sean
personas fisicas.

7. Tener a la mano el formato de solicitud de empleo que
utilizas para tus empleados.

8. Saber si guardas el curriculum vitae de cada las personas que
solicitan empleo en tu empresa.
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| - ANALISIS DEL MARCO REGULATORIO

Sectores y Estratificacion

1. Mi empresa, ¢qué tamafio tiene y cual es su
ubicacion del sector al que pertenece?

HEs importante que tengas bien claro si eres persona fisica o
moral y a qué sector pertenece tu empresa para conocer qué
normatividad en materia de proteccién de datos personales
te resulta aplicable. Esto porque, adicionalmente a la Ley
Federal de Protecciéon de Datos personales en Posesion de
los Particulares, dependiendo de las actividades que realice tu
empresa, te pueden resultar aplicables otras disposiciones en
términos de confidencialidad y conservacion de la informacion.

1. Identifica el tamafio de tu empresa

De la tabla que viene a continuacion, por favor selecciona a cual
tipo corresponde tu empresa:

Rango de Rango de monto de
ventas anuales

(mdp)

Tamafo Sector nimero de Selecciona

trabajadores

Desde 31 hasta

100 Desde $100.01
hasta
.. Desde 51 hasta $250
Mediana Servicios 100
. Desde 51 hasta Desde $100.01
Industria 250 hasta
$250

2. ¢Eres persona fisica o persona moral?

Persona fisica X
Persona moral X

3. Si eres persona moral, indica tu naturaleza juridica (esto
puedes verlo en la Escritura Constitutiva de tu empresa):

Sociedad Anénima S.A. X
Sociedad Anénima de Capital Variable S.A. DE @8V X4
Sociedad Anénima Promotora de Inversion S.A.PI. X
Sociedad Anénima Promotora de Inversion Bursatil  S.A.PLB. X
Sociedad Anénima Bursatil SA.B. X
Sociedad en Nombre Colectivo SN.C. X

Sociedad en Comandita Simple S.EN C. X
Sociedad en Comandita por Acciones S.EN C. POR A. X
Sociedad de Responsabilidad Limitada S.DE R.L. X
Sociedad Cooperativa Limitada S.C.L. X
Sociedad Cooperativa Suplementada S.CS. X
Sociedad de Solidaridad Social S.DESS. X
Asociacion Civil A.C. X
Sociedad Civil S.C. X

4.- Indica a qué sector pertenece tu actividad:

Salud y farmacéutica

Servicios financieros y de seguros
Telecomunicaciones e Internet
Educacion

Comercial

Inmobiliario

Turistico

Religion

Distribucion

SIS 2 i

Industrias manufactureras

A continuacién podras ver la normatividad que te resulta
aplicable en materia de Proteccion de Datos Personales
conforme a la actividad que seleccionaste.

Es indispensable que la conozcas bien para no perder
de vista tus obligaciones legales, ya que el hecho de no
conocerla, no te exime de tener que cumplir la ley.

Puedes dar click a cada una de las ligas para conocerlas:
SALUD Y FARMACEUTICA

Regulacién base

Constitucion Politica de los Estados Unidos Mexicanos

http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/1.pdf
Articulos aplicables: 1, 16, 73 fraccién XXIX-O.

Ley Federal de Proteccion de Datos Personales en Posesion de los

Particulares  http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/
LEPDPPPpdf



Reglamento de la 1ey Federal de Proteccion de Datos Personales en
Posesion de los Particulares
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_
LEPDPPPpdf

Lineamientos del Aviso de Privacidad y Anexo: Buenas prdcticas en el
Aviso de Privacidad
http://www.dof.gob.mx/nota_detalle.
php?codigo=5284966&fecha=17/01/2013

Pardmetros de Autorregulacion en materia de Proteccion de Datos
Personales
http://www.dof.gob.mx/nota_detalle.
php?codigo=5346597&fecha=29/05/2014

Recomendaciones en materia de seguridad de datos personales
http://www.dof.gob.mx/nota_detalle.
php?codigo=5320179&fecha=30/10/2013

Acuerdo por el que se establece el sistema electronico para la presentacion de
solicitudes de proteccion de derechos y de dennncias, asi como la sustanciacion
de los procedimientos previstos en la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares
http://www.dof.gob.mx/nota_detalle.
php?codigo=5323658&fecha=28/11/2013

Regulacion en conservacion

Cddigo de Comercio
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/3.pdf
Articulo aplicable: 49.

NORMA  Oficial  Mexicana INOM-151-SCFI-2002,  Prcticas
comerciales-Requisitos que deben observarse para la conservacion de
mensajes de datos

http://dof.gob. mx/nota_detalle.
php?codigo=727725&fecha=04/06/2002

Cddigo Fiscal de la Federacion
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/8.pdf
Articulos aplicables: 28 y 30.

Reglamento del Codigo Fiscal de la Federacion
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_CFFE.
pdf

Articulos aplicables: 34

Regulacion laboral
Ley Federal del Trabajo

http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/125.pdf
Articulos aplicables: 25, 318, 320, 784, 804.

Ley del Seguro Social
http://www.diputados.gob.mx/LeyesBiblio/pdf/92.pdf
Articulos aplicables: 15 fraccion 11

Regulacion en proteccion al consumidor

Ley Federal de Proteccion al Consumidor
http://www.diputados.gob.mx/LeyesBiblio/pdf/113.pdf
Disposiciones: Capitulo VIII BIS.

Regulacion en confidencialidad

Ley de la Propiedad Industrial
http://www.diputados.gob.mx/LeyesBiblio/pdf/50.pdf
Disposiciones: 82 — 86 Bis 1

Regulacion en salud

Ley General de Salud
http://www.diputados.gob.mx/LeyesBiblio/pdf/142.pdf
Disposiciones: 74 Bis fraccion VIII, 75, 103 Bis 3, 103 Bis 5,
314 Bis 1, 327.

Reglamento de la 1ey General de Salud en materia de investigacion para
la salnd
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_
LGS_MIS.pdf

Disposiciones: 13, 16, 21 fraccién VIIL

Reglamento de la Ley General de Salud en materia de prestacion de
servicios de atencion médica
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_
LGS_MPSAM.pdf

Disposiciones: 133, 134, 138 Bis 20.

Reglamento de la 1.ey General de Salud en materia de trasplantes
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_
LGS_MT.pdf

Disposiciones: 5, 68.

Reglamento de la 1.ey General de Salud en materia de control sanitario de
la disposicion de drganos, tejidos y caddveres de seres humanos
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_
LGS_MCSOTCSH.pdf

Disposiciones: 24, 20.

NOM-004-S5A3-2012, Del expediente clinico.
http://200.77.231.100/wortk/normas/
noms/2010/004ssa32012.pdf

Disposiciones: 4.4, 5.4, 5.5, 5.5.1, 5.6, 5.7.



NOM-024-S85.A3-2012, Sistemas de informacion de registro electronico
para la salud. Intercambio de informacion en salud.
http://200.77.231.100/wotk/normas/
noms/2010/024ssa32012.pdf

Disposiciones: 3.19, 5.3, 5.4, 6.6.1, 6.0.6.

NOM-035-S85.A43-2012, En materia de informacion en salud.
http://200.77.231.100/wotk/normas/
noms/2010/035ssa32012.pdf

Disposiciones: 5.7, 8.2.4, 10.12, 13.6.

Regulacion en salud para laboratorios

Ley General de Salud

http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/142.pdf
Disposiciones: 74 Bis fraccion VIII, 75, 103 Bis 3, 103 Bis 5,
314 Bis 1, 327.

Reglamento de la Ley General de Salud en materia de investigacion para
la salnd
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_
LGS_MIS.pdf

Disposiciones: 13, 16, 21 fraccion VIIL

Reglamento de la Ley General de Salud en materia de prestacion de
servicios de atencion médica
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_
LGS_MPSAM.pdf

Disposiciones: 133, 134, 138 Bis 20.

Reglamento de la 1ey General de Salud en materia de trasplantes
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_
LGS_MT.pdf

Disposiciones: 5, 68.

Reglamento de la Ley General de Salud en materia de control sanitario de
la disposicion de drganos, tejidos y caddveres de seres humanos
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_
LGS_MCSOTCSH.pdf

Disposiciones: 24, 26.

NOM-007-S85A3-2011, Para la organizacion y funcionamiento de los
laboratorios clinicos.

http://dof.gob. mx/nota_detalle.
php?codigo=5240925&fecha=27/03/2012

Disposiciones: 4.4.1, 4.4.3.

NOM-004-S5.A3-2012, Del expediente clinico.
http://200.77.231.100/wotk/notrmas/
noms/2010/004ssa32012.pdf

Disposiciones: 4.4, 5.4, 5.5, 5.5.1, 5.6, 5.7.

NOM-024-S85.A3-2012, Sistemas de informacion de registro electronico
para la salud. Intercambio de informacion en salud.

http://200.77.231.100/work/normas/
noms/2010/024ssa32012.pdf
Disposiciones: 3.19, 5.3, 5.4, 6.6.1, 6.6.6.

NOM-035-S85A3-2012, En materia de informacion en salud.
http://200.77.231.100/work/normas/
noms/2010/035ssa32012.pdf

Disposiciones: 5.7, 8.2.4, 10.12, 13.6.

SERVICIOS FINANCIEROS Y DE SEGUROS

Regulacion base

Constitucion Politica de los Estados Unidos Mexcicanos
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/1.pdf
Articulos aplicables: 1, 16, 73 fraccion XXIX-O.

Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.
pdf

Reglamento de la 1.ey Federal de Proteccion de Datos Personales en
Posesion de los Particulares
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_
LEPDPPPpdf

Lineanientos del Aviso de Privacidad y Anexo: Buenas prdcticas en el
Aviso de Privacidad
http://www.dof.gob.mx/nota_detalle.
php?codigo=5284966&fecha=17/01/2013

Pardmetros para el correcto desarrollo de los esquemas de antorregulacion
vinculante a que se refiere el articulo 44 de la ey Federal de Proteccion de
Datos Personales en Posesidn de los Particulares
http://www.dof.gob.mx/nota_detalle.
php?codigo=5284967&fecha=17/01/2013

Pardmetros de Auntorregulacion en materia de Proteccion de Datos
Personales
http://www.dof.gob.mx/nota_detalle.
php?codigo=5346597&fecha=29/05/2014

Recomendaciones en materia de seguridad de datos personales
http://www.dof.gob.mx/nota_detalle.
php?codigo=5320179&fecha=30/10/2013

Acnerdo por el que se establece el sistema electronico para la presentacion de
solicitndes de proteccion de derechos y de denuncias, asi como la sustanciacion
de los procedimientos previstos en la Ley Federal de Proteccidn de Datos
Personales en Posesion de los Particulares
http://www.dof.gob.mx/nota_detalle.
php?codigo=5323658&fecha=28/11/2013



Regulacion en conservacion

Cddigo de Comercio
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/3.pdf
Articulo aplicable: 49.

NORMA  Oficial  Mexicana INOM-151-SCFI-2002,  Pricticas
comerciales-Requisitos que deben observarse para la conservacion de
mensajes de datos

http://dof.gob. mx/nota_detalle.
php?codigo=727725&fecha=04/06/2002

Cddigo Fiscal de la Federacion
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/8.pdf
Articulos aplicables: 28 y 30.

Reglamento del Codigo Fiscal de la Federacion
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_CFFE.
pdf

Articulos aplicables: 34

Regulacion laboral

Ley Federal del Trabajo
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/125.pdf
Articulos aplicables: 25, 318, 320, 784, 804.

Ley del Seguro Social
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/92.pdf
Articulos aplicables: 15 fraccion I1.

Regulacion en proteccion al consumidor

Ley Federal de Proteccidn al Consumidor
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/113.pdf
Disposiciones: Capitulo VIII BIS

Regulacion en confidencialidad

Ley de la Propiedad Industrial
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/50.pdf
Disposiciones: 82 — 86 Bis 1

Regulacion financiera

Ley de Instituciones de Crédito

http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/43.pdf
Disposiciones: 46 Bis 1, 52, 93, 112 Bis fracciéon VI, 112
Quiter, 99, 100, 101 Bis 4, 113 fraccion VI, 115 parrafo 9, 117,
124, 142.

Disposiciones de cardcter general aplicables a las instituciones de crédito
http://www.cnbv.gob.mx/Normatividad/Disposiciones%20
de%20car%C3%Alcter%20general%20aplicables%20a%20
las%020instituciones%20de%20ct%C3% A9dito.docx
Disposiciones: Titulo Quinto Otras Disposiciones: Capitulos
IXyX

Ley de Instituciones de Seguros y Fianzas
http://www.diputados.gob.mx/LeyesBiblio/pdf/LISEpdf
Disposiciones: 190, 268 fraccion 1, 297, 299, 301, 492.

Ley General de Organizaciones y Actividades Auxciliares del Crédito
http://www.diputados.gob.mx/LeyesBiblio/pdf/139.pdf
Disposiciones: 87-D fraccion I inciso p), fraccion 11 inciso k),
fraccion I1I inciso c), fraccion 1V inciso p).

Ley General de Titulos y Operaciones de Crédito
http://www.diputados.gob.mx/LeyesBiblio/pdf/145.pdf
Disposiciones: 432 fraccion VI, 434 fraccion Iy I1.

Ley de Ahorro y Crédito Popular
http://www.diputados.gob.mx/LeyesBiblio/pdf/17.pdf
Disposiciones: 34, 36 Bis 2, 36 Bis 3.

Ley de Transparencia y de Fomento a la Competencia en el Crédito
Garantizado
http://www.diputados.gob.mx/LeyesBiblio/pdf/256.pdf
Disposiciones: 7 Bis fraccion I, 7 Ter fraccion I

Ley Federal de Instituciones de Fianzas
http://www.diputados.gob.mx/LeyesBiblio/pdf/108.pdf
Disposiciones: 63, 112, 126.

Ley para Regular las Sociedades de Informacion Crediticia
http://www.diputados.gob.mx/LeyesBiblio/pdf/237.pdf
Disposiciones: 13, 28, 29, 33, 38, 52.

TELECOMUNICACIONES E INTERNET

Regulacion base

Constitucion Politica de los Estados Unidos Mexicanos
http://www.diputados.gob.mx/LeyesBiblio/pdf/1.pdf
Articulos aplicables: 1, 16, 73 fraccion XXIX-O.

Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.
pdf

Reglamento de la 1ey Federal de Proteccion de Datos Personales en
Posesion de los Particulares
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_
LEFPDPPP.pdf



Lineanientos del Aviso de Privacidad y Anexo: Buenas prdcticas en el
Aviso de Privacidad
http://www.dof.gob.mx/nota_detalle.
php?codigo=5284966&fecha=17/01/2013

Pardmetros para el correcto desarrollo de los esquemas de antorregulacion
vinculante a que se refiere el articulo 44 de la 1.ey Federal de Proteccion de
Datos Personales en Posesion de los Particulares
http://www.dof.gob.mx/nota_detalle.
php?codigo=5284967&fecha=17/01/2013

Modificacion a los Pardmetros para el correcto desarrollo de los esquemas
de antorregnlacion vinculante a que se refiere el articnlo 44 de la Ley
Federal de Proteccion de Datos Personales en Posesion de los Particulares
http://www.dof.gob.mx/nota_detalle.
php?codigo=5306768&fecha=16/07/2013

Recomendaciones en materia de seguridad de datos personales
http://www.dof.gob.mx/nota_detalle.
php?codigo=5320179&fecha=30/10/2013

Acunerdo por el gue se establece el sistema electronico para la presentacion de
solicitudes de proteccion de derechos y de denuncias, asi como la sustanciacion
de los procedimientos previstos en la 1ey Federal de Proteccion de Datos
Personales en Posesion de los Particulares
http://www.dof.gob.mx/nota_detalle.
php?codigo=5323658&fecha=28/11/2013

Regulacion en conservacion

Cddigo de Comercio
http://www.diputados.gob.mx/LeyesBiblio/pdf/3.pdf
Articulo aplicable: 49.

NORMA  Oficial  Mexicana INOM-151-SCFI-2002,  Practicas
comerciales-Requisitos que deben observarse para la conservacion de
mensajes de datos

http://dof.gob. mx/nota_detalle.
php?codigo=727725&fecha=04/06/2002

Cddigo Fiscal de la Federacion
http://www.diputados.gob.mx/LeyesBiblio/pdf/8.pdf
Articulos aplicables: 28 y 30.

Reglamento del Cédigo Fiscal de la Federacion
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_CFEpdf
Articulos aplicables: 34

Regulacion laboral
Ley Federal del Trabajo

http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/125.pdf
Articulos aplicables: 25, 318, 320, 784, 804.

Ley del Seguro Social
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/92.pdf
Articulos aplicables: 15 fraccion I1.

Regulacion en proteccion al consumidor

Ley Federal de Proteccidn al Consumidor
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/113.pdf
Disposiciones: Capitulo VIII BIS

Regulacion en confidencialidad

Ley de la Propiedad Industrial
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/50.pdf
Disposiciones: 82 — 86 Bis 1

Regulacion en telecomunicaciones

Ley Federal de Telecomunicaciones
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/118.pdf
Disposiciones: 44 fraccion X1I, 49.

EDUCACION

Regulacion base

Constitucion Politica de los Estados Unidos Mexcicanos
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/1.pdf
Articulos aplicables: 1, 16, 73 fraccion XXIX-O.

Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.
pdf

Reglamento de la 1ey Federal de Proteccion de Datos Personales en
Posesion de los Particulares
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_
LFPDPPP.pdf

Lineamientos del Aviso de Privacidad y Anexo: Buenas practicas en el
Aviso de Privacidad
http://www.dof.gob.mx/nota_detalle.
php?codigo=5284966&fecha=17/01/2013

Pardmetros de _Autorregulacion en materia de Proteccion de Datos
Personales
http://www.dof.gob.mx/nota_detalle.
php?codigo=5346597&fecha=29/05/2014



Recomendaciones en materia de seguridad de datos personales
http://www.dof.gob.mx/nota_detalle.
php?codigo=5320179&fecha=30/10/2013

Acuerdo por el que se establece el sistema electronico para la presentacion de
solicitudes de proteccion de derechos y de dennncias, asi como la sustanciacion
de los procedimientos previstos en la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares
http://www.dof.gob.mx/nota_detalle.
php?codigo=5323658&fecha=28/11/2013

Regulacion en conservacion

Cddigo de Comercio
http://www.diputados.gob.mx/LeyesBiblio/pdf/3.pdf
Articulo aplicable: 49.

NORMA  Oficial  Mexicana INOM-151-SCFI-2002,  Practicas
comerciales-Requisitos que deben observarse para la conservacion de
mensajes de datos

http://dof.gob. mx/nota_detalle.
php?codigo=727725&fecha=04/06/2002

Cddigo Fiscal de la Federacion
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/8.pdf
Articulos aplicables: 28 y 30.

Reglamento del Codigo Fiscal de la Federacion
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg CFEpdf
Articulos aplicables: 34

Regulacion laboral

Ley Federal del Trabajo
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/125.pdf
Articulos aplicables: 25, 318, 320, 784, 804.

Ley del Seguro Social
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/92.pdf
Articulos aplicables: 15 fraccion I1.

Regulacion en proteccion al consumidor

Ley Federal de Proteccion al Consumidor
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/113.pdf
Disposiciones: Capitulo VIII BIS

Regulacion en confidencialidad

Ley de la Propiedad Industrial
http://www.diputados.gob.mx/LeyesBiblio/pdf/50.pdf
Disposiciones: 82 — 86 Bis 1

Regulacion en educacion

ACUERDO niimero 357 por el que se establecen los requisitos y
procedimientos relacionados con la auntorizacion para impartir educacion
preescolar.

http://dof.gob. mx/nota_detalle.
php?codigo=2043605&fecha=03/06,/2005

Disposiciones: 6, 31, 40.

ACUERDO niimero 254 por el que se establecen los tramites y
procedimientos relacionados con la autoriacion para impartir educacion
primaria.
http://www.dof.gob.mx/nota_to_doc.phprcodnota=4998084
Disposiciones: 14, 34.

ACUERDO ndimero 255, por el que se establecen los tramites y
procedimientos relacionados con la auntoriacion para impartir educacion
secundaria.
http://www.dof.gob.mx/nota_to_doc.phprcodnota=4947434
Disposiciones: 14, 35.

COMERCIAL
Regulacion base

Constitucion Politica de los Estados Unidos Mexcicanos
http://www.diputados.gob.mx/LeyesBiblio/pdf/1.pdf
Articulos aplicables: 1, 16, 73 fraccion XXIX-O.

Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.
pdf

Reglamento de la 1ey Federal de Proteccion de Datos Personales en
Posesion de los Particulares
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_
LEPDPPPpdf

Lineamientos del Aviso de Privacidad y Anexo: Buenas practicas en el
Aviso de Privacidad
http://www.dof.gob.mx/nota_detalle.
php?codigo=5284966&fecha=17/01/2013

Pardametros de Auntorregulacion en materia de Proteccion de Datos
Personales
http://www.dof.gob.mx/nota_detalle.
php?codigo=5346597&fecha=29/05/2014

Recomendaciones en materia de seguridad de datos personales
http://www.dof.gob.mx/nota_detalle.
php?codigo=5320179&fecha=30/10/2013



Acuerdo por el que se establece el sistema electronico para la presentacion de
solicitudes de proteccion de derechos y de dennncias, asi como la sustanciacion
de los procedimientos previstos en la 1ey Federal de Proteccion de Datos
Personales en Posesion de los Particulares
http://www.dof.gob.mx/nota_detalle.
php?codigo=5323658&fecha=28/11/2013

Regulacion en conservacion

Cddigo de Comercio
http://www.diputados.gob.mx/LeyesBiblio/pdf/3.pdf
Articulo aplicable: 49.

NORMA  Oficial Mexicana INOM-151-SCFI-2002,  Practicas
comerciales-Requisitos que deben observarse para la conservacion de
mensajes de datos

http://dof.gob. mx/nota_detalle.
php?codigo=727725&fecha=04/06/2002

Cddigo Fiscal de la Federacion
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/8.pdf
Articulos aplicables: 28 y 30.

Reglamento del Cédigo Fiscal de la Federacion
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_CFFEpdf
Articulos aplicables: 34

Regulacion laboral

Ley Federal del Trabajo
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/125.pdf
Articulos aplicables: 25, 318, 320, 784, 804.

Ley del Seguro Social
http://www.diputados.gob.mx/LeyesBiblio/ pdf/92.pdf
Articulos aplicables: 15 fraccion I1.

Regulacion en proteccion al consumidor
Ley Federal de Proteccion al Consumidor

http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/113.pdf
Disposiciones: Capitulo VIII BIS

Regulacion en confidencialidad

Ley de la Propiedad Industrial
http://www.diputados.gob.mx/LeyesBiblio/pdf/50.pdf
Disposiciones: 82 — 86 Bis 1

INMOBILIARIO
Regulacion base

Constitucion Politica de los Estados Unidos Mexcicanos
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/1.pdf
Articulos aplicables: 1, 16, 73 fraccion XXIX-O.

Ley Federal de Proteccion de Datos Personales en Posesion de los

Particulares
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf

Reglamento de la 1.ey Federal de Proteccion de Datos Personales en
Posesion de los Particulares
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_
LEPDPPPpdf

Lineamientos del Aviso de Privacidad y Anexo: Buenas prdcticas en el
Aviso de Privacidad
http://www.dof.gob.mx/nota_detalle.
php?codigo=5284966&fecha=17/01/2013

Pardmetros de Auntorregulacion en materia de Proteccion de Datos
Personales
http://www.dof.gob.mx/nota_detalle.
php?codigo=5346597&fecha=29/05/2014

Recomendaciones en materia de seguridad de datos personales
http://www.dof.gob.mx/nota_detalle.
php?codigo=5320179&fecha=30/10/2013

Acnerdo por el que se establece el sistema electronico para la presentacion de
solicitudes de proteccion de derechos y de denuncias, asi como la sustanciacion
de los procedimientos previstos en la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares
http://www.dof.gob.mx/nota_detalle.
php?codigo=5323658&fecha=28/11/2013

Regulacion en conservacion

Cddigo de Comercio
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/3.pdf
Articulo aplicable: 49.

NORMA  Oficial  Mexicana INOM-151-SCFI-2002,  Practicas
comerciales-Requisitos que deben observarse para la conservacion de
mensajes de datos

http://dof.gob. mx/nota_detalle.
php?codigo=727725&fecha=04/06/2002

Cddigo Fiscal de la Federacion
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/8.pdf
Articulos aplicables: 28 y 30.



Reglamento del Codigo Fiscal de la Federacion
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_CFEpdf
Articulos aplicables: 34

Regulacion laboral

Ley Federal del Trabajo
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/125.pdf
Articulos aplicables: 25, 318, 320, 784, 804.

Ley del Seguro Social
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/92.pdf
Articulos aplicables: 15 fraccion I1.

Regulacion en proteccion al consumidor

Ley Federal de Proteccion al Consumidor
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/113.pdf
Disposiciones: Capitulo VIII BIS

Regulacion en confidencialidad

Ley de la Propiedad Industrial
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/50.pdf
Disposiciones: 82 — 86 Bis 1

Legislaciéon inmobiliaria

Conforme a la legislacion que regula los registros publicos de la
propiedad de cada entidad federativa.

TURISTICO
Regulacion base

Constitucion Politica de los Estados Unidos Mexcicanos
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/1.pdf
Articulos aplicables: 1, 16, 73 fraccion XXIX-O.

Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.
pdf

Reglamento de la 1ey Federal de Proteccion de Datos Personales en
Posesion de los Particulares
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_
LEPDPPPpdf

Lineamientos del Aviso de Privacidad y Anexo: Buenas practicas en el
Aviso de Privacidad
http://www.dof.gob.mx/nota_detalle.
php?codigo=5284966&fecha=17/01/2013

Pardmetros de Auntorregulacion en materia de Proteccion de Datos
Personales
http://www.dof.gob.mx/nota_detalle.
php?codigo=5346597&fecha=29/05/2014

Recomendaciones en materia de seguridad de datos personales
http://www.dof.gob.mx/nota_detalle.
php?codigo=5320179&fecha=30/10/2013

Acnerdo por el que se establece el sistema electronico para la presentacion de
solicitudes de proteccion de derechos y de denuncias, asi como la sustanciacion
de los procedimientos previstos en la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares
http://www.dof.gob.mx/nota_detalle.
php?codigo=5323658&fecha=28/11/2013

Regulacién en conservacion

Cddigo de Comercio
http://www.diputados.gob.mx/LeyesBiblio/pdf/3.pdf
Articulo aplicable: 49.

NORMA  Oficial  Mexicana NOM-151-SCFI-2002,  Prdcticas
comerciales-Requisitos que deben observarse para la conservacion de
mensajes de datos

http://dof.gob. mx/nota_detalle.
php?codigo=727725&fecha=04/06/2002

Cddigo Fiscal de la Federacion
http://www.diputados.gob.mx/LeyesBiblio/pdf/8.pdf
Articulos aplicables: 28 y 30.

Reglamento del Codigo Fiscal de la Federacion
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_CFE.
pdf

Articulos aplicables: 34

Regulacién laboral

Ley Federal del Trabajo
http://www.diputados.gob.mx/LeyesBiblio/pdf/125.pdf
Articulos aplicables: 25, 318, 320, 784, 804.

Ley del Seguro Social
http://www.diputados.gob.mx/LeyesBiblio/pdf/92.pdf
Articulos aplicables: 15 fracciéon 11



Regulacion en protecciéon al consumidor

Ley Federal de Proteccidn al Consumidor
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/113.pdf
Disposiciones: Capitulo VIII BIS

Regulacion en confidencialidad

Ley de la Propiedad Industrial
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/50.pdf
Disposiciones: 82 — 86 Bis 1

RELIGION

Regulacion base

Constitucion Politica de los Estados Unidos Mexicanos
http://www.diputados.gob.mx/LeyesBiblio/pdf/1.pdf
Articulos aplicables: 1, 16, 73 fraccién XXIX-O.

Ley Federal de Proteccion de Datos Personales en Posesin de los
Particulares
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.
pdf

Reglamento de la 1.ey Federal de Proteccion de Datos Personales en
Posesidn de los Particulares
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_
LFPDPPP.pdf

Lineamientos del Aviso de Privacidad y Anexo: Buenas prdcticas en el
Aviso de Privacidad
http://www.dof.gob.mx/nota_detalle.
phprcodigo=5284966&fecha=17/01/2013

Pardmetros de Autorregulacion en materia de Proteccion de Datos
Personales
http://www.dof.gob.mx/nota_detalle.
phprcodigo=5346597&fecha=29/05/2014

Recomendaciones en materia de seguridad de datos personales
http://www.dof.gob.mx/nota_detalle.
phprcodigo=5320179&fecha=30/10/2013

Acuerdo por el gue se establece el sistema electronico para la presentacion de
solicitudes de proteccion de derechos y de denuncias, asi como la sustanciacion
de los procedimientos previstos en la 1 ey Federal de Proteccion de Datos
Personales en Posesion de los Particnlares
http://www.dof.gob.mx/nota_detalle.
phprcodigo=5323658&fecha=28/11/2013

Regulacion en conservacion

Cddigo Fiscal de la Federacion
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/8.pdf
Articulos aplicables: 28 y 30.

Reglamento del Codigo Fiscal de la Federaciin

http:/ /www.diputados.gob.mx/LeyesBiblio/regley/Reg CFFE.
pdf

Articulos aplicables: 34

Regulacion laboral

Ley Federal del Trabajo
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/125.pdf
Articulos aplicables: 25, 318, 320, 784, 804.

Ley del Seguro Social
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/92.pdf
Articulos aplicables: 15 fraccion I1.

Regulacion en religion

Ley de Asociaciones Religiosas y Culto Priblico
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/24.pdf
Disposiciones: 2 inciso c), 8 fraccion IV.

DISTRIBUCION

Regulacion base

Constitucion Politica de los Estados Unidos Mexicanos
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/1.pdf
Articulos aplicables: 1, 16, 73 fraccion XXIX-O.

Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.
pdf

Reglamento de la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_
LEPDPPPpdf

Lineanientos del Aviso de Privacidad y Anexo: Buenas prdcticas en el
Aviso de Privacidad
http://www.dof.gob.mx/nota_detalle.
php?codigo=5284966&fecha=17/01/2013



Pardmetros de _Autorregulacion en materia de Proteccion de Datos
Personales
http://www.dof.gob.mx/nota_detalle.
php?codigo=5346597&fecha=29/05/2014

Recomendaciones en materia de seguridad de datos personales
http://www.dof.gob.mx/nota_detalle.
php?codigo=5320179&fecha=30/10/2013

Acuerdo por el que se establece el sistema electronico para la presentacion de
solicitudes de proteccion de derechos y de dennncias, asi como la sustanciacion
de los procedimientos previstos en la 1ey Federal de Proteccion de Datos
Personales en Posesion de los Particulares
http://www.dof.gob.mx/nota_detalle.
php?codigo=5323658&fecha=28/11/2013

Regulacion en conservacion

Cddigo de Comercio
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/3.pdf
Articulo aplicable: 49.

NORMA  Oficial  Mexicana INOM-151-SCFI-2002,  Practicas
comerciales-Requisitos que deben observarse para la conservacion de
mensajes de datos

http://dof.gob. mx/nota_detalle.
php?codigo=727725&fecha=04/06/2002

Cddigo Fiscal de la Federacion
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/8.pdf
Articulos aplicables: 28 y 30.

Reglamento del Codigo Fiscal de la Federacion
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg CFEpdf
Articulos aplicables: 34

Regulacion laboral

Ley Federal del Trabajo
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/125.pdf
Articulos aplicables: 25, 318, 320, 784, 804.

Ley del Seguro Social
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/92.pdf
Articulos aplicables: 15 fraccion I1.

Regulacion en proteccion al consumidor
Ley Federal de Proteccidn al Consumidor

http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/113.pdf
Disposiciones: Capitulo VIII BIS

Regulacion en confidencialidad

Ley de la Propiedad Industrial
http://www.diputados.gob.mx/LeyesBiblio/pdf/50.pdf
Disposiciones: 82 — 86 Bis 1

INDUSTRIAS MANUFACTURERAS

Regulacion base

Constitucion Politica de los Estados Unidos Mexcicanos
http://www.diputados.gob.mx/LeyesBiblio/pdf/1.pdf
Articulos aplicables: 1, 16, 73 fraccion XXIX-O.

Ley Federal de Proteccion de Datos Personales en Posesidn de los

Particulares
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf

Reglamento de la 1ey Federal de Proteccion de Datos Personales en
Posesion de los Particulares
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_
LEPDPPPpdf

Lineamientos del Aviso de Privacidad y Anexo: Buenas practicas en el
Aviso de Privacidad
http://www.dof.gob.mx/nota_detalle.
php?codigo=5284966&fecha=17/01/2013

Pardmetros de Auntorregulacion en materia de Proteccion de Datos
Personales
http://www.dof.gob.mx/nota_detalle.
php?codigo=5346597&fecha=29/05/2014

Recomendaciones en materia de seguridad de datos personales
http://www.dof.gob.mx/nota_detalle.
php?codigo=5320179&fecha=30/10/2013

Acnerdo por el que se establece el sistema electronico para la presentacion de
solicitudes de proteccion de derechos y de denuncias, asi como la sustanciacion
de los procedimientos previstos en la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares
http://www.dof.gob.mx/nota_detalle.
php?codigo=5323658&fecha=28/11/2013

Regulacioén en conservacion
Cddigo de Comercio
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/3.pdf

Articulo aplicable: 49.

NORMA  Oficial  Mexicana INOM-151-SCFI-2002,  Practicas



comerciales-Requisitos que deben observarse para la conservacion de  Ley del Seguro Social

mensajes de datos http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/92.pdf
http://dof.gob. mx/nota_detalle. Articulosaplicables: 15 fraccion II.
php?codigo=727725&fecha=04/06/2002

Cddigo Fiscal de la Federacion Regulacién en proteccion al consumidor
http://www.diputados.gob.mx/LeyesBiblio/pdf/8.pdf
Articulos aplicables: 28 y 30. Ley Federal de Proteccidn al Consumidor

http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/113.pdf
Reglamento del Cédigo Fiscal de la Federacion Disposiciones: Capitulo VIII BIS

http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_CFEpdf
Articulos aplicables: 34
Regulacion en confidencialidad

Regulacion laboral Ley de la Propiedad Industrial
http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/50.pdf
Ley Federal del Trabajo Disposiciones: 82 — 86 Bis 1

http:/ /www.diputados.gob.mx/LeyesBiblio/pdf/125.pdf
Articulos aplicables: 25, 318, 320, 784, 804.






£

‘@;A\Z TU INVENTARIO DE

DAT®S) PERSONALES Y
SIST!EI\/IAS DE TRATAVIENI®







Il - HAZ TU INVENTARIO DE DATOS PERSONALES
Y SISTEMAS DE TRATAMIENTO

1. ¢Qué tipo y cantidad de datos manejo?

¢Qué son los datos personales? Cualquier informacién
concerniente a una persona fisica identificada o identificable

¢Qué son los datos personales sensibles? Son aquellos
datos personales como el origen racial o étnico, estado de salud
presente y futuro, informacién genética, creencias religiosas,
filosoficas y morales, afiliacién sindical, opiniones politicas o
preferencia sexual, que afectan a la esfera mas intima del titular,
o cuya utilizacién indebida pueda dar origen a discriminacién o
conlleve un riesgo grave.

De lo anterior podemos ver que los datos sensibles no tienen
que ser forzosamente datos intimos. Sin embargo, lo importante
es entender que con el uso de esos datos y con el cruce de
otro tipo de informaciéon que por si misma no implica riesgos
como por ejemplo el nombre de una persona, puede afectar de

forma que ocasione algun tipo de discriminaciéon o provoque
un riesgo grave.

Por tanto, hay datos que para unas empresas son sensibles y
para otras no.

Para ayudarte a conocer qué tipo de datos y la cantidad que
manejas, por favor llena el archivo “Andlisis de Riesgo DP”
que se ve a continuacion, donde deben especificarse cada uno
de los mecanismos de donde se obtienen los datos personales,
para cada uno debera indicarse, los tipos de datos personales
recabados, las finalidades, los sistemas de tratamiento y sus
responsables, ademas el personal que tiene acceso y en caso de
aplicar si hay terceros involucrados en cualquier etapa del ciclo
de datos personales (véase figura 1.1 Ciclo de vida de los datos
personales).

Obtenciodn

Cancelacion /
Suspencion

Destruccion

Acceso
Uso Monitoreo
Procesamiento

;. Como? l

Almacenamiento

Divulgacién
Trasferencia

Respaldo

Figura 1. 1 Ciclo de vida de los datos personales.
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CATEGORIA

DATO

MECANISMOS DE OBTENCION

Datos
sobre
vida
sexual

Practicas o hibitos sexuales

arigen étnico
o racial

Pertenencia a un pueblo, ctnia o region

Datos de

Finalidadesz

Siztemas de tratamicnto

Responzables del sistema de tratamiento

Tratamicntos

Accesos

Proveedor

Actividad

Terceras

Relacian

Figura 1. 2 Hoja de inventario de datos personales y sistemas de tratamiento.

2. ¢Cuales son las funciones y obligaciones que
tengo al tratar Datos Personales?

Es importante que la organizacion defina el personal
responsable de los datos personales en cada una de las fases
del tratamiento, con base en la figura 1.1, indicando para cada
area y para cada integrante la responsabilidad sobre los datos
personales que para sus actividades requieran, para ello podra
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utilizarse la matriz de responsabilidades que se encuentra en la
pestafia Responsables en el archivo “Andlisis de Riesgo DP”.

En ella se indicard para cada area de la organizacion, el
tratamiento de datos personales que realiza cada persona
dentro del area y su responsabilidad.
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Persona 1
Persona 2
Persona 3
Persona 4
Persona 5
Persona 1

Persona 2
Persona 3
Persona 4
Persona 5

Escenario 1

CICLO DE VIDA DP

Escenario 2 0O Obtencion

Escenario 3 A Acceso

Escenario 4 M Monitoreo

Escenario 5 P Procesamiento
Escenario 6 T Transferencia
Escenario 7 R {Respaldo

Escenario 8 B :Blogueo

Escenario 9 C Cancelacion/ Supresion

Escenario 10

Escenario 11

3SDP-1S027001 AN A T = W AE P Responsables .
| |

3. Realiza un analisis de brecha sobre los Datos
Personales que manejas

Para identificar el nivel de cumplimiento que la organizacién
tiene con respecto a la LFPDPPP y su Reglamento se realizara
un andlisis de brecha con respecto a los controles establecidos
en “Guia de implementacion SGSDP”, esta informacién puede ser
recopilada mediante el formato que se encuentra en la pestafia
Analisis de Brecha en el archivo “Auwidlisis de Riesgo DP” y los
resultados se reflejardn en las pestafias Graficas y Radar.

En este formato se listan y clasifican los controles de la “Guia
de implementacion SGSDP” y ejemplos sobre las medidas que
la organizacion puede implementar para su cumplimiento, en
este apartado la organizacién debe indicar el estado actual del

Inventario 0P ATEYTITT AT

Medidas!Descripcidn Estado actwal

- ndad- " E
Di

1 i poot gglhi:::del Politicas de gestién

de datos perzoml

control, las medidas fisicas, técnicas y administrativas con las
cuales se tiene implementado, las areas involucradas, la fecha
en que seran implementados y monitorizados, asi como los
responsables de llevar a cabo la revisiéon. En caso de excluir
controles la organizacién podra especificar la razén de la
exclusion.

Como resultado de este analisis se obtiene un grafico con el
estado de las medidas de seguridad en la organizacién y un
grafico de radar que permite identificar la brecha con respecto
a los controles de la “Guia de implementacion SGSDP”.

Politicas del Revizién y
2 {002 saspp evaluacién

Identificar inztituciones
intermedias que envian
informacién regulstoria
como IMSS, SAT.
Identificar contratos de
obligan 3 compartir datos y
agregar cliuzulaz de PDP y
controles i

ar y documentar loz
ponsabilidades de toda ln

entos legales y contractuales
relacionados con la proteccin de datos
nde : personales.

cLo . Camplimicnto

i1y

legishacién relacionada con la propicdad
intelectusl, industrisl, privacidad y proteccién
de datoz

i i £ albis mntener E TEEAUSTIS U Brateasr

Figura 1. 3 Analisis de brecha controles SGSDP.



Medidas de Seguridad

m No Aplicables
m Implementado
wm Parciaimente Implementado

m No existente

Figura 1. 4 HEstado actual medidas de seguridad.

[0 Cumplimiento
Politicas del SGSDP
100%
Vulnerac ones de Seguridad 0% Cumplimiento lega
70%
0%
s0%
Desamolio y mantenimiento de - Estructura organizaconal dela
sistemas 30% seguridad
20%
10%
Control de acceso claificacion y acceso a los actives
Gestion de comunicadiones y <
J————— Seguridad del personal
Seguridad fisica yambienta
Figura 1. 5 Analisis de brecha controles Guia SGSDP.
Los controles de la “Guia de implementacion SGSDP” se clasifican * Clasificacion y acceso a los activos
en y se detallan en la pestafia Analisis de Brecha en el archivo ~ * Seguridad del personal
Andlisis de Riesgo DP”: * Seguridad fisica y ambiental
* Gestion de comunicaciones y operaciones
* Politicas del SGSDP * Control de acceso
* Cumplimiento legal * Desarrollo y mantenimiento de sistemas
* Estructura organizacional de la seguridad * Vulneraciones de Seguridad
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4. :Cémo es mi flujo de informacion?

Para la empresa es fundamental el poder identificar el flujo de A continuacién encontraris un esquema de los tipos de
su informacion, en particular aquella que versa sobre datos tratamiento que establece la Ley, no es necesatio que tu empresa
personales, recuerda que debes cumplir con los principios realice todos, patra ello necesitas analizar a detalle el o los tipos
que establece la Ley, a lo largo de todo el tratamiento de datos  de tratamiento que lleva a cabo:

personales.

Obtencién

Aprovechamiento

Almacenamiento

Acceso

Una vez identificado el tipo de tratamiento, es hora de que El siguiente diagrama es un ejemplo del flujo de informacion
analicemos por qué departamentos o personas transita dicha que podtia darse al interior de tu empresa:
informacién.

iRiesgo?

Obtencidn Procesameinto

Almacenamiento

Traslada
iRiesgo?

Digitalizacion Devolucién



El anterior ejemplo te ayudard a que disefies tu propio
diagrama de flujo, segun el tipo de tratamiento y las personas

Tratamiento
Obtencion

Analisis

Reclutamiento

Contratacion

Area

Sistemas

Finalidad

El 4rea de sistemas
recaba los datos de los
candidatos de forma
directa por medio de un
formulario electrénico
disponible en la pagina
web de la empresa; lo
anterior con la finalidad
de enviarla al 4rea de
recursos humanos.

Justificacion

Se recaban los datos

por medio de la pagina
web para que sea

mas sencillo para los
candidatos el llenado de
su informacién personal
y es el area de sistemas
la que procesa todos los
medios informaticos de
la empresa, incluyendo la
pagina web corporativa.

o departamentos que lo realizan, posteriormente podras llenar
una tabla como la siguiente:

Destino

Envio al area de analisis.

Recursos Humanos

En ésta area se realiza
un analisis del perfil del
candidato para saber si
cumple con todos y cada
uno de los requisitos del
puesto.

Recursos humanos
debe realizar un
analisis exhaustivo
de la informacion
proporcionada para
filtrarla a las areas
correspondientes.

Una vez analizada la
informacion, puede tener tres
diferentes destinos.

- Envio al area que solicita
el talento humano para su

validacion.

-Solicitud de mayor
informacion al candidato.

- Destruccion.

Recursos Humanos

Cuando el candidato

ha sido validado por el
area correspondiente,
comienza el proceso

de reclutamiento, que
consiste en entrevistar

al candidato, solicitarle
documentos y en su caso
pteparar su contratacion.

Es necesario pasar por
esta etapa para confirmar
la informacién del
candidato asi como sus
capacidades y habilidades
personales.

La informacién del candidato
puede:

- Remitirse al area
administrativa y legal para
que preparen su ingreso,
contratacién y se dé de alta
en la némina.

- Ser devuelta o destruida
en caso de no cumplir
satisfactoriamente con la
evaluacion.

Administracion y
juridico

El candidato que cumpli6
con todos los requisitos
se remite a ésta area para
que se prepaten todos los
documentos respectivos a
su contratacion.

Tanto la Administracién
como el juridico, los
cuales se encuentran

en una misma area

de la empresa, deben
garantizar que el ingreso
del candidato cumpla
con todos los requisitos
establecidos en la

Ley y que su salario y
prestaciones sean las
correctas.

Almacenamiento en el
archivo de recursos humanos.




Tratamiento

Baja

Area

Recursos humanos

Finalidad

Una vez que el empleado
renuncia o es despedido,
este departamento se
encarga de preparar todos
sus documentos de baja.

Justificacion

El area debe corroborar
con juridico que su

baja cumple con todos
los requisitos de Ley

y dar aviso a las areas

Destino

- Almacenamiento durante el
tiempo que estipulen las leyes
aplicables y posteriormente
su destruccion.

correspondientes

para que procedan

a dar de baja sus
usuatios, informacion,
atribuciones, solicitarle
material de trabajo,
etcétera.

Como pudiste observar, es importante que ademas de identificar
el area que realiza el tratamiento, verifiques que ésta cuenta con
atributos y una justificacion clara para llevarlo a cabo asi como
el destino de los datos personales una vez que han salido del
area.

Hste esquema debera realizarse respecto de cada tipo de
informacioén que se recaba con base a su titulat, por ejemplo:

* Informacion de empleados (candidatos y empleados)

* Informacion de clientes

Finalidad

* Informacién de proveedores

* Informacion de visitantes
Tener un diagrama de flujo de la informacién y de las areas por
las que es tratada, te permitira identificar riesgos para la misma,
asf como detectar si cuentas con algun encargado que realice el
tratamiento de los datos y puedas verificar si cuentas con los
contratos adecuados para ello.

Los principios establecidos en la Ley, que deberas cumplir a lo
largo de todo el tratamiento de datos y que tu diagrama de flujo
te ayudara a identificar, son los siguientes:

Proporcionalidad

Calidad

Licitud

Consentimiento

Informacion

S}
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Hemos disefiado una serie de preguntas relacionadas con estos
principios, las cudles te seran de utilidad para verificar si los
estas cumpliendo o no.

* Finalidad: ;Para qué recabo o solicito estos datos?

* Proporcionalidad: ;:Son suficientes y pertinentes?

* Lealtad: :Me limito a tratar los datos con base en lo declarado
en mi aviso de privacidad?, ;Al momento de compartir esta
informacién con empleados, encargados o terceros, verifico
que se cumpla con lo declarado en mi aviso de privacidad y mis
obligaciones como responsable?

* Calidad: :1.os datos personales estan actualizados, correctos y
pertinentes?

e Licitud: :El tratamiento de datos que hace mi empresa es licito
y se ajusta a lo declarado en mi aviso de privacidad?

o Consentiniiento: ¢Ya verifiqué que todos los titulares me
otorgaron su consentimiento para tratar sus datos, o bien, no
se han opuesto al mismo?

* Informacidn: :Cuento con un aviso de privacidad elaborado con
base en la Ley y demas disposiciones aplicables y ademas esta a
disposicion de los titulares?

* Responsabilidad: :Cuento con medidas fisicas, administrativas
y tecnologicas en cada drea que trata datos personales y cudles
son?

Adicionalmente puedes consultar los demas rubros de esta
gufa para responder las anteriores preguntas y cerciorarte del
cumplimiento de todos y cada uno de los principios; cuando
identifiques un riesgo de la informacién ligado al flujo de la
misma, puedes remitirte a tu inventario de medidas de seguridad
para saber si lo tienes bien cubierto o no.









~-ANALISIS BesnENTIECACION
DE RIESGOSNMEDIDASIDE







Il - ANALISIS DE IDENTIFICACION DE RIESGOS Y
MEDIDAS DE SEGURIDAD APLICABLES

1. Manual de Diagnéstico para el analisis de
riesgos de Seguridad en Datos Personales

Para definir las etapas de la metodologia para el analisis de
riesgos de seguridad en datos personales fueron analizados
los siguientes modelos para la gestion de riesgos de seguridad
incluyendo la perspectiva desde el ciclo de Deming (véase

ISO 31000

Risk Management Principles and Guidelines

figura 1.1), como resultado del analisis se toma como
referencia para la elaboraciéon de la metodologia para en
analisis de riesgos el estandar ISO 31000 Risk Management
Principles and Guidelines:

ISO 27005
Information technology — Security techniques — Information security
risk management

1. Establecer el contexto.

2. Valoracion del riesgo:
- Identificacion de los riesgos.
- Analisis del riesgo.
- Evaluacion del riesgo.

3. Tratamiento del riesgo.

4. Comunicacion y consulta.

5. Monitoreo y revision.

Ciclo PDCA

1. Establecimiento del contexto.
2. Valoracion de los riesgos:
-Analisis de los riesgos.
Identificacién y estimacion de riesgos.
-Evaluacion de los riesgos.
3. Tratamiento de los riesgos.
4. Aceptacion de los riesgos.
5. Monitoreo y revision.
6. Comunicacion de los riesgos.

NIST SP800-30

Plan Do Check Act

Planear (Plan)
1. Establecer el contexto.
2. Evaluar el riesgo.
3. Desarrollar el plan de tratamiento para los riesgos
identificados.
4. Aceptacién de los riesgos.
Hacer (Do)
5. Implementacion del plan de tratamiento de riesgos.
Verificar (Check)
6. Monitoreo continuo y revision de riesgos.
Actuar (Act)
7. Mantener y mejorar el proceso de gestion de riesgos de
seguridad de la informacion.

Octave Allegro

Operationally Critical, Threat, Asset and V ulnerability Evaluation

. Establecer el criterio de medicion del riesgo.

. Desarrollar un perfil de activo.

. Identificar los contenedores de los activos de informacion.
. Identificar las areas de preocupacion.

. Identificar los escenarios de amenaza.

. Identificar los riesgos.

. Analizar los riesgos.

. Seleccionar un enfoque de mitigacion.

0 1N Ul WD -

Special Publication 800-30 Guide for Conducting Risk Assessments
1. Preparacién para la evaluacion del riesgo:
- Proposito
- Alcance
- Fuentes de informacién.
2. Conducir la evaluacion:
- Amenazas / eventos.
- Vulnerabilidades.
- Probabilidad de ocurrencia.
- Impacto.
- Riesgo.
3. Comunicacién de los resultados.

FAIR
Factor Analysis of Information Risk
1. Identificar los componentes del escenatio
2. Bvaluar la probable frecuencia de pérdida (LEF).
3. Evaluar la probable magnitud de la pérdida (PLM).

4. Bvaluar y articular el riesgo.




A continuacién se presenta en la siguiente figura 1.2, la metodologia para el analisis de riesgos de seguridad en datos personales:

Datos Personales

Seguridad de la Informacién

Organizacién Personas

Procesos Tecnologia
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Figura 1. 2 Metodologia para el analisis de riesgos de seguridad en datos personales.

La metodologia para el andlisis de riesgos de seguridad en datos
personales, esta diseflada para  apoyar a los responsables del
tratamiento de los datos personales, en el analisis de los riesgos
de seguridad que apliquen. Como resultado de implementar
la metodologia, contaran con informacién sobre la prioridad
de los riesgos, lo cual ayudara para determinar de forma mas
efectiva y eficiente, las medidas administrativas, técnicas y
tisicas (articulos 47 y 48 del Reglamento de la . FPDPPP), necesatias
para el tratamiento de los riesgos hasta un nivel aceptable para
la organizacion.

Previamente a la implementaciéon de la metodologia para el
analisis de riesgos de seguridad en datos personales debe ser
considerado el entorno de la organizacién incluyendo los
siguientes elementos:

* Organizacion: En este rubro se consideran los objetivos de la
organizacion, la estrategia para llevarlos a cabo y los recursos
(personas,  equipos,
o administrativos), considerando en todo momento los

necesarios conocimientos  técnicos
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factores internos y externos que puedan influir para alcanzar
lo establecido en la estrategia. Esta informacién permite
conocer la cultura organizacional en aspectos relacionados
con la seguridad de los datos personales, las dreas, procesos y
activos relacionadas con el tratamiento, que forman parte de la
estructura de gobierno de la organizacion.

* Personas: Para llevar a cabo todas las actividades requeridas
para el tratamiento de los riesgos de seguridad en los datos
personales, es fundamental contar con el apoyo de todo
el personal que forma parte de la organizaciéon y que esta
involucrado en el tratamiento de los datos personales, por
ello es necesario considerar medidas de seguridad como son:
estrategias de reclutamiento (verificacion de antecedentes,
entrevistas y evaluaciones), aspectos relacionados con el empleo
(ubicacién del area de trabajo, acceso a herramientas, sistemas
y datos, capacitacion y concienciacion), asf como al término de
la relacion laboral (razones de la desvinculacion, momento de
la salida, roles y responsabilidades, accesos a la informacioén y
sistemas). Es de gran importancia en este rubro considerar a los



proveedores, terceros y demas partes interesadas involucradas
en cualquier etapa del ciclo de vida de los datos personales.

* Procesos: Es necesario conocer los mecanismos formales
e informales que son utilizados por la organizacién, para
llevar a cabo la prestaciéon de sus servicios y que involucran
el tratamiento de datos personales, esta informacion permitira
conocer la trazabilidad de los datos personales e identificar
puntos vulnerables, asf como identificar al personal responsable
en cada etapa.

* Tecnologias: Para la prestacion de sus servicios la organizacion
requieren de herramientas, aplicaciones e infraestructura
tecnoldgica, que les permita incrementar la eficiencia de los
procesos y dado que éstos recursos estan involucrados en
el tratamiento de datos personales, es necesario contar con
un inventarios de los recursos tecnoldgicos, que permitan
identificar los riesgos de seguridad, con la finalidad de establecer
controles que mejoren las condiciones en que actualmente se
encuentran los datos personales.

El soporte de la metodologia para el analisis de riesgos de
seguridad en datos personales esta integrado por los siguientes
elementos:

* Cumplimiento: Considera todo el conjunto de leyes, regulaciones,
normas y estandares que para la prestacioén del servicio y con
base al sector al que pertenezca la organizacion apliquen. Para
este apartado se puede tomar como referencia el analisis del
marco regulatorio relacionado con la proteccién de los datos
personales y su aplicacion en las empresas en México realizado
en el apartado anterior.

e Politica de Gestion de Datos Personales: Es necesario que la
organizacién cuente con una politica avalada y apoyada por
la alta direccion, en la cual se establezca el compromiso de
la organizacion para cumplir con la legislacion en materia de

proteccion de datos personales. La Guia para implementar un
Sistema de Gestién de Seguridad de Datos Personales! emitida
por el IEAI presenta un conjunto de recomendaciones para la
claborar una politica de gestiéon de datos personales.

* Conocimiento: Un factor indispensable para el éxito de las
estrategias sobre proteccién de datos, esta relacionado con el
grado de conciencia, conocimiento y educaciéon que el personal
de la organizacion tenga sobre el tema, por ello es importante
establecer programas de capacitacion, realizar campafias de
concienciacién y educar al personal sobre la importancia de
considerar la proteccién de los datos personales que traten para
el desarrollo de sus actividades. El conocimiento sobre el tema
puede ser adquirido considerando tres formas principales (véase

Jigura 1.3).

- Concienciacion.- En esta esta etapa es centrar la atencion
del personal enla proteccién delos datos personales, que
éstos reconozcan la importancia del tema y respondan
en consecuencia, en las actividades de concienciacion el
personal es receptor de la informacion.

- Capacitacion.- Esta etapa tiene como objetivo
desarrollar habilidades y competencias y conocimiento
especializado, relacionadas con la proteccién de los
datos personales.

- Educacion.- Unavez que se han desarrollado habilidades
y se tienen competencias y conocimiento especializado
sobre el tema, en esta etapa se busca la interpretacion
del aprendizaje que contribuya a la mejora continua en
el tema de proteccion de datos personales.

Para la concientizaciéon y capacitacion del personal es
importante desarrollar un método que permita al personal
adquirir el conocimiento deseado y que entienda su aplicacién
en sus actividades diarias.

Concienciacion Capacitacion | Educacion |

Qué Coémo Por qué
Informacion Conocimiento Perspicacia
Reconocimiento y Habilidades Entendimiento
retencion
Videos Lecturas y/o Seminarios y discusion
Posters demostraciones Lecturas y estudio
Sesiones informativas Casos de estudio Investigacion
Practicas
Cierto/ Falso Resolucién de problemas Ensayo
Opcion multiple Reconocimiento y (interpretacion del
(identificar el resolucion aprendizaje)
aprendizaje) (aplicar el aprendizaje)
Corto plazo Plazo intermedio Largo plazo

Figura 1. 3Formas para adquirir conocimiento.

1 Guia para implementar un Sistema de Gestion de Seguridad de Datos Personales.



2. Semaforo de diagnostico de riesgos de Seguridad en Datos Personales

A continuaciéon se presentan cada una de las etapas que
conforman la metodologia para el analisis de riesgos de
seguridad en datos personales:

ESTABLECER

En esta etapa se definen los criterios parala evaluacion del riesgo
y los criterios de aceptacién, ademas se realiza un inventario
de datos personales (articulo 61 del Reglamento de la 1. FPDPPP)?,
que permitird identificar los medios por los que se obtienen,
el tipo de datos personales que se recaban, las finalidades, los
sistemas de tratamiento involucrados, el personal que tiene

acceso a éstos y se identifican en caso de aplicar terceras partes
que estén involucradas en cualquier etapa del ciclo de vida de
los datos personales. Con la informacioén proporcionada en
el inventario de datos se obtienen los sistemas de tratamiento
que conformaran el inventario de activos sobre los cuales se
realizara el andlisis de riesgos.

a) Criterios para la evaluacion de riesgos:

Los riesgos de seguridad en los datos personales seran evaluados
en funcion de dos variables:

Estimado a partir del volumen de datos
personales y la sensibilidad de éstos.

IMPACTO

Consiste en la probabilidad de que ocurra

PROBABILIDAD
DE OCURRENCIA

una vulneracion de seguridad valuado en
funcion del nivel de exposicion y la

trazabilidad.

2 Reglamento de la LFPDPPP

hitp:/ | inicio.ifat.org.mx/ MarcoNormativoDocumentos| Reglamentol FPDPPP_21122011.pdf



Para evaluar los riesgos de seguridad en los datos personales se establecen los siguientes criterios:

ANALISIS DE RIESGO INHERENTE POR TIPO DE DATO PERSONAL

CRITERIO VOLUMEN DE DATOS PERSONALES
Datos personales de mas de 500,000 personas.

8,1

4 Muy Alto Datos personales entre 50,001 hasta 500,000 personas.
3 Alto Datos personales entre 5,001 hasta 50,000 personas.

2 Medio Datos personales entre 501 hasta 5,000 personas.

1 Bajo Datos personales de hasta 500 personas.

CRITERIO SENSIBILIDAD POR TIPO DE DATO PERSONAL

4 Los datos de mayor riesgo son aquellos que de acuerdo a su naturaleza derivan en mayor beneficio
para un atacante en caso de obtenerlos, por ejemplo:

Muv Al * Informacion adicional de tarjeta bancaria (fecha de vencimiento, coédigos de seguridad, datos de banda
uy Afto magnética o nimero de identificaciéon personal PIN).

Titulares de alto riesgo son aquéllas personas que por la profesion o el oficio que desempenan, tienen

una mayor probabilidad de ser atacadas debido al beneficio econémico o de reputacién que sus

datos personales pueden representar para un atacante.

3 Esta categoria de datos contempla a los datos personales sensibles3, que con base en la LFPDPPP
incluyen:

e Datos de salud * Filosoficas y morales

* Informacién genética e Afiliacion sindical

¢ Origen racial o étnico * Opiniones politicas

* Ideologia * Preferencia sexual

¢ Creencias religiosas e Habitos sexuales

Cualquier otro cuya utilizacién indebida pueda dar origen a discriminacion o conlleve un riesgo
grave para el titular.

2 En esta categoria se incluyen los datos que permiten conocer la #bicaciin fisica de la persona, datos
Medio patrimoniales, de antenticacion con informacion referente a los usuarios como son las contrasefias,
ademas se incluye en este rubro la zzformacion bioniétrica, los datos juridicos y de la tarjeta bancaria.

1 Bajo Esta categoria incluye los datos de identificacion y contacto o informacion académica o laboral.

CRITERIO NIVEL DE EXPOSICION DE LOS DATOS PERSONALES

4 Muy Alto La cantidad de accesos diarios a los datos personales es mayor a 5000.

3 Alto La cantidad de accesos diarios a los datos personales se encuentra en el intervalo de 501 a 5000.
2 Medio La cantidad de accesos diarios a los datos personales se encuentra en el intervalo de 51 a 500.
1 Bajo La cantidad de accesos diarios a los datos personales es menor o igual a 50.

3 NOTA: Cabe senialar que este listado de datos personales puede variar dependiendo la organizacion y su contexto.



CRITERIO TRAZABILIDAD DE LOS DATOS PERSONALES

4 El tratamiento de los datos personales se realiza a través de Internet, es casi nulo el grado de

Muy Alto control que 1?. organizacion pued.e tener para obtener registros o bité.coras sobre e.l tratarnier.lt(.) de
los datos, de igual forma para la implantacién de controles que permitan monitorizar las actividades

que traten datos personales y que utilicen este medio.

3 El tratamiento de los datos personales se realiza a través de los es

el grado de control que la organizacion puede tener para obtener registros o bitacoras sobre el
tratamiento de los datos, de igual forma para la implantacion de controles que permitan monitorizar
las actividades que traten datos personales y que utilicen este medio.

Alto

2 El tratamiento de los datos personales s e realiza a través de los recursos internos de la organizacion
(red interna), se cuenta con el control para obtener registros o bitdcoras sobre el tratamiento de los
datos, de igual forma para la implantacién de controles que permitan monitorizar las actividades
que traten datos personales y que utilicen este medio.

Medio

1 El tratamiento de los datos personales se realiza a través de los recursos internos de la organizacion
asignados a un drea en especifico, se cuenta con un control mas riguroso de registros o bitacoras
sobre el tratamiento de los datos personales del area, de igual forma se cuenta con mecanismos para
el monitoreo de las actividades que traten datos personales.

Bajo

b) Criterios para la aceptacion de los riesgos:

Los criterios para aceptar un riesgo de seguridad en los datos * Aspectos regulatorios y legales que apliquen.
personales deben ser establecidos por la organizacion con base * Tecnologfas.
en los siguientes elementos: * Finanzas.
* Factores sociales.
* La naturaleza del riesgo. * Operaciones
* Las consecuencias paralos titulares y parala organizacion
en caso de presentarse una vulneracién de seguridad. La organizacion debe establecer diferentes niveles para aceptar
* La probabilidad de que ocurra. los riesgos asi como los involucrados en la decision, estos
* Las politicas y objetivos de la organizacion. niveles deben estar formalmente documentados y ser utilizados

e Las partes interesadas. cada vez que se realice un andlisis de riesgo.




3. Manual de identificacion de Activos
a) Inventario de datos personales:

En el archivo “Andlisis de Riesgo DP” en la pestafia Inventario DP,  finalidades, los sistemas de tratamiento y sus responsables,
que ya llenaste, deben especificarse cada uno de los mecanismos ~ ademas el personal que tiene acceso y en caso de aplicar si
de donde se obtienen los datos personales, para cada uno hay terceros involucrados en cualquier etapa del ciclo de datos
debera indicarse, los tipos de datos personales recabados, las  personales.

TP LV Andlss de Riesaos ' Mati riesqos (P de tratamiento. JIEVRTEEDORIIONY Anils Brechs ( Graficas  Racar 4

CATEGDRIA MECANISMOS DE OBTENCION
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Finalidades

Siztemaz de tratamicnto

Responsables del sistema de tratamicnto

Tratamicntos

Accesos

Proveedor

Actividad

Terceros

Relacidn

b) Inventario de activos ( sistemas de tratamiento):

Un activo es un bien tangible o intangible que posee una Tomando como referencia la “Guia de implementacion
organizacion, en los activos pueden ser almacenados datos SGSDP” los principales tipos de activos que pueden ser
personales. considerados por los responsables son:
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Tipo de Activo

Ejemplos

Activos primarios

Informacién

Informacién personal (datos personales) definida en el contexto de la Ley Federal de Protec-
cién de Datos Personales en Posesion de los Particulares. Adicionalmente podria ser consid-
erado lo dispuesto en la materia por acuerdos internacionales, normatividad especifica de la
industria, o del giro particular del negocio, entre otros.

Informacion estratégica, de alto costo o vital para alcanzar los objetivos determinados en el
SGSDP, relacionada con el tratamiento de los datos personales, o cuya pérdida, modificacion
o redistribucién no autorizada afecte a la reputacioén o estado legal de la organizacion.

Conocimiento de procesos del
negocio
Incluye subprocesos y activi-

dades

Procesos cuya modificacion, pérdida o degradacion evitarfan cumplir con la politica de pro-
teccioén de datos personales de la organizacion.

Procesos que contienen subprocesos secretos o involucran tecnologfa propietaria para el
tratamiento de datos personales.

Procesos que son necesarios para cumplir con requerimientos contractuales, legales o regula-
torios de la organizacion.

Activos de Apoyo

Hardware

Consiste en todos los ele-
mentos fisicos que soportan
procesos de datos personales

Equipo de procesamiento de datos. Equipo para el procesamiento automatico de infor-
macion personal, incluyendo los elementos que operan independientemente. Por ejemplo,
servidores, estaciones de trabajo, computadoras de cualquier clase.

Equipo moévil. Equipo de computo portatil. Por ejemplo laptops, tablas, smartphones.

Periféricos. Equipo conectado a una computadora para la entrada, y salida de datos. Por
ejemplo, impresora, mouse, teclado.

Soportes
Medios para el almacenamien-
to de datos personales

Soportes electronicos. Medios electronicos de informacion inteligibles mediante el uso de
un dispositivo electrénico como una computadora, para examinar, modificar o almacenar los
datos. Por ejemplo, discos 6pticos (CD’s yDVDs), cintas magnéticas de audio, video y datos,
fichas de microfilm, discos duros removibles, memorias USB, y demas medios de almace-
namiento masivo no volatil.

Soportes fisicos. Medios de informacién inteligibles a simple vista, que no requieren de
ningun dispositivo electrénico que procese su contenido para examinar, modificar o almace-
nar los datos. Por ejemplo, papel escrito a mano o impreso, transparencias, fotografias, placas
radiolbgicas, entre otros.

Software

Consiste en todos los pro-
gramas y aplicaciones que
contribuyen al procesamiento
de datos personales

Sistemas Operativos (SO). Incluye a todos los programas que funcionan como plataforma
base para que operen otros programas tales como servicios y aplicaciones. Los principales
elementos de un SO son los relacionados a la gestion de servicios de equipo (CPU, memoria,
discos, e interfaces de red), gestion de tareas o procesos, y servicios de gestion de permisos
de usuario.

Software de servicio, mantenimiento o administracion del software. Este complementa
los servicios del SO y no es directamente accesible por los usuarios o aplicaciones (incluso
cuando es indispensable para la operacion global de sistemas de informacion). Por ejemplo,
plataformas de actualizacidn, antivirus empresariales.

Paqueteria de software o software estandar. Son productos completamente comercial-
izados que proveen servicios a los usuarios y aplicaciones, pero no estan personalizados para
requerimientos especiales de la organizacién como ocurrirfa con una aplicaciéon de negocio.
Por ejemplo administradores de bases de datos, mensajeria instantanea, servidores web, edi-
tores de texto, etc.

Aplicaciones de negocio. Su campo de acciéon es muy amplio, y variado. Se refiere a soft-
ware comercial o disefiado in-house con el objetivo de ofrecer al usuario servicios y fun-
ciones especificas que apoyen en la operacion del Sistema de Gestion de Datos Personales.




Tipo de Activo
Redes y Telecomunicaciones
Consisten en todos los dispos-
itivos usados para interconec-
tar computadoras o elementos
de un sistema de informacién
de voz y/o datos

Ejemplos
Medios y equipos. Los medios y equipos de comunicaciones y telecomunicaciones es-
tan caracterizados principalmente por las caracteristicas fisicas y técnicas (punto-a-punto,
broadcast) y por los protocolos de comunicacién (protocolos de enlace, de red). Ejemplos:

Red Telefénica Pablica Conmutada, Ethernet, Especificaciones de protocolos witeless (por
ejemplo, WiFi 802.11), Bluetooth, etc.

También se deben considerar los elementos que dan soporte a los protocolos de comuni-
cacién de red, incluyen funciones de enrutamiento y/o filtrado de las comunicaciones (por
ejemplo, bridge, router, switch, hub); las interfaces (fisicas y logicas) para conectar diferentes
medios o protocolos; y los servicios y equipo de telecomunicaciones propotrcionados por un
operador (por ejemplo: lineas telefénicas externas e internas).

Sitio

Comprende todos los lugares
o locaciones que contienen

a los activos y procesos, asf
como los medios fisicos nece-
sarios para operar

Ambiente externo. Se refiere a aquellos lugares que quedan fuera del alcance de la organ-
izacién. Por ejemplo: vivienda del personal, hoteles, centros de reuniones o cualquier otro
lugar publico.

Ambiente Interno. Se refiere al lugar delimitado por el perimetro de la organizacion del
ambiente externo. Puede ser un drea protegida creada a través de barreras fisicas o medios de
vigilancia. Por ejemplo, establecimientos y edificios.

Zonas. Se refiere al espacio delimitado por barreras fisicas formando divisiones dentro
del ambiente interno de la organizacién. Se obtienen creando barreras fisicas dentro de las
estructuras de tratamiento de los datos personales. Por ejemplo: oficinas, zonas de acceso
restringido, zonas seguras.

Servicios esenciales y utilidades. Servicios y medios requeridos tanto para proveer de
energia a los equipos de sistemas de informacion y sus periféricos como aquéllos requeridos
para la subsistencia de operaciones y personal. Por ejemplo, suministro de agua, electricidad,
aire acondicionado, manejo de desechos.

Personal y Organizacion
Consiste en todas las personas
involucradas en la operacion
del Sistema de Gestion de
Datos Personales, asf como
sus funciones, roles o proced-
imientos asignados

Tomadores de decision. Son aquéllos con responsabilidad funcional sobre los activos de
informacién y de soporte como: los custodios o responsables de los activos primarios, ad-
ministradores de la organizacion, responsables de un proceso o de un proyecto en especifico.

Usuarios. Personas que utilizan los activos en el contexto de su actividad y quienes tienen
responsabilidad especifica al respecto. Pueden tener derechos especiales sobre los sistemas
de informacién para cumplir con sus tareas cotidianas. Por ejemplo: recursos humanos, areas
financieras, gerentes.

Personal Técnico. Personas a cargo de la operacion, mantenimiento y desarrollo de los
sistemas de informacion. Tienen derecho de acceso o implementaciéon especial para poder
cumplir con sus tareas cotidianas. Por ejemplo: administrador de sistemas, administrador de
datos, respaldo, mesa de soporte técnico, oficiales de seguridad, programadores.

Estructura de la organizacion. Estd constituida por las diferentes ramas de la organ-
izacién, incluyendo actividades multifuncionales de la administracién. Ejemplos: Recursos
humanos, departamento de TI, compras, unidad de negocios, seguridad de instalaciones,
cuerpos de auditorfa.

Proyectos o sistemas de la organizacion. Consiste en los grupos que surgen para deter-
minados proyectos o servicios. Ejemplos: Proyecto para una nueva aplicacién de negocio,
proyecto de proteccion civil, equipo para la migracion de sistemas.

Contratistas/ proveedores/ terceros. Son organizaciones ajenas que proveen con setvici-
0s o recursos a través de un contrato. Ejemplos: administracion, almacenamiento de datos,
consultores, servicios de soporte técnico de tecnologia no propietaria.




Los sistemas de tratamiento identificados en la etapa anterior
seran los activos sobre los cuales sera evaluado el riesgo, para
ello se utilizara la pestafia Andlisis de Riesgos en el archivo

Andlisis de Riesgo DP”, en este apartado se enlistaran los sistemas
de tratamiento, considerando la clasificacién por tipo de activo
de la Guifa de implementaciéon SGSDP.
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Figura 1. 10 Inventario sistemas de tratamiento.

4. Analisis de vulnerabilidades de los sistemas existentes

IDENTIFICAR

Una vez que los sistemas de tratamiento han sido identificados,
en esta etapa se seleccionan las amenazas y vulnerabilidades que
apliquen para cada activo y que definen los posibles escenarios
de riesgo para la seguridad en los datos personales.

a) Amenazas, vulnerabilidades y escenarios de riesgos.
Es importante identificar las amenazas alos que estan expuestos
los datos personales.

¢Qué es una Amenaza? Circunstancia o evento con la
capacidad de causar dafio a una organizacion.

¢Qué es un Impacto? Una medida del grado de dafio a los
activos o cambio adverso en el nivel de objetivos alcanzados
por una organizacion.

¢Qué es un Incidente? Escenario donde una amenaza explota
una vulnerabilidad o conjunto de vulnerabilidades.

El origen de las amenazas puede ser:

Amenazas por atacantes: Hay
riesgos que derivan de actividades
humanas que tienen un objetivo
previamente determinado.

Por ejemplo, hackers, espias,
competidores en busca de bases de
datos de forma ilegal, entre otros.

Amenazas que son generadas a raiz

de una situacion fortuita en la que

la vulneraciéon puede darse sin que

ésta haya sido planeada. Por ejemplo,

un empleado que suele prestar su
computadora, corre el riesgo de que alguien
copie desde el escritorio de su computadora
a una memoria USB, que puede contener
datos personales sensibles.

Amenazas por descuido o desastre
natural. Por ejemplo, la eliminacién o
modificacién de un expediente por error
humano, por falla en las computadoras,
o pérdida de informacion a causa de un
terremoto, inundacion o incendio.




Las amenazas se pueden clasificar segun su origen de dos formas:

Amenazas de origen Amenazas
humano externas/internas

l:‘ Hacker, cracker |:| Daiio Fisico
Criminal computacional Eventos Naturales

|:| Terrorista |:| Pérdida de Servicios Basicos

l:‘ Espia industrial (inteligencia empresarial,
go

biemos exranjeros, robo de tecnologia, etc.) D Informacion comprometida porfallas técnicas

Interno (Personal con poco entrenamiento,
descontento, negligente, deshonesto o Acciones no Autorizadas
empleados despedidos)

|:| Compromiso de las Funciones

Figura 1. 11 Origen amenazas.
Tomado de referencia la “Gufa de implementaciéon amenaza, qué pude motivar o causar esta amenaza y qué

25 b 1 24 . , . ., . . .
SGSDP” a continuaciéon te mostramos una tabla que impacto tendria en nuestra organizacion si se materializa
contiene segun la clasificacién anterior, el origen de la un incidente de seguridad.

AMENAZAS DE ORIGEN HUMANO:

Origen de la

Motivacién/Causa Posibles Consecuencias
Amenaza

e Desafio

. ¢ Acceso no autorizado al sistema
* Dinero

* Ingenieria social
* Intrusién en los sistemas
¢ Robos

Hacker, cracker * Ego
* Estatus
* Rebelion

., . * Acciones fraudulentas, robo
e Alteracion no autorizada de

. informacion ., . . e
Criminal ., . ., e Intrusion a los sistemas informaticos
. * Destruccién de informacion . A
computacional * Sobornos de informacién

e Ganancia econémica ., . .
* Suplantacion de identidad

* Venta de informacion personal

* Extorcion y chantaje, acoso

* Revelacion ilegal de informacion

¢ Chantaje

., e Ataque a sistemas (por ejemplo, denegacion de servicio
* Destruccién q (por ejemplo, g )

., * Manipulacion de los sistemas
* Explotacion

Terrorista . .. * Penetracion a los sistemas
 Ganancia politica 4 .
. A * Terrorismo (por ejemplo, bombas)
* Reconocimiento mediatico
* Venganza
e Acceso no autorizado a informacioén clasificada o
Espfa industrial propietaria
(inteligencia * Explotacion econémica
empresarial, * Espionaje econémico * Ingenierfa social
gobiernos * Ventaja competitiva * Intrusion a la privacidad del personal
extranjeros, robo de * Penetracion a los sistemas
tecnologfa, etc.) * Robo de informacion

* Ventaja politica




Origen de la

Amenaza

Interno ..
e Curiosidad
(Personal con poco

e Inteligencia

o empleados . ..
* Ganancia econdmica

despedidos)

* Venganza

Motivacidon/Causa

. ent * Ego

entrenamiento. . . .

d cent ’ * BErrores no intencionales u omisiones
escontento .

. ’ (por ejemplo, errores de captura de
negligente, ) o .
informacion, errores de programacion)

deshonesto

Posibles Consecuencias

* Abuso en la operacion de los sistemas
* Acceso no autorizado a los sistemas

* Ataque a empleados

e Chantaje

¢ Codigo malicioso

¢ Consulta de informacion clasificada o propietaria
* Datos incorrectos o corruptos

* Errores en los sistemas

¢ Fraude y robo

e Intercepcion de comunicaciones

* Intrusiones a sistemas

* Sabotaje de los sistemas

* Sobornos de informacién

* Venta de informacién personal

Importante: Distintas amenazas podrian interrelacionarse en funcién de un activo.

AMENAZAS DE ORIGEN INTERNAS/EXTERNAS:

Dano Fisico

* Fuego

* Agua

* Contaminacién

* Accidentes mayores

* Destruccion de medios y equipos
* Polvo, corrosion, congelamiento

Eventos Naturales

* Fenémenos climaticos

* Fen6émenos sismicos

* Fendémenos volcinicos

* Fenémenos meteorolégicos
* Inundaciones

Pérdida de Servicios Basicos

* Falla en el sistema de aire acondicionado o suministro de agua
e Pérdida de suministro eléctrico
* Falla en los equipos de telecomunicaciones

Informacién comprometida por
fallas técnicas

* Fuentes poco confiables para la obtencion de datos

* Alteracion de hardware

* Alteracion de software

* Rastreo de localizacion

e Fallas del equipo

* Malfuncionamiento del equipo

e Saturacion de los sistemas de informacion

e Malfuncionamiento del software

e Falla en el mantenimiento del sistema de informacién

Acciones no Autorizadas

* Uso no autorizado de equipo

* Uso de software copiado o falsificado
* Corrupcion de datos

* Procesamiento ilegal de los datos

Compromiso de las Funciones

* Error de uso

e Abuso de derechos

e Falsificacién de derechos
* Denegacion de acciones




Es muy importante identificar los riesgos de su organizacién,
estos pueden provenir del giro de la organizacién, de las
personas que estan involucradas y/o del sistema de tratamiento
de los datos durante su ciclo de vida.

¢Quién es la organizaciéon? Conjunto de personas ¢ instalaciones
con una disposicién de responsabilidades, autoridades y
relaciones.

¢Qué es el tratamiento? La obtencién, uso, divulgacién o
almacenamiento de datos personales, por cualquier medio. El
uso abarca cualquier accién de acceso, manejo, aprovechamiento,
transferencia o disposicién de datos personales.

¢Qué es la vulnerabilidad? Falta o debilidad de seguridad en un
activo o grupo de activos que puede ser explotada por una o
mas amenazas.

Sistema de

s Vulnerabilidades

Personas

ORIGEN DE LAS VULNERABILIDADES

Giro de la
Organizacién

Personas

Sistemas de
tratamiento

El giro de una organizacioén puede representar
en si misma un origen de vulnerabilidad, si
no se cumple con las medidas de seguridad,
aspectos legales que les aplica. Ejemplo Sector
Salud, Educacién, Financiero.

Identifica a las personas que tratan Datos
Personales, ya que estos pueden representar
un riesgo importante en la organizacion si
hacen un mal uso de los datos personales,
o si durante el tratamiento de los mismos
por falta de medidas de seguridad fisica o
administrativas sufran alguna vulnerabilidad.

Los sistemas de tratamiento son donde se
almacenan los datos personales, pueden
ser expedientes fisicos y/o electrénicos, es
importante identificarlo para implementar las
medidas de seguridad fisicas, administrativas
y/o tecnoldgicas que impidan o minimicen su
vulneracién.

Figura 1. 12 Origen vulnerabilidades.

E/ artienlo 63 del Reglamento de la .FPDPPP, menciona que existen cuatro tipos de vulneraciones que pueden afectar la seguridad

de los datos personales, que son:

Robo, extravié o copia

no autorizada

Vulneraciones

Perdida o destruccidn
no autorizada

Dano, la alteracién o

modificacién no autorizada



Ejemplo de vulneracion

Tipo de vulneracion

Que se extravie el equipo de computo personal (Laptop) donde almacena los

Robo, extravié o copia no . . .
datos personales y que caiga en manos de alguien que pueda hacer una copia

autorizada

Darfio, la alteracion o modi-
ficacion no autorizada

Para plantear los escenarios de riesgo se utilizara la pestafa
Analisis de Riesgos en el archivo “Analisis de Riesgo DP”, en

Pérdida o destrucciéon no
autorizada

Uso, acceso o tratamiento
no autorizado

no autorizada de /la base de datos.

Que una persona mal intencionada destruya los archivos fisicos o elec-
tronicos que contienen datos personales, lo cual impedirfa cumplir con la
finalidad para la que fueron recabadas, asi como atender sus solicitudes de
derechos ARCO.

acceder a los archivos.

Que una persona que usa los datos personales, no bloquee la computadora
cuando va al bafio, y que como consecuencia, un curioso se acerque y pueda

Que alguien malintencionado altere lo datos personales de algunos titulares,
modificandolos, lo que impedirfa cumplir adecuadamente con la finalidad
para la que fueron recabadas.

Figura 1. 13 Tipos de vulnerabilidades.

este apartado se especificaran las amenazas y las vulnerabilidad

escenarios de riesgo.

correspondientes y como resultado se obtendran los diferentes
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Figura 1. 14 Escenarios de riesgo.



5. Analisis de Riesgo
ANALIZAR

Con la informacién de la etapa 2 Identificar se evalia para €n la etapa 1 Establecer de 1a metodologia de andlisis de riesgos de
cada escenario el impacto y la probabilidad de ocurrencia, seguridad en datos personales y se realiza el cilculo del riesgo

considerando los criterios de evaluacién de riesgos establecidos ~ para cada activo.
PRI Mapeo GSGSOP-IS027001 ARl

Para calcular el valor del riesgo se considerara la siguiente férmula:

Biecha 4 ( Rata 4

Riesgo 4civo = Probabilidad de ocurrencia x Impacto
Riesgo activo = (Nivel de exposicién + Trazabilidad) X (Volumen DP + Sensibilidad)
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Figura 1. 15 Calculo del riesgo.

Una vez obtenido el valor del riesgo sera evaluado considerando la siguiente matriz y semaforo de riesgo.

PROBABILIDAD DE OCURRENCIA



RIESGO

Figura 1. 16 Matriz y semaforo de riesgo.

6. Evaluador de Riesgos
1. EVALUAR

Con los resultados del andlisis de riesgo se estableceran las
prioridades, para determinar el tratamiento de los riesgos.

ACTIVO

TIPO DE |

IMPACTO ROBABILIDAD DE OCURRENCIZ yALOR DEL |
i (Sistema de AMENAZA | VULNERABILIDAD ; i i i
ACTIVO | i : RIESGO
tratamiento) Volumen DF; Sensibilidad: Nivel exposicior Trazabilidad i
..... 56 Alto
:E ,,,,, 12 Bajo
E ............ 34 Medio
S 72 Alto
= a5 Medio
............ 34 Medio
22 ... .Baje. .
2 34 Medio
s 56 Ao
<= 24 Medio
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Z o 67
E = I R S SIS SO S 16
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Figura 1. 17 Prioridades para el tratamiento de riesgos de seguridad..
TRATAR

a) Plan de tratamiento

Una vez que la institucién ha evaluado los riesgos de seguridad
en los datos personales, es necesario tomar decisiones sobre
cémo seran tratados, dos factores que influyen para la toma
de decisiones son: el posible impacto si el riesgo es realizado
y que tan frecuente es que esto ocurra, adicionalmente son
considerados otros factores como, el deseo de aceptar riesgos
(también conocido como tolerancia o apetito de riesgo),
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la facilidad de implementacién del control, los recursos
disponibles, las prioridades actuales de la institucién y las
politicas organizacionales y de gestion.

Las opciones para el tratamiento del riesgo, se presentan en la
siguiente figura:



Descripcion

Mitigar

Esta opcion de tratamiento considera la seleccién de controles para reducir el nivel de
riesgo, lo cual permitira que el riesgo residual sea llevado a un nivel aceptable por la
organizacion. La seleccion de controles debe considerar el criterio de aceptacion de riesgos,
el costo, el tiempo de implementacion, asf como las leyes y los requerimientos contractuales.

Aceptar

Esta opcion consiste en la decision de mantener el riesgo en el nivel que se encuentra,
considerando que el riesgo esta dentro de los niveles de aceptacion definidos por la
organizacion y que a su vez satisface sus politicas.

Eliminar

cuales se efectia.

Esta opcion consiste en evitar la actividad o la accién que da origen a un riesgo en
particular. Cuando un riesgo es considerado como alto y el costo de implementar otras
opciones de tratamiento excede los beneficios, se debe tomar una decision para evitar por
completo el riesgo, ya sea retirando una actividad o cambiando las condiciones bajo las

Transferencia

adicional.

Esta opcién considera transferir el riesgo a otra entidad que sea mas eficiente en manejarlo.
Es importante destacar que la transferencia de riesgos puede crear nuevos riesgos o
modificar los previamente identificados, por lo que es necesario un tratamiento de riesgo

Figura 1. 18 Tratamiento del riesgo.

Para llevar a cabo el tratamiento los riesgos es necesario
identificar la forma en que seran tratados, los controles o
medidas actuales existentes, una evaluacién sobre el estado
actual de los mismos y los controles que seran propuestos para

mejorar la efectividad del control, asi como el responsable de
suimplementacién, mantenimiento y mejora. Esta informacion
puede ser recopilada mediante el formato que se encuentra en
la pestafia Plan de tratamiento en el archivo “Aunilisis de Riesgo DP”.

eV A e st i testis =L e mentORl (G CEUCOALTOMR s ecta  Gas  oda 4

Los criterios que seran considerados para la determinar el estado actual de los controles se presentan a continuacion:

NE

No existente

Se ha identificado como necesario pero no se han tomado
medidas para implementatlo. No se cuentan con controles para
reducir o mitigar la exposicién ante el riesgo.

DO Documentado

Se ha disefiado y planeado el control, se tiene identificadas las
medidas y recursos necesarios para implantarlo pero ain no se
ha implementado.

IM Implementado

Se ha implementado en la institucién el control.

Registros

Se cuenta con informaciéon que evidencia la implementacién y
funcionamiento del control.

MO Monitotreo

Se cuenta con medios que permiten determinar y monitorear la
eficacia de los controles.

MC Mejora continua

Con los resultados del monitoreo sobre el control, se
determinan acciones, con el objetivo de corregir las
desviaciones y mejorar la eficiencia.

AU Automatizado

El control requiere de poca o nula intervencion del personal
ya que esta implementado para funcionar de forma automatica
por lo que requiere de poca o nula manipulacion.




Para facilitar la seleccién de controles en la pestafia Escenarios de
Riesgo-Controles en el archivo “Andlisis de Riesgo DP” se presentan
diferentes
combinaciones de amenazas y vulnerabilidades para diferentes

posibles

JnveutmDP_ " A de Risaos

de

escenarios

riesgo

Matri riesqos

considerando

Vulnerabilidades

tipos de activos y los controles para su tratamiento, considerando
los controles establecidos en “Guia de implementacion SGSDP”, el
estandar ISO/I EC ISO 27001:2013 y la “Guia MIPYMES”.

Tipo deAmv(ng Amenazas
Noce.rrar |a sesion al abandonar |a estacion de Accesonosutoczados Jos sistemas || CA18
trabaio
Desecho oreutilizacion de medios de
almacenamiento sin un adecuado borrado de Consulta de informacion confidencial | SFA1D A832
Software N .
informacion
Falta de registros de auditoria Acci CLO4 CLO5 :CLoE AlREN (AIELT
Error en |as asignaciones de derechos de acceso Intrusion en los sistemas CA03 CAD4 A922 iA925 Al4 C34
Copiado i de informacion Datos incorrectos o corruptos GCO03  :DMS01 (DMS02  DMS07 Al231 (AMA3 [AI251 (AN422 cC2
Interfaces de usuario complicadas Error en |z operacién de los sistemas |DMS07 Al251 (AM22 £2
R e T S S R ) Suplantacién de identidad CAOl  CA02 CAD3  CAD4  CADS A311 [A931 [A943 [A922 (A925 Ca4 iAl4  iCas ica2 a1 Cas
de usuario
Contrasefias no cifradas Penetraciny manipulaciondelos | oeagg | cags AR31 A24 A943 Cas
sistema.

Servicios de red innecesarios habilitados Intrusién a |z privacidad del personal | GCO12  (CA08 GCO20 Al fAf321 C54
Descarga y uso de software no 6n de codigo GCO08 A2l C51 c52

R Falta de respaldos Corrupcion de datos en los sistemas |GCO03 A1231

Figura 1. 19 Escenarios de riesgo y controles.

Para mayor informacién sobre los controles de estos
documentos se puede consultar la pestafia Mapeo GSGSDP-

se presenta un mapeo que relaciona los controles de la “Guia de
implementacion SGSDP”, el estandar ISO/IEC ISO 27001:2013 y

ISO27007 en el archivo “Andlisis de Riesgo DP”, en este apartado  la “Guia MIPYMES”.

(TP VY Andlss de Riesqos ' Natrz riesqos 4

CONTROLES GSGSDP

{ Plan de trtamiento " s Brech¢ i Rada 4

Mapeo GSGSDP-15027001

Dominio Controles de seguridad ISO/IEC 27001:2013 GUIA MIPYMES

Politicas de gestion de datos personales

1: POO1 A511
Politicas del SGSDP . i
2: POO2 Revision y evaluacion A512
3 Al1811
CLo1 Identificacion de legislacion/regulacion aplicable
4: CLO2 Salvaguarda de registros organizacionales Al1242 A23
5: CLO3 Cumplimiento legal Prevencion del mal uso de activos de informacion A813
6. CLO4 Recoleccion de evidencia
7: CLOS Revision de cumplimiento técnico Al1261 A16.17
8. Cloe Controles de auditoria de sistemas A1823
9: CLO7 Proteccion del soporte de auditoria del sistema A1271
1w i J.Admlnlstra'cmnyCoordmaclon de la seguridad de la AET
informacion
11! E002 Designacion de deberes en seguridad y proteccion de datos A611 .
personales A31
12 EO08 flecomenfi'acmnes de un especialista en seguridad de la —
informacion
13: EOD4 Estructura organizacional de la Cooperacion con organizaciones A6.13
14: EOOS seguridad Revision de implementacion A42

Figura 1. 20 Mapeo de controles.



De forma adicional para la selecciéon de los controles pueden recurrirse a buenas practicas, marcos de referencia, estandares
internacionales como son:

- ITIL Information Technology Infrastructure Library.
- COBIT Control Objectives for Information and related Technology.

- NIST Special Publication 800-53 Recommended Security Controls for
Federal Information Systems and Organizations.

-1SO/IEC 27002 Information technology — Security technigues — Code
of practice for information security management.

TIPO DE | ACTIVO Tratamiento del riesgo Controles Estado Controles bl
ACTIVO : (Sistema de tratamiento) Mitigar Aceptar Eliminar : Transferir actuales actual propuestos esponsable
x MNE
5 % % oo
§ % IM
B x RE
= bt M0
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g AU
o
o
2
a
i
5
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]
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Figura 1. 21 Plan de tratamiento de riesgos de seguridad en datos personales.
b) Andlisis de brecha

Para identificar el nivel de cumplimiento que la organizacién  recopilada mediante el formato que se encuentra en la pestafia
tiene con respecto a la LFPDPPP y su Reglamento se realizara ~ Analisis de Brecha en el archivo “Awlisis de Riesgo DP” y los
un andlisis de brecha con respecto a los controles establecidos — resultados se reflejaran en las pestafias Graficas y Radar.

en “Guia de implementacion SGSDP”, esta informacion puede ser

Inventaio DP AT PP AL ey A SCarats e s Crtesmy A Y T Magen GSGSDP-s027001 Ana’hsstrecha (s 4 Racit 4

| LD AreasiDepartam | Fecha para |

eatos lementa i

“"’"'n inol-cndi cion 4
Inplemeatar | ] ]

Respoasabl | Fecha para | Responsal

3 monitor 2 5
exclusiiig

Dominio Controles de MedidasiDescripcion i Estado actwal

E. n ;eglridadﬂ

Ejemplos

Direccidn para b regula

Politicas del Politicaz de gestid
POO! g de dutos personsk

o poeitas Fadidhyae Feh d widsbe
poga  Poltics o Revisigny  debenserreizadazy cvaliadhs en2u
SGSOP svalecion efectividad y cumplimiente periddicamente,

asi como cuando surja un nuevo riesgo o

Identificar instituciones

Se deben identificar y documentar los intermediaz que envian
deberes y responsabilidades de tods Iy informacién requlsteria
organizacian para cumplir con los como IMSE, SAT,
requerimientes legales y contractuales Identificar contratos de
relacionados con la prateccién de datos obligan a compartir datos y
B Identificacién de - personales. agregar cliuzulas de POP y
umplimiente | 2 s .
cLot legishcidniregulacis controles complementarios.

legal A KL I SRS B 1Y
legislacién relacionads con la propiedad
intelectual, induztria, privacidad y proteccién
de datos personales a nivel nacional ¢
MBI 2 et ConLiersr 1S reguiion
especifica de un sector o rama industrial, por
cjemplo, legislacién aplicable 3 datos de

naplicable

Figura 1. 22 Analisis de brecha controles SGSDP.
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En este formato se listan los controles de la “Guia de
implementacion SGSDP” y ejemplos sobre las medidas que la
organizacién puede implementar para su cumplimiento, en
este apartado la organizacion debe indicar el estado actual del
control, las medidas fisicas, técnicas y administrativas con las
cuales se tiene implementado, las areas involucradas, la fecha
en que seran implementados y monitorizados, asi como los

responsables de llevar a cabo la revisiéon. En caso de excluir
controles la organizacién podra especificar la razén de la
exclusion. Como resultado de este analisis se obtiene un grafico
con el estado de las medidas de seguridad en la organizacion
y un grafico de radar que permite identificar la brecha con
respecto a los controles de la “Guia de implementacion SGSDP”.

Medidas de Seguridad

m No Aplicables
m Implementado
m Parciamente Implementado

m No exigtente

Figura 1. 22 Analisis de brecha controles SGSDP.

0 Cumplimiento

Foliticas de! SGS0F
100%

Vulnerad ones de Seguridad - Cumglimiento leg3
70%
0%
50%
Dezamolloy manten mientode Estructura organizaconal dela
sistemas 30% seguridad
20%
10%
Control de acceso Claificacion y acceso 3 los activos
Gestion de comunicadiones y .
operaci Seguridad del perzonal
Seguridad fisica yambienta

Figura 1. 23 Estado actual medidas de seguridad.
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IV - CREA TU DEPARTAMENTO DE DATOS
PERSONALES

1. ¢Por qué necesito un Departamento de Datos
Personales?

Porque el articulo 30 de la Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares establece como obligacion que los
responsables del tratamiento de datos personales designen una
persona o departamento de datos personales.

2. ¢Qué funciones tiene un Departamento de Datos
Personales?

* Dar tramite a las solicitudes de los titulares de datos personales,
para el ejercicio de los derechos a los que refiere la Ley, para lo
cual, las funciones respectivas, son las siguientes:

a. Hstablecer procedimientos para la recepcion, tramitacion,
seguimiento y atenciéon oportuna de las solicitudes para el
ejercicio de los derechos de acceso, rectificacion, cancelacion y
oposicion, asi como para la atencion de quejas o solicitudes
presentadas por los titulares relacionadas con las politicas
y/o practicas de proteccion de datos personales desarrolladas
por la organizacion, y

b. Monitorear los avances o cambios legislativos en materia
de privacidad y proteccion de datos personales, realizando
en la organizacion las adecuaciones necesarias.

 Fomentar la proteccién de datos personales al interior de la
organizacion del responsable.

3. ¢Qué son los derechos ARCO?

Acceso - Derecho del titular de acceder a los datos que estan en
poder del responsable (de la empresa), asi como de conocer el
Aviso de Privacidad de la empresa.

Rectificacion - Derecho del titular de que se rectifiquen sus datos
cuando sean inexactos o incompletos.

Cancelacion - Derecho del titular de cancelar sus datos personales.
Oposicion - Derecho del titular de oponerse a que el responsable

tenga un tratamiento sobre sus datos, cuando haya una causa
legitima.

4. ¢Qué opciones tengo para formar mi Departamento de
Datos Personales?
Depende si eres:

PERSONA | Deberas realizar las funciones de proteccién
FISICA: de datos personales por ti mismo.
Deberas decidir si designas:
A) Una B) Un departamento de la
persona L
organizacién:
que forme .
a. formado por diferentes
parte de la i
areas de la empresa, o
estructura o .
. b. integrado por
negocio del ersonas que solamente
PERSONA | responsable It)endrzin cgmo tarea la
MORAL: (empleado o .. ., .
L administracién de dicho
ejecutivo de
departamento.
la empresa).

C) Un encargado (persona fisica o juridica
que sola o conjuntamente con otras trate
datos personales por cuenta del responsable)
ajeno a la organizacioén que realice dicha
tarea.

Si soy PERSONA MORAL, :qué factores debo considerar
para saber como formar mi Departamento de datos
personales?

En caso de ser una persona moral, a continuacion te
compartimos algunas ideas sobre qué factores o situaciones
podrian ser determinantes para elegir alguna de las tres opciones
mencionadas con antetrioridad:

A) Recomendamos que tu departamento de datos
personales se conforme por una sola persona en cualquiera
de las siguientes situaciones:

a. Cuando estimes que la cantidad de solicitudes de los titulares
de datos personales respecto a sus derechos ARCO (acceso,
rectificacion, cancelacion y oposicion) sera muy baja. Digamos,
si estimas recibir no mas de 10 solicitudes mensuales de ejercicio
de derechos ARCO, caes en este supuesto.



b. Si el volumen de datos personales que manejas es muy bajo,
o si el tratamiento de los mismos no pone en riesgo a los
titulares de los datos, o no implica que los estés contactando
frecuentemente.

c. Cuando estimes que el cumplimiento de las obligaciones que
establece la Ley y los compromisos que adquiera tu empresa en
torno a la proteccién de datos personales, puedan ser atendidos
debidamente por una sola persona.

d. Cuando tu capacidad econémica como responsable no te
permita asignar mayores recursos para atender estas tareas,
en cuyo caso serd importante que evalues la conveniencia de
implementar procedimientos que le permitan hacer eficientes
sus funciones al departamento de datos personales, a fin de
evitar cualquier incumplimiento a la Ley.

B) Recomendamos que tu Departamento de Datos
Personales esté conformado por un departamento al
interior de tu organizacién en cualquiera de las siguientes
situaciones:

a. Cuando se estimes que la cantidad de solicitudes de los
titulares de datos personales respecto a sus derechos ~ARCO
y en general al tratamiento de datos personales, asi como el
cumplimiento de las obligaciones que establece la Ley y los
compromisos que adquiera en torno a la proteccion de datos
personales, NO puedan ser atendidos debidamente por una
sola persona.

b. Cuando los datos sujetos a tratamiento y las finalidades de su
tratamiento son tan diversas, es recomendable que un equipo
multidisciplinario de la empresa sea el que realice esta tarea
(Departamento de Datos Personales formado por diferentes
areas de la empresa).

c. Cuando el volumen de datos sujeto a tratamiento es tan grande
y su administracién se prevé sea compleja, es recomendable
que el departamento esté formado por personas dedicadas
el 100% de su tiempo a realizar estas labores (Departamento
de Datos Personales integrado por personas que solamente
tendran como tarea la administracién de dicho departamento).

En caso de optar por la decisiéon de establecer un Departamento
de Datos Personales al interior de tu organizacion, sin importar
si son empleados dedicados al 100% a ello, cabe sefialar que
aunque las funciones de proteccién de datos personales estén
a su cargo, ello no impide que el responsable cuente con el
apoyo de un area distinta para que sea el primer contacto con
los titulares de los datos personales (por ejemplo, las areas de
atencién a clientes) y tener asignadas tareas especificas, como
atender las solicitudes de ejercicio de los derechos de acceso,
rectificacion, cancelacion y oposicion, asf como la recepcion de
las quejas de estos titulares.

En este caso, scomo saber qué areas de mi empresa
deben estar involucradas en la creacién y operacion del
Departamento de Datos Personales?

Serd necesario que tomes en cuenta diversos factores para
elegir los miembros de tu organizacion que formen parte del
departamento de datos personales, entre ellos los siguientes:

Areas gperativas gue normalmente manejan la mayor cantidad de datos
personales. Por “manejar datos” no nos referimos simplemente a
lalabor de guardarlos y conservarlos (labor usualmente del area
de sistemas), sino particularmente a quienes deciden sobre los
datos y dan tratamiento a los mismos.

Por ejemplo:

o I/ drea de VVentas y de Marketing tienen necesidad de conocer
datos de tus clientes y actuar en base a ellos (hacen llamadas
o envian correos para concretar ventas u ofrecer productos
y servicios).

* 5/ drea de Recursos humanos revisa a detalle los expedientes
laborales tanto de los empleados como de los candidatos a
puestos de trabajo y toman decisiones en base a los datos
que manejan (contratar, despedir, reprender, aumentar
sueldo o prestaciones, etc.).

e E/ drea Juridica, Cobranza o Finanzas al conocer datos
sobre clientes, empleados y proveedores, deciden sobre su
contratacion, terminacion de relaciones o incluso demandar
para cobrar deudas.

El drea o dreas que custodian, adpinistran y salvaguardan los datos
personales. Salvo que estas tareas sean realizadas también por las
areas operativas antes mencionadas, usualmente dichas labores
son responsabilidades que recaen en el drea de Archivo, de
Contralotia o de Sistemas.

Tu Departamento de Datos Personales idealmente debe
estar integrado por empleados que pertenezcan tanto a areas
operativas de negocio (que recolecten, manejen y decidan o den
tratamiento a datos personales), asi como a areas de custodia,
administracién y conservacion de datos personales.

Es importante que conozcas la clasificacién de tipo de datos,
la clasificacién del volumen de datos as{ como el diagrama de
flujo de datos de tu organizacién para que puedas tener claridad
respecto de qué areas son clave en el manejo, administracién y
control de tus datos personales.

¢Cual es el perfil de la persona a cargo de las funciones de
proteccion de datos personales?

A partir de las funciones que establece la Ley, se propone el
siguiente perfil para la persona que tenga a su cargo o bajo su



responsabilidad, la funcién de proteccién de datos personales
en posesion de la organizacién del responsable:

a. Experiencia en materia de proteccién de datos personales.
Si bien la Ley fue publicada y entrd en vigor en 2010 y no hay
experiencia en su implementacion, lo cierto es que con motivo
de los servicios prestados a los clientes, del tratamiento de datos
personales de las personas que laboran en la organizacion, de
tramites o de actividades propias del negocio del responsable, es
posible que existan departamentos o personas con trayectoria
en materia de privacidad. Si no es el caso, se recomienda que
las funciones de la persona o departamento de protecciéon
datos personales sean afines al tema, tal es el caso de dreas de
Compliance o Auditoria.

b. Jerarquia o posicién indicada dentro de la organizacién. Se
recomienda que la persona o departamento de datos personales
cuente con la jerarquia o posicién dentro de la organizacién del
responsable que le permita implementar politicas transversales
y en todos los niveles, en materia de protecciéon de datos
personales. Hay que considerar que una de sus funciones,
establecidas enley, es fomentar la proteccién de datos personales
al interior de la organizacién, lo que sin duda implica aplicar
politicas y programas a lo largo de la empresa. La Ley no exige
un nivel especifico para la persona que desarrolle o tenga a su
cargo la funcién de datos personales, por lo que el responsable
tiene libertad para deciditlo, sin embargo, es indispensable que
cuente con las facultades y capacidades suficientes para cumplir
con sus funciones.

c. Recursos suficientes. Es fundamental que la persona o
departamento de datos personales cuente con los recursos
materiales, técnicos y humanos necesarios para el ejercicio de
sus funciones y acciones, a efecto de dar cumplimiento a las
disposiciones previstas en la Ley.

d. Contar con conocimiento en la materia. Es deseable que la
persona que tenga a su cargo la funcién de datos personales
conozca sobre regulacién y temas de protecciéon de datos
personales y seguridad de la informacién.

e. Vision y liderazgo, para implementar la politica de privacidad
a lo largo de la organizacion.

f. Habilidades de organizacién y comunicacién. Las
caracteristicas anteriores son las que se identifican como
relevantes parala funcién de datos personales y dela persona que
la tenga a su cargo. No obstante, al igual que en los apartados
anteriores, los estindares exigidos por el responsable para
esta funcién dependeran de su capacidad y necesidades. Sin
embargo, en todos los casos es recomendable que la persona
que realice las funciones de proteccién de datos personales
se capacite en la materia y de manera regular actualice sus
conocimientos sobre el tema.

¢Qué otros aspectos adicionales debo considerar?

a. La persona o Departamento de Datos Personales debera
atender las solicitudes de derechos de acceso, rectificacion,
cancelaciéon y oposicién, de conformidad con el Cuarto
Transitorio de la Ley. Por lo tanto, es importante que se
establezcan todos los procedimientos internos para la atencién
de solicitudes de derechos ARCO.

b. Las acciones en materia de privacidad que lleve a cabo la
persona o departamento de datos personales coadyuvan a:

* Fortalecer el lazo de confianza entre la organizacién y sus
clientes, proveedores, trabajadores, entre otros, al garantizar
que la expectativa razonable de privacidad que tienen estas
personas sobre su informacion esta siendo respetada por la
organizacién, a través de la implementacién de practicas o
politicas para tal fin.

* Dar plusvalia a la calidad del servicio ofrecido, al considerar
la privacidad de los clientes o personas como parte de los
¢jes rectores de sus politicas de servicio y satisfaccion.

* Mantener la reputacién y posicionamiento de la
organizacién en un mercado globalizado.

* Garantizar el cumplimiento de los principios de la
proteccion de datos y el ejercicio de los derechos ARCO de
manera que se proporcione una proteccion efectiva al titular
de los datos personales.

Algunos nombres sugeridos para el departamento o
persona de datos personales son: Oficial de Proteccion de
Datos Personales, Departamento de Proteccion Datos Personales o
Persona Designada para la Proteccion de Datos Personales, por
citar algunos ejemplos.

C) Recomendamos que tu departamento de datos
personales se conforme por un encargado (tercero
contratado para tales efectos) en cualquiera de las
siguientes situaciones:

a. Cuando la capacidad operativa del responsable no le
permita asignar mayores recursos humanos para atender
estas tareas.

b. Cuando el responsable no tenga capacitada a ninguna
persona o departamento en su organizacién para que puedan
desarrollar estas funciones.

c. Cuando los datos sujetos a tratamiento y las finalidades
de su tratamiento sean tan diversas, y el volumen de datos
sujeto a tratamiento es tan grande y su administracién se
prevé sea compleja.



5. ¢Qué tipo de precauciones debe tomar el Departamento
de Datos Personales (como sea que se encuentre
conformado) con las Areas de la empresa que den
tratamiento a datos personales?

Como lo hemos visto anteriormente, por “tratamiento de datos
personales” se debe entender cualquier operacién que se realice
con datos personales, desde su obtencién, uso, divulgacién,
almacenamiento y hasta su cancelacion y supresion.

Debes tener una vinculacién juridica con las areas, personas o
empresas que dan tratamiento a tus datos personales. Es decir,
deben tener un contrato firmado con tu empresa.

Si tienes empleados que dan tratamiento a datos
personales, debes tener un contrato individual de trabajo
firmado con ellos, el cual debe contener al menos:

* Una cldusula general de confidencialidad, que advierta al
empleado que toda la informacién que conoce con motivo
de su empleo, cargo o puesto es confidencial.

* Una clausula especial sobre proteccion de datos personales,
que dé a conocer al empleado sus obligaciones respecto del
tratamiento de los mismos, particularmente resaltando la
obligacién mantener confidenciales dichos datos.

* Una clausulay sus correspondientes anexos que establezcan
la obligacién del empleado de acatar todas las politicas de
la empresa, entre ellas las politicas relativas a la privacidad,
seguridad y proteccion de datos personales, asi como el o
los avisos de privacidad correspondientes.

Si tienes empleados indirectos (contratados via empresa
de outsourcing) que dan tratamiento a datos personales,
debes tener al menos un contrato de prestacion de
servicios con la empresa de outsourcing que contenga:

* Una clausula estricta de confidencialidad, que obligue a
dicha empresaaextenderlas obligaciones de confidencialidad
a los empleados que te proporciona via outsourcing,

* Una clausula y sus correspondientes anexos que
establezcan la obligacién de la empresa de outsonrcing y de
sus empleados de acatar todas las politicas de la empresa,
entre ellas las politicas relativas a la privacidad, seguridad y
proteccion de datos personales, asi como el o los avisos de
privacidad correspondientes.

* La obligacién de la empresa de outsonrcing de proporcionarte
copia de los contratos individuales de trabajo que tiene
celebrados con los empleados que te proporciona, a efecto
de verificar sus obligaciones en materia de confidencialidad
y proteccién de datos personales.

Si tienes encargados (personas fisicas o juridicas) que
integren tu departamento de datos personales, debes
tener un contrato de prestacion de servicios firmado con
ellos, el cual debe contener al menos:

* Una cldusula general de confidencialidad, que advierta al
prestador de servicios que toda la informacién que conoce
con motivo de sus servicios es confidencial.

* Una clausula especial sobre proteccién de datos personales,
que dé a conocer al prestador de servicios sus obligaciones
respecto del tratamiento de los mismos, particularmente
resaltando la obligacién mantener confidenciales dichos
datos.

* Una clausulay sus correspondientes anexos que establezcan
la obligaciéon del prestador de servicios de acatar todas las
politicas de la empresa, entre ellas las politicas relativas a la
privacidad, seguridad y proteccién de datos personales, asi
como el o los avisos de privacidad correspondientes.

Ejemplo de clausula de datos personales que debera
incluirse en tus contratos:

La cldusula de proteccién de datos personales debe establecer
claramente cuales son las obligaciones del empleado respecto
del tratamiento de datos personales:

EL EMPLEADO SE OBLIGA A:

a. Cumplir con los principios de licitud, consentimiento,
informacion, calidad, finalidad, lealtad, proporcionalidad y
responsabilidad contemplados en la Ley Federal de Proteccion
de Datos Personales en Posesidn de los Particulares.

b. Observar las politicas y programas de privacidad de 1.A
EMPRESA.

¢. Observar las obligaciones de confidencialidad y seguridad de
los datos personales que marca la ley y su reglamento.

d. Observar las obligaciones derivadas del aviso de privacidad
de .4 EMPRESA.

e. Someterse a cualquier certificacion, revision, evaluacion
o anditoria que hagan los directivos de 1.4 EMPRESA
(0 terceros que para tal efecto contraten) para revisar el
cumplimiento de las politicas y programas de privacidad de
LA EMPRESA.

El incumplimiento de los puntos anteriores puede dar lugar el
levantamiento de un acta administrativa, que repercuta en una
sancién laboral, incluyendo la terminacién sin responsabilidad
de la relacion de trabajo.

6. ¢Para qué tipo de procedimientos que pueda iniciar
puede iniciar el IFAI en contra de mi empresa, debera
estar preparado mi Departamento de Datos Personales
Personales (como sea que se encuentre conformado)?



Procedimiento de Proteccion de Datos. Este es el mecanismo
mediante el cual el titular de los datos podra iniciar una accién
en contra del responsable de los datos cuando alguno de sus
derechos haya sido vulnerado, en relacién al ejercicio de alguno
o todos los derechos ARCO (acceso, rectificacion, cancelacion
y oposicion).

Procedimiento de Verificacidn. Mecanismo mediante el cual
IEAI verifica el cumplimiento de la Ley y de la normatividad
que de ésta derive. La verificaciéon podra iniciarse de oficio o a
peticion de parte.

Procedimiento  de  Imposicion de Sanciones. Si con motivo del
desahogo del procedimiento de proteccién de derechos o
del procedimiento de verificacién que realice el Instituto,
éste tuviera conocimiento de un presunto incumplimiento de
alguno de los principios o disposiciones de esta Ley, iniciard
el procedimiento de imposicién de sanciones, a efecto de
determinar la sancién que corresponda.

7. ¢Qué debe hacer mi Departamento de Datos Personales
Personales (como sea que se encuentre conformado) en
caso de recibir un requerimiento por parte del IFAI?

Es importante datle respuesta por escrito dentro del plazo
seflalado en dicho requerimiento. Normalmente lo primero que
pedira el IEAIL en caso de un procedimiento de verificacién o
de proteccién de derechos, es (a) que le proporciones una copia
del aviso de privacidad correspondiente, (b) que demuestres
cémo pusiste a disposicion el aviso de privacidad a los titulares,
vy (¢) que demuestres cémo manifestaron su consentimiento los
titulares cuando les pusiste a disposicién el aviso de privacidad.
Tu empresa, ademas de tener en orden todas las obligaciones
de ley, debera tener la posibilidad de contestar este tipo de
requerimientos del IFEAI

Los Manuales de Medidas Correctivas, Capacitaciéon y de
Auditorfa Interna, que podras ver en los Anexos 3, 4 y 5 de
esta herramienta, te ayudaran a robustecer tu Departamento de
Datos Personales.
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V - RECOMENDACIONES PARA HACER TU AVISO
DE PRIVACIDAD

1. El primer requisito del Aviso de Privacidad es que identifiques
quién trata los datos personales. Ya sea la razon social de
tu empresa o tu nombre completo si eres persona fisica con
actividad empresarial.

* Te recomendamos que, si te das a conocer con un nombre
comercial y no con tu razén social, lo agregues también al
Aviso. De esta manera tus clientes podran identificarte con
mayor facilidad.

e ¢Sabfas que si no pones estos datos tu multa podria ser
de 100 a 160,000 dias de salario minimo? jEso es entre
$6,730.00 y $10°768,000.00!

2. Debes senalar los datos personales que tratas, tanto los
que les solicitas directamente a los titulares, como aquellos
obtienes indirectamente, tal vez de transferencias o de fuentes
de acceso publico (como el directorio).

* Te recomendamos que solo solicites los indispensables.
No te hagas responsable de datos personales que no utilizas
O No necesitas.

e También recuerda guardarlos correctamente y tenerlos
al dfa. Si alguien te hace una solicitud de rectificacion o
cancelacion y ésta procede {Hazla! ¢;Por qué? Porque tener
datos inexactos o no hacer las rectificaciones o cancelaciones
te puede llevar a una multa de entre 100 y 160,000 dias de
salario minimo.

e Tratar datos sin cumplir los principios de la ley
(proporcionalidad, calidad, entre otros) te puede acarrear
una multa de entre 100 y 160,000 dias de salario minimo.

3. También debes sefialar expresamente los datos sensibles
que trataras. Para tratarlos, necesitas el consentimiento
expreso de los titulares.

* Los datos sensibles son todos aquellos cuyo uso podrian
causar un perjuicio al titular o podrfan hacerlo victima de
discriminacion.

e Si resultan afectados los derechos de los titulares de los
datos personales, por mantener datos inexactos (siendo tu
culpa por no hacer las rectificaciones o cancelaciones que

legalmente procedan) podrias tener una multa de entre 100
y 160,000 dias de salario minimo vigente.

e Crear bases de datos que contengan datos personales
sensibles, sin obtener el consentimiento expreso y por
escrito del titular o sin que justifiques el tratamiento
para finalidades legitimas, concretas y acordes con tus
actividades, podria darte una multa de entre 200 y 320,000
difas del salario minimo vigente... jésto es entre $13,460.00
y $21°536,000.00!

* Como ves, los datos sensibles son de especial importancia
para la Ley. Los datos sensibles requieren de medidas de
seguridad especiales, as{ que a menos que te sea indispensable
uno de estos datos, te recomendamos que no los pidas.

4. El listado de datos personales que tratas no debe contener
frases como “entre otros datos personales”, o “por ejemplo”;
no pueden ser frases ambiguas o vagas.

* Recuerda no poner mas datos de los que realmente tratas
o de los que realmente necesitas “por si acaso’; esto no te
hace cumplir “mejor” la ley sino lo contrario.

* La multa por recabar datos de forma engafiosa o
fraudulenta es de entre 200 y 320,000 dias de salario minimo
vigente ($13,460.00 y $21°536,000.00).

e Ademas, dice la ley que tendra una pena de 6 meses a
5 afios de prisiéon “quien con el fin de alcanzar un lucro
indebido, trate datos personales mediante el engafo,
aprovechandose del error en que se encuentre el titular o
la persona autorizada para transmitirlos”. No sélo es una
multa econémica, también puedes ir a la carcel.

5. Debes senalar las finalidades del tratamiento de los datos
personales.

e ¢Para qué se utilizan los datos que solicitas? ¢Qué haces
con ellos? Recuerda que las finalidades deben ser legitimas.

* Debes sefialar todos los usos que les des a los datos pero
no puedes utilizar frases inexactas, ambiguas o vagas, tales
como “entre otras finalidades”, “otros fines analogos” o
“por ejemplo”.



* Al no cumplir con este punto podrias tener multas por 4
razones distintas:

- Por dar tratamiento a los datos personales en
contravencion a los principios de la ley: multa de 100 a
160,000 dias de salario minimo.

- Por omitir en el aviso de privacidad, alguno o todos los
elementos: otra multa de 100 a 160,000 dias de salario
minimo.

- Por cambiar sustancialmente la finalidad originaria
del tratamiento de los datos, sin obtener nuevamente el
consentimiento del titular: una multa de 200 a 320,000
dias de salatio minimo.

- Por crear bases de datos sin que se justifique la creacion
de las mismas para finalidades legitimas, concretas
y acordes con las actividades o fines explicitos que
persigue el responsable: otra multa de 200 a 320,000 dias
de salario minimo.

6. Debes identificar y distinguir entre las finalidades que
dieron origen y son necesarias para la relacién juridica entre
ta y el titular de los datos, de aquéllas que no lo son.

* Entre todas las razones para las cuales se solicitan datos,
dcuales son indispensables para cumplir la relacion juridica
con el titular?

* Si es el caso, entre las finalidades debes incluir las relativas
a fines mercadotécnicos, publicitarios o de prospeccion
comercial.

* Recuerda que si envias correos ofreciendo servicios o haces
llamadas telefénicas para invitarlos a eventos publicitarios,
estas haciendo uso de los datos con fines metrcadotécnicos.

7. Tu Aviso de Privacidad debe contener un mecanismo para
que, en su caso, el titular pueda manifestar su negativa al
tratamiento de sus datos personales para las finalidades que
sean distintas a aquéllas que son necesarias y dan origen a la
relacién juridica entre el responsable y el titular.

* Si continuas con el uso ilegitimo de los datos personales
cuando se te ha solicitado el cese del mismo por el Instituto o
por los titulares, podrias hacerte acreedor a una multa de entre
200 y 320,000 dias de salario minimo vigente.

8. Ademas, debes establecer opciones y medios que ofrezcas
a los titulares para limitar el uso o divulgacién de sus
datos, distintos al ejercicio de los derechos ARCO (acceso,
rectificacion, cancelacién u oposicién), o a la revocacion del
consentimiento. Estos podtian ser, entre otros:

e La inscripcién del titular en el Registro Publico de
Consumidores (segin la Ley Federal de Proteccién al
Consumidor) y en el Registro Publico de Usuarios (segiin
la Ley de Proteccién y Defensa al Usuario de Servicios
Financieros),

* Bl registro del titular en tus listados de exclusién propios,
sectoriales o generales, sefialando el nombre del listado, las
finalidades para las cuales es aplicable la exclusién y, en su
caso, el canal que habilites para que el titular pueda obtener
mayor informacion al respecto, o

* La habilitacién de medios por los cuales el titular pueda
manifestar su negativa a seguir recibiendo comunicados o
promociones por parte del responsable.

* Cuando asi se requiera, debes describir en el aviso de
privacidad los procedimientos para el uso de estas opciones
o medios; o bien, informar los mecanismos por los cuales el
titular podra conocer estos procedimientos.

* Recuerda que continuar con el uso ilegitimo de los datos
personales cuando se ha solicitado el cese del mismo por el
Instituto o los titulares podtia llevarte a una multa de entre
200 y 320,000 dias de salario minimo vigente.

9. Establecer los medios y el procedimiento para
ejercer los derechos ARCO, implementandolos sin que
esto signifique limitar el ejercicio de los derechos por parte
de los titulares.

* Debes informar sobre los formularios, sistemas y otros
métodos simplificados existentes para facilitar a los titulares
el ejercicio de los derechos ARCO.

e Al establecer procedimientos para el ejercicio de los
derechos ARCO, estos deberan ser de facil acceso para los
titulares y con la mayor cobertura posible, considerando
su perfil y la forma en que mantienen contacto cotidiano
o comun contigo; deben ser gratuitos; deben estar
debidamente habilitados, y deben hacer sencillo el acceso a
la informacion.

* Los procedimientos para el ejercicio de derechos ARCO
deben incluir lo siguiente:

- Los requisitos, entre ellos, los mecanismos de
acreditacién de la identidad del titular y la personalidad
de su representante, y la informacién o documentacién
que se debera acompanar a la solicitud;

- Los plazos dentro del procedimiento;

- Los medios para dar respuesta;



- La modalidad o medio de reproduccién mediante la
cual el titular podrd obtener la informacién o datos
personales solicitados a través del ejercicio del derecho
de acceso, es decir, copias simples, documentos
electrénicos o cualquier otro medio, y

- Los formularios, sistemas y otros métodos simplificados
que, en su caso, el responsable haya implementado para
facilitar al titular el ejercicio de los derechos ARCO.

e Es una buena idea también recordatles a los titulares el
nombre y el correo electrénico de la persona a quien se
deben dirigir para estos casos.

* En caso de que incumplas con este requisito del Aviso de
Privacidad y del tratamiento, te podrias hacer acreedor a las
siguientes sanciones:

- Si tratas los datos personales de manera que se
afecte o impida el ejercicio de los derechos de acceso,
rectificacion, cancelacién y oposicién, podrian multarte
con 200 a 320,000 dias de salario minimo vigente.

- Sino cumples con la solicitud del titular para el acceso,
rectificacion, cancelacién u oposicion al tratamiento de
sus datos personales, sin razén fundada, se te apercibira
para que lo hagas. Sin embargo, si no cumples después
del apercibimiento, te podran dar una multa de 100 a
160,000 dias de salario minimo vigente.

- Si actias con negligencia o dolo en la tramitacién
y respuesta de solicitudes de acceso, rectificacion,
cancelacién u oposicién de datos personales, tu multa
podria variar entre 100 y 160,000 dias de salario minimo
vigente.

- Si declaras dolosamente la inexistencia de datos
personales, cuando si exista total o parcialmente en las
bases de datos del responsable, tu multa irfa desde 100
hasta 160,000 dias de salario minimo vigente.

10. En caso de que transfieras los datos personales, tu
aviso de privacidad debe contener una clausula en la
que se indique si el titular acepta o no la transferencia
de sus datos, siempre que no sea uno de los siguientes
casos de excepcion:

- Cuando la transferencia esté prevista en una Ley o
Tratado en los que México sea parte;

- Cuando la transferencia sea necesaria para la prevencion
o el diagnéstico médico, la prestacion de asistencia sanitaria,
tratamiento médico o la gestién de servicios sanitarios;

- Cuando la transferencia sea efectuada a sociedades
controladoras, subsidiarias o afiliadas bajo el
control comun del responsable, o a una sociedad
matriz o a cualquier sociedad del mismo grupo de
tu empresa, que opere bajo los mismos procesos y
politicas internas;

- Cuando la transferencia sea necesaria por virtud de un
contrato celebrado o por celebrar, entre td y un tercero,
en interés del titular;

- Cuando la transferencia sea necesaria o legalmente
exigida para la salvaguarda de un interés publico, o para
la procuracién o administracion de justicia;

- Cuando la transferencia sea precisa para el
reconocimiento, ejercicio o defensa de un derecho en un
proceso judicial, y

- Cuando la transferencia sea precisa para el
mantenimiento o cumplimiento de una relacion juridica
entre el responsable y el titular.

e También debes agregar a tu Aviso de Privacidad
los terceros receptores o destinatarios de los datos
personales en las transferencias, ya sea identificando
cada uno de éstos por su nombre, denominacién o razén
social; o bien, indicando su tipo, categoria o sector de
actividad.

* Adicionalmente, debes incluir las finalidades que justifican
las transferencias de datos personales, las cuales deberan ser
determinadas y distinguir entre aquéllas que requieren del
consentimiento del titular para que se realicen, de las que se
puedan llevar a cabo sin dicho consentimiento.

* Incumplir alguno de estos requisitos podrias tener las
siguientes sanciones:

- Si transfieres datos personales sin el consentimiento
expreso del titular, en los casos en que éste sea exigible,
tu multa podria variar entre 200 y 320,000 dias de salario
minimo vigente.

- Si llevas a cabo la transferencia o cesién de los datos
personales, fuera de los casos en que esté permitida por
la Ley, tu multa variara entre 200 y 320,000 dias de salatio
minimo vigente.

- Ademds, podrias tener una pena de prisiéon de 6 meses a
5 afios si, con el fin de alcanzar un lucro indebido, tratas
datos personales mediante el engafio, aprovechandote
del error en que se encuentre el titular o la persona
autorizada para transmitirlos.



11. Decbes establecer el procedimiento y medio por el
cual comunicaras a los titulares de los cambios al aviso
de privacidad. Podris incluir este elemento en el aviso de
privacidad cuando el medio para dar a conocer los cambios o
actualizaciones de aviso de privacidad no se dirija directamente
a cada titular, como por ejemplo una publicacién generalizada
en tu pagina de internet.

12. Debes obtener el consentimiento de los titulares: tacito
(cuando poniendo a su disposicién el Aviso, no manifieste su
oposicién), o expreso (verbal, por escrito, medios épticos o
tecnologicos).

* Los datos sensibles y los patrimoniales requieren del
consentimiento expreso de los titulares.

* Decbes facilitar al titular un medio sencillo y gratuito
para que, en su caso, pueda manifestar su consentimiento
expreso, cuando éste sea exigido en términos de una
disposicion legal o reglamentaria.

* En caso de que se incluyan casillas para que el titular otorgue
su consentimiento, no se deberdn marcar previamente.

* Recabar o transferir datos personales sin el consentimiento
expreso del titular, en los casos en que éste sea exigible te
llevaria a una multa de entre 200 y 320,000 dfas de salario
minimo vigente.

* Si creas bases de datos que contengan datos personales
sensibles, sin obtener el consentimiento expreso y por
escrito del titular para su tratamiento, tu multa variara de
200 hasta 320,000 dias de salario minimo vigente.

13. También debes incluir los mecanismos y procedimientos
para que, en su caso, el titular pueda revocar su
consentimiento al tratamiento de sus datos personales.

* En este punto, te recordamos que debes sefialar
expresamente los medios habilitados por el responsable para
atender las solicitudes de revocacion del consentimiento de
los titulares, los cuales deberan implementarse de forma tal
que no se limite el ejercicio de este derecho por parte de los
titulares.

* En su defecto, puedes sefialar los medios a través de los
cuales el titular podra conocer dicho procedimiento.

* Los procedimientos de revocacién del consentimiento
deberan ser de facil acceso para los titulares y con la mayor
cobertura posible, considerando su perfil y la forma en que
mantienen contacto cotidiano contigo; deben ser gratuitos,
estar debidamente habilitados, y que hagan sencillo el acceso
a la informacion.

* Este proceso debe incluir la siguiente informacion:

- Los requisitos, entre ellos, los mecanismos de
acreditacién de la identidad del titular y la personalidad
de su representante y, en su caso, la informacién o
documentacién que se debera acompafiar a la solicitud,;

- Los plazos dentro del procedimiento, y
- Los medios para dar respuesta.

* Recuerda que continuar con el uso ilegitimo de los datos
personales cuando se ha solicitado el cese del mismo por el
Instituto o los titulares te puede hacer acreedor a una multa
de entre 200 y 320,000 dias de salario minimo vigente.

14. El aviso de privacidad debe contener también la
informacion sobre el uso de mecanismos en medios
remotos o locales de comunicacion electronica, 6ptica u
otra tecnologia, que permitan recabar datos personales de
manera automatica y simultanea, asi como la forma en
que se podran deshabilitar.

* HEstos mecanismos podrian ser las cookies o web beacons, por
ejemplo.

* Esto debe avisarse al tiempo que el titular hace contacto
con los medios mencionados, ya sea a través de una
comunicacién o advertencia colocada en un lugar visible.
Debe avisarse sobre el uso de esas tecnologias, sobre el
hecho de que a través de las mismas se obtienen datos
personales, asf como la forma en que se podran deshabilitar.
Esto dltimo no aplica cuando dichas tecnologias sean
necesarias por motivos técnicos.

* Continuar con el uso ilegitimo de los datos personales
cuando se ha solicitado el cese del mismo por el Instituto o
los titulares, te llevarfa a una multa de entre 200 y 320,000

dias de salario minimo vigente.

15. Por dltimo te hacemos las siguientes recomendaciones
adicionales:

* El Aviso de Privacidad debe ser sencillo.

* Debe contener informacion necesatia.

* Ser expresado en lenguaje claro y comprensible.

* Contar con una estructura y diseflo que facilite su entendimiento.
* No usar frases inexactas, ambiguas o vagas.

* Tomar en cuenta para su redaccion los perfiles de los titulares.



* No incluir textos o formatos que induzcan al titular a
elegir una opcion en especifico.

* No remitir a textos o documentos que no estén disponibles
para el titular.

16. {No olvides ningin elemento del Aviso de Privacidad! Si lo
haces podrias tener una multa de entre 100 y 160,000 dias de
salario minimo vigente (entre $6,730.00 y $10°768,000.00).

17. En caso de que, de manera reiterada, persistan las infracciones
citadas anteriormente, se te podra imponer una multa adicional

que ird de 100 a 320,000 dias de salario minimo vigente. En
todos los casos de las infracciones cometidas en el tratamiento
de datos sensibles, las sanciones podran incrementarse hasta
por dos veces los montos establecidos.

18. Las sanciones que se establezcan en materia de proteccion
de datos personales, son independientes de las sanciones por el
incumplimiento a otras leyes.

Te recordamos que cada multa es independiente. Podrias
incluso ser acreedor a TODAS las multas que aqui te
mencionamos.
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obligaciones de los responsables del tratamiento
en materia de seguridad de datos personales.

ANALISIS DEL PRINCIPIO DE SEGURIDAD EN
EL MARCO REGULATORIO RELACIONADO A LA
PROTECCION DE LOS DATOS PERSONALES Y SU
APLICACION EN LAS EMPRESAS EN MEXICO.

El articulo 19 de la Ley establece que:

“Todo responsable que lleve a cabo tratamiento de datos personales
deberd establecer y mantener medidas de seguridad administrativas,
técnicas y fisicas que permitan proteger los datos personales contra
dario, pérdida, alteracion, destruccion o el uso, acceso o tratamiento
1o antorizado.

Los responsables no adoptarin medidas de seguridad menores
a aquellas que mantengan para el manejo de su informacion.
Aszmismo se tomara en cuenta el riesgo existente, las posibles
consecuencias para los titulares, la sensibilidad de los datos y el
desarrollo tecnoldgico.”

Por su parte el Reglamento de la Ley, en el capitulo 111 se profundiza
acerca de las Medidas de Seguridad en el Tratamiento de Datos
Personales.

E1IFAI ha publicado las “Recomendaciones en materia de seguridad de
datos personales” que incentivan la implementacién de un sistema
de gestion de seguridad de datos personales, descrito en la “Guia
para la implementacion de un Sistema de Gestion de Seguridad de Datos
Personales” (GSDP). Dicho sistema de gestion estd basado en el
ciclo de Planear — Ejecutar — Revisar — Actuar y en cada una de
esta etapas establece actividades que ayudan a la identificacién
de los origenes de posibles vulneraciones a la seguridad de los
datos que lleven a la implementacion a la implementacién de
controles de seguridad.

También ha publicado el Instituto la “Merodologia de Andlisis de
Riesgo BAA” basada en el Beneficio al atacante, la Accesibilidad
de los datos personales y los activos que los soportan y el nivel
de Anonimidad que pueda tener un potencial atacante. Una
aportacién importante de esta metodologia es el considerar los

tres factores mencionados para realizar el andlisis de riesgos,
en lugar del tradicional modelo de Amenaza- Vulnerabilidad
— Impacto. Por otro lado establece patrones de control que
son aplicables a los distintos escenarios de tratamiento de
datos personales. Esos patrones permiten a las organizaciones
seleccionar los controles que aplican a su actividad particular.

Por dultimo, el instituto ha publicado el “Manual en materia de
seguridad de datos personales para MIPY MES'y organizaciones pequerias”
que establece recomendaciones aplicables a las organizaciones
obligadas al cumplimiento de la ley y que cuentan con recursos
materiales, tecnolégicos y humanos limitados, como son las
MIPYMES. El manual establece recomendaciones a través
de un caso practico de un médico que busca proteger os
datos personales de sus pacientes. Revisa los distintos pasos
que permiten llegar a la seleccion de controles de seguridad y
mecanismos para monitorear la eficacia de los mismos.

El seguimiento de estos lineamientos establecidos por la
autoridad puede resumirse en lo establecido por el articulo 61
del Reglamento:

A fin de establecer y mantener la seguridad de los datos personales,
el responsable deberd considerar las signientes acciones:

L. Elaborar un inventario de datos personales y de los sistemas de
tratamiento;

1. Determinar las funciones y obligaciones de las personas que
traten datos personales;

HI. Contar con un andlisis de riesgos de datos personales que
consiste en identificar peligros y estimar los riesgos a los datos
personales;

11" Establecer las medidas de seguridad aplicables a los datos
personales e identificar aguéllas implementadas de manera efectivay
V7. Realizar el andlisis de brecha que consiste en la diferencia
de las medidas de seguridad existentes y aquéllas faltantes que
resultan necesarias para la proteccion de los datos personales;

V1. Elaborar un plan de trabajo para la implementacion de las
medidas de seguridad faltantes, derivadas del andlisis de brecha;
VL. Llevar a cabo revisiones o anditorias;



VI Capacitar al personal que efectile el tratamiento, y

IX. Realizar un registro de los medios de almacenamiento de los
datos personales.

E/ responsable deberd contar con una relacion de las medidas de
seguridad derivadas de las fracciones anteriores.”

En este sentido, el principio de responsabilidad establece la
obligacién de velar por la seguridad de los datos personales y
existen distintas normativas internacionales que coadyuvan a
su cumplimiento, éstas seran revisadas en el capitulo siguiente.

¢Qué es el Principio de Responsabilidad?

El principio de responsabilidad se encuentra plasmado al dfa
de hoy en el articulo 144 de la Ley Federal de Proteccion de
Datos Personales en Posesion de los Particulares, disposicion
que tuvo su origen, sin modificacién alguna, en el “Dictamen
con proyecto de decreto por el que se expide la Ley Federal de
Proteccién de Datos Personales en Posesion de los Particulares™
de la Comisién de Gobernacién de la LXI Legislatura de la
Camara de Diputados.

El articulo 14 de la Ley dispone:

Articulo 14.- El responsable velard por el cumpliniento de los
principios de proteccion de datos personales establecidos por esta
Ley, debiendo adoptar las medidas necesarias para su aplicacion.
Lo anterior aplicari asin y cuando estos datos fueren tratados por
un tercero a solicitud del responsable. El responsable deberd tomar
las medidas necesarias y suficientes para garantizar que el aviso de
privacidad dado a conocer al titular, sea respetado en todo nmomento
por €l o por terceros con los que gnarde alguna relacion juridica.

La citada Comisién de Gobernacién sefialé que el principio de
responsabilidad:

“... debe entenderse en el sentido de que corresponderi a la entidad
0 persona responsable el deber de velar por el cumplimiento de los
principios y rendir cuentas al titular en caso de incumplimiento.
Este principio es la verdadera garantia para el titular de los datos
quien deposita su confianza en el responsable, mismo que deberd
tomar todas las previsiones para que los datos sean tratados de
acuerdo con la voluntad del dueiio de la informacion y bajo las
medidas de seguridad que se prevean por la via contractual. Asi,
dado que existe un trdfico de datos intenso y en muchas ocasiones
este se da fuera de las fronteras de nuestro pais, el ciudadano tendra
la tranquilidad de que si su informacion ha trascendido a manos de
terceros en otras latitudes, éste estard enterado de las cauntelas con
que debe tratar su informacion.

E/ responsable es quien en siltima instancia decide que se proceda
al tratamiento de los datos de cardcter personal. Por este motivo,
serd ¢ quien deba asegurarse de que el tratamiento dentro y fuera
del pais donde fueron recabados originalmente, se lleva a cabo

en cumplimiento de los principios esenciales de proteccion de la
privacidad en lo referente al tratamiento de los datos personales.

»

De lo anteriormente expuesto se desprende que, el principio de
responsabilidad, aunque forma parte de los ocho principios de
proteccion de datos y pareciere que no existe una jerarquia entre
los mismos, este principio si tiene una mayor trascendencia
en virtud de ser el eje rector que obliga al responsable del
tratamiento a garantizar de forma integral la proteccién de los
datos personales de los titulares.®

A continuacién algunas consideraciones respecto del principio
de responsabilidad:

* El dnico responsable tanto del cumplimiento de la Ley como
de las consecuencias juridicas por su incumplimiento es y serd
en todo momento el responsable del tratamiento.

* El responsable responde frente al titular respecto de
sus datos personales atn y cuando exista un encargado,’
independientemente de que éste se encuentre en territorio
nacional o extranjero.

* El responsable debe adoptar cualquier medida necesatia
para garantizar la protecciéon de los datos personales de los
titulares, privilegiando sus intereses y su expectativa razonable
de privacidad.

* Los datos personales recabados para ciertas finalidades
deberan ser tratados conforme a las mismas, obligaciéon tanto
para el responsable y, en su caso, encargado de los datos
personales. Si las finalidades cambian debera obtenerse el
consentimiento respectivo.

En relacién al Reglamento de la Ley Federal de Proteccién de
Datos Personales en Posesion de los Particulares, el principio de
responsabilidad se aborda en los articulos 47 y 48, de los cuales
se desprende la obligacién del responsable de velar y responder
por el tratamiento de los datos personales que realice, o por
aquéllos que haya comunicado a un encargado (en tertitorio
mexicano o extranjero). Asimismo, se establece la obligacién
de adoptar cualquier mecanismo o medida necesaria para velar
y responder por dicho tratamiento.

En este orden de ideas, resulta pertinente hacer mencién
de la figura del encargado en virtud de las obligaciones que
adquiere al tratar datos personales a nombre y por cuenta
del responsable, asi como los limites de dicho tratamiento y
las responsabilidades que pudiera adquirir de actualizar los
supuestos previstos en la regulacion.

Elencargado es la persona fisica o moral, publica o privada, ajena
a la organizacién del responsable, que sola o conjuntamente



con otras, trata datos personales por cuenta del responsable,
como consecuencia de la existencia de una relacién juridica que
le vincula con el mismo y delimita el dmbito de su actuacion
para la prestacion de un servicio. 8

Las obligaciones del encargado en relacién del tratamiento de
los datos personales se encuentran plasmadas en el articulo
50 del citado Reglamento, entre las que destacan son: tratar
los datos personales en términos del aviso de privacidad del
responsable y conforme a sus instrucciones, implementar las
medidas de seguridad para la proteccién de la informacién,
guardar confidencialidad respecto de la informacién personal,
asi como suprimirlos una vez terminada la relacién juridica con
el responsable.?

Aunado a lo anterior, es importante destacar que el encargado
podra ser considerado como responsable con todas las
obligaciones legales que le impone la regulacién en la materia,
cuando destine o utilice los datos personales con una finalidad
distinta a la autorizada por el responsable, y/o efectie una
transferencia, incumpliendo las instrucciones del responsable.

Esto tiene razén de ser en virtud de que, el encargado tiene
una naturaleza juridica distinta que la del responsable por
el rol que desempefa respecto del tratamiento de datos
personales recabados por el responsable y no por éL Por tanto,
cuando el encargado otorga una finalidad distinta a los datos
personales por la cual fueron recabados, su naturaleza juridica
y responsabilidades cambian, situacién que sale del control
del responsable, y que, por ende, no lo pueden obligar. De
cambiar la finalidad de los datos el encargado, éste se convierte
en responsable y adquiere todas las obligaciones en relacién al
cumplimiento de los principios de proteccién, entre los que
destacan el principio de informacién y del consentimiento para
el tratamiento.

En sintesis podemos sefialar que el responsable adquiere el
cumulo de todas las obligaciones establecidas en la regulacién
de la materia, y cuando éste hace uso de un encargado para el
tratamiento, éste debera realizar el tratamiento en los mismos
términos que lo hace el responsable. De cambiar la finalidad
de la informacién personal o efectie una transferencia,
incumpliendo las instrucciones del responsable, el encargado
adquiere todas las obligaciones de éste en los términos de la Ley,
el Reglamento y las disposiciones que les resulten aplicables.

Ahora bien, es menester reiterar que en términos de las
disposiciones analizadas el principio de responsabilidad es
el eje que articula y vela por el cumplimiento de todos los
principios establecidos en la ley a cargo del responsable, donde
éste debe adoptar o valerse de cualquier mecanismo para
garantizar la proteccién de los datos personales del titular.
Para lo cual es importante también tener en cuenta que, sin
mecanismos y/o medidas de seguridad no se puede concebir la

proteccion de los datos personales, razén por la cual se expone
en el siguiente cuadro los principales estindares, lineamientos y
normas reconocidas a nivel internacional que coadyuvan en la
observancia y aplicacién del principio de responsabilidad.

4 Asi como en el articulo 6 que a la letra seiiala: Articulo 6.- Los responsables en el tratamiento
de datos personales, deberan observar los principios de licitud, consentimiento, informacion, calidad,
idad, lealtad, proporcionalidad y respons previstos en la Ley.

5 Dictamen con proyecto de decreto por el que se expide la ey Federal de Proteccion de Datos
Personales en Posesion de Particulares y se reforman los articulos 3, fracciones 11y 111, y 33, asi como
la denominaciin del Capitulo 11, del Titulo Segundo, de la 1ey Federal de Transparencia y Acceso a
la Informacion Priblica Gubernamental, de la Comision de Gobernacion de la 1.X1 1 egislatura de
la Cdmara de Diputados de fecha 25 de margo de 2010. Consultado con fecha 20 de junio de 2014.
Disponible en:

bttp:] | www3.diputados.gob.mx/ camara/ content/ download/ 231031/ 621446/ file/ 1V ersion_
final_ley_proteccion_datos_personales.pdf

6 Articulo 6 de la 1ey Federal de Proteccion de Datos Personales en Posesion de los Particulares.

7 Por encargado se entiende: la persona fisica o juridica que sola o conjuntamente con otras trate datos
personales por cuenta del responsable. Articulo 3 fraccion IX de la I.FPDPPP.

8 Articnlo 49 del Reglamento de la 1ey Federal de Proteccion de Datos Personales en Posesion de
los Particulares.

9 Articnlo 53 del Reglamento de la 1ey Federal de Proteccion de Datos Personales en Posesion de

los Particulares.












Anélisis de las distintas normativas y lineamientos
internacionales que coadyuvan al cumplimiento
del Principio de Responsabilidad asi como de las
obligaciones de los responsables del tratamiento

en materia de seguridad de Datos Personales

Principio de responsabilidad: estandares,
lineamientos y normas

Apndlisis sobre la forma de coadynvar con la normatividad en materia de responsabilidad y

seguridad en México

OCDE Directrices sobre proteccion de la
privacidad y flujos transfronterizos de datos
personales (1980)

Se contemplan los mismos principios establecidos en México: de limitacién de
recogida, de calidad de los datos, de especificacion del propésito, de limitacion de
uso, de salvaguarda de la seguridad, de transparencia, de participacion individual
y de responsabilidad. Sin embargo, el documento da la misma prioridad a la
obligacion por parte de los Estados miembros de asegurar el flujo transfronterizo
de datos personales.

OCDE Declaracién sobre flujos de datos
transfronterizos (1985)

La principal finalidad es promover el acceso a la informacion y evitar las barreras
injustificadas de intercambio internacional de datos.

OECD Recommendation on Cross-border
Cooperation in the Enforcement of Laws
Protecting Privacy (2007)

Tiene como finalidad destacada instruir a los Estados miembros a desarrollar
e implementar un marco juridico tendiente a coadyuvar con autoridades
extranjeras, para que existan mecanismos efectivos internacionales que faciliten
la cooperacion en la aplicacion de leyes de proteccion de Datos Personales.

OCDE Declaracién ministerial sobre la
protecciéon de la intimidad de las redes

globales (1998)

Mediante este documento, los Estados miembros se obligan a fomentar la
confianza en las redes globales y evitar restricciones innecesarias a los flujos
transfronterizos de datos personales, comprometiéndose poner en prictica
la adopcién de politicas sobre la intimidad por medios juridicos o bien de
autorregulacién, administrativos o tecnoldgicos, asi como la promocién de
la educacién y concienciaciéon de los usuarios con respecto a las cuestiones
relacionadas con la intimidad en linea y los medios disponibles.

ONU Resolucion 95/45 de 1990 Principios
rectores para la reglamentaciéon de los
ficheros computarizados de datos personales

En contraposicion a la legislacion en materia de datos personales en México, cabe
destacar que la Resolucion de la ONU establece expresamente el Principio de No
Discriminacién, como la obligacion de no registrar aquellos datos que puedan
originar una discriminacion ilicita o arbitraria, en particular informacion sobre
el origen racial o étnico, color, vida sexual, opiniones politicas, convicciones
religiosas, filos6ficas o de otro tipo, o sobre la participacién en una asociaciéon o
la afiliacién a un sindicato. Es decir, no soélo se trata de informacion que deba ser
protegida, sino que ni siquiera debe ser registrada.

APEC Marco de privacidad 2004 10

Este instrumento establece el Marco regulatorio en materia de Proteccion de
Datos Personales para los Estados miembro, los cuales, a su vez, se comprometen
a hacerse responsables de cumplir con los requerimientos locales de proteccién
de datos, asi como con todas las leyes aplicables.

Su titulo original en inglés es es APEC Privacy Framework. Es importante considerar que por error de traduccion del documento original se tradujo el término de “acconntability”
como “responsabilidad” y no como rendicion de cuentas (como es el sentido del principio de responsabilidad en APEC).




Principio de responsabilidad: estandares,

lineamientos y normas

Apndlisis sobre la forma de coadynvar con la norn
’ )

tividad en materia de responsabilidad y
seguridad en México

Estandares Internacionales sobre Proteccion
de Datos Personales y Privacidad, Resolucion
de Madrid, 2009

Se protegen los mismos principios en materia de Proteccién de Datos Personales
y ejercicio de Derechos Arco que en México, con base en la Declaracién
Universal de Derechos Humanos y del Pacto Internacional de Derechos Civiles y
Politicos pero se establecen, ademds, las reglas de transferencias internacionales,
destacando que éstas sélo se podran dar si el Estado receptor cumple con el
nivel de proteccién establecido como minimo, mediante clausulas contractuales
o normas internas de privacidad.

Red Iberoamericana de Proteccién de
Datos. Directrices para la armonizacion
de la proteccién de datos en la comunidad

iberoamericana, 2008

Mediante este documento, se establecen los principios, derechos y obligaciones,
que debera contener toda Ley nacional en materia de Proteccion de Datos
Personales, de los Estados que formen parte de la comunidad iberoamericana,
mismos que ya han sido implementados en la Ley Federal de Proteccion de Datos
Personales en posesion de particulares y su respectivo Reglamento.

ISO/IEC 27001 (2005, 2013), Information
Technology - Security techniques —
Information security management systems
— Requirements.

Establece lo requisitos para establecer, implementar, medir y mejorar
continuamente un Sistema de Gestion de Seguridad de la Informacién. Segin
lo establece el propio IFAI, esta norma tiene un grado de aportacién muy alto al
cumplimiento de la Ley, gracias a que se basa en un ciclo de mejora continua y
a que la seguridad de la informacién esta intimamente ligada a la proteccion de
datos personales.

ISO/IEC 27002 (2005, 2013), Information
Technology - Security techniques — Code of
practice for security management.

Establece un codigo de practicas para la implementacién de los controles de
seguridad definidos en el Anexo A de la norma ISO/IEC 27001

ISO/IEC 27005:2008,
Technology - Security techniques —
Information security risk management.

Information

Establece los elementos a considerar para realizar un analisis de riesgos. Debido
a que el articulo 6 de Reglamento establece que debe realizarse un analisis de
riesgos, esta norma permite adoptar un esquema de gestion de riesgos que se
adapte a las necesidades de cada organizacion.

ISO/IEC 27006:2011,
technology --  Security techniques --
Requirements for bodies providing audit
and certification of information security

Information

management systems.

Establece los requisitos que deben cumplir los organismos que evalian la
conformidad y emiten certificaciones basadas en la norma ISO/IEC 27001 para
sistemas de gestioén de seguridad de la informacién. Debido a que la certificacion
permite aumentar el grado de confianza y certidumbre de cumplimiento, esta
norma ayuda a asegurar que los organismos de certificacién cuentan con las
competencias necesarias para realizar una evaluacién imparcial, objetiva y
pertinente.

ISO/IEC TR 27008:2011, Information
technology -- Security techniques --
Guidelines for auditors on information
security controls.

Establece lineamientos para la adecuada evaluacion de los controles establecidos
en ISO/IEC 27001 e ISO/IEC 27002. Ayuda a un auditor, tanto interno como
externo, a realizar sus labores con el nivel técnico necesatio.

Red Iberoamericana de Proteccion de
Datos. Directrices para la armonizacion
de la proteccién de datos en la comunidad
iberoamericana, 2008

Este estandar internacional provee una estructura general para la proteccion de
informacién de identificacion personal (P1I: Personally Identifiable Information).
Con el estandar ISO 29100 se pretende ayudar a las organizaciones a definir los
mecanismos de proteccién relacionados a la privacidad de datos.

ISO/IEC 27001 (2005, 2013), Information
Technology - Security techniques —
Information security management systems
— Requirements.

Establece los requisitos para un Sistema de Gestion de Servicios basados en T1L.
Este sistema tiene por objetivo asegurar el cumplimiento de los compromisos
establecidos con el cliente. En materia de proteccion de datos personales
permitirfa establecer lineamientos para el tratamiento legitimo de los datos
personales, basado en un Acuerdo de Niveles de servicio y establecimiento de
procedimientos para atenciéon de derechos ARCO.




Principio de responsabilidad: estandares,
lineamientos y normas

Anlisis sobre la forma de coadynvar con la normatividad en materia de responsabilidad y

seguridad en México

ISO/IEC 27002 (2005, 2013), Information
Technology - Security techniques — Code of
practice for security management.

Establece los requisitos para un Sistema de Gestién de Continuidad del Negocio.
En materia de proteccion de datos personales permite identificar a las partes
interesadas que se verfa afectada en caso de una vulneracién a la seguridad de
los datos personales, valorando los riesgos e impactos que éstas puedan generan.

ISO/IEC
Technology -

27005:2008,
Security
Information security risk management.

Information
techniques —

Establece los elementos a considerar para realizar un analisis de riesgos. Debido
a que el articulo 6 de Reglamento establece que debe realizarse un analisis de
riesgos, esta norma permite adoptar un esquema de gestién de riesgos que se
adapte a las necesidades de cada organizacién. En materia de proteccién de datos
personales permite identificar los riesgos que impactarfa a cada una de las partes
interesadas, los riesgos e impactos a cada uno.

ISO/IEC 27006:2011, Information
technology --  Security
Requirements for bodies providing audit

and certification of information security

techniques  --

management systems.

Este documento es obsoleto y ha sido sustituido por el Anexo SL de Suplemento
Consolidado de la ISO/IEC. Establece los lineamientos que deben seguirse para
el disefio de un sistema de gestion. En materia de proteccion de datos personales
permitiria establecer un sistema de Gestion de Datos Personales alineado a los
criterios de ISO/IEC

ISO/IEC TR 27008:2011, Information

technology --  Security

Guidelines for auditors on information

techniques  --

security controls.

HEste documento ha sido sustituido por el antes mencionado 1ISO 31000

ISO GUIDE 73, Risk management —
Vocabulary.

Hstablece los requisitos para un Sistema de gestion de calidad. En materia de
proteccion de datos personales su aportacion es baja, sin embargo puede ayudar
a establecer procesos estandares para la atencién de derechos ARCO

ISO  9000:2005, Quality
systems -- Fundamentals and vocabulary.

management

Establece los requisitos para un Sistema de gestion de calidad. En materia de
proteccion de datos personales su aportacion es baja, sin embargo puede ayudar
a establecer procesos estandares para la atencién de derechos ARCO

BS 10012:2009  Data
Specification for a personal information

protection  —

management system.

Establece los requisitos para in Sistema de gestion de Informacion Personal. Esta
informacién personal se refiere a los datos personales, por lo que es una adecuada
referencia para establecer un sistema de Gestiéon de Datos personales.

NIST SP 800-14 Generally Accepted
Principles for Securing
Information Technology Systems.

and Practices

Hstablece principios y practicas generalmente aceptadas para el aseguramiento
de Sistemas de Tecnologias de la Informacién. En materia de proteccién de
datos personales permite identificar practicas que aseguren la confidencialidad,
integridad y disponibilidad de los sistemas de tratamiento de datos personales
basado en tecnologias de la informacion.

OECD Guidelines for the Security of
Information Systems and Networks —
Towards a Culture of Security.

Establece lineamientos para la seguridad de Sistemas de Informacién y Redes.
En materia de proteccion de datos personales permite identificar practicas que
aseguren fomenten la cultura de seguridad de datos personales.

Generally Accepted Privacy Principles
(GAPP) from American Institute of CPAs.

Establece principios y practicas generalmente aceptadas para el aseguramiento
de Sistemas de Tecnologfas de la Informacién. En materia de proteccién de
datos personales permite identificar practicas que aseguren la confidencialidad,
integridad y disponibilidad de los sistemas de tratamiento de datos personales
basado en tecnologias de la informacion.

Control Objectives for Information and
Related Technology (COBIT 4.1).

HEste documento es obsoleto y ha sido sustituido por COBIT 5

Control Objectives for Information and
Related Technology (COBIT 5).

Establece objetivos de control para implementar un modelo de Gobernabilidad
corporativa. Su aportacién en materia de proteccién de datos es el establecimiento
de objetivos de control y mecanismos de monitoreo para el cumplimiento de
dichos objetivos, que den a la alta direccién visibilidad sobre el cumplimiento de
politicas y lineamientos organizacionales




Principio de responsabilidad: estandares,

Andlisis sobre la forma de coadynvar con la normatividad en materia de responsabilidad y

lineamientos y normas

seguridad en México

Establece requisitos de Seguridad para organizaciones del sector industrial de

PCI DSS. Pavment Card Industrv Data | P280S €On tarjeta. Debido a los datos de tatjetas de pago estan relacionados
oA Y con los datos financieros y patrimoniales de los titulares, y que tienen un valor

Security Standard. en el mercado negro, el adecuado seguimiento de esto principio de seguridad
disminuira la probabilidad de vulneraciones relacionas con este tipo de datos.
Establece las mejores practicas para la Gestién de Servicios de TI. En materia

ITIL, Information Technology | de proteccién de datos personales permitirfa establecer lineamientos para el

Infrastructure Library. tratamiento legitimo de los datos personales, basado en un Acuerdo de Niveles de

servicio y establecimiento de procedimientos para atencién de derechos ARCO.

OWASP es un proyecto de cédigo abierto dedicado a determinar y combatir
las causas que hacen al software inseguro. La Guia de Documentaciéon provee

The Open Web Application Seeurity Project lineamientos detallados sobre la seguridad de las aplicaciones web. Puede ser

(OWASP).

utilizado para reforzar y evaluar la seguridad de la aplicaciones que dan acceso a
los sistemas de tratamiento de datos personales.

Establece controles que deben ser considerados por proveedores de servicios
en la nube. Ya que la Ley y Reglamento establecen consideraciones para utilizar

. . servicios en la nube dentro del tratamiento de los datos personales, esta matriz
Cloud Security Alliance Cloud Controls P ’

. de controles sitve como un lista de verificaciéon para que los proveedores de
Matrix (CCM). bara q P

servicios en la nube puedan evaluar la seguridad de los servicios que ofrecen, por
otro lado puede ser usada por los responsables y encargados para evaluar a los
proveedores de servicios en la nube.

Conclusiones

La Regulacién mexicana en materia de protecciéon de datos
personales tiene cercana relacion con las directrices de la OCDE
en la materia, con la Resolucion de Madrid de 2009, la normativa
europea y otra normativida d y regulacioén internacional. De
esta forma el cumplimiento de la Ley Federal de Proteccién
de Datos Personales en Posesion de los Particulares permite
la alineacién a estos requisitos internacionales, incentivando el
flujo trasfronterizo de datos de forma controlada y permitiendo
el cumplimiento de reglas internacionales de Privacidad como
las Cross Border Privacy Rules de la APEC. Esto significa una
oportunidad interesante para el modelo mexicano de proteccién
de datos que fomenta la autorregulacion vinculante y que podria
ser reconocida en fusién de dichas reglas internacionales.

En relacion a los Sistemas de Gestion, la el estandar que mejor
aportacion tiene al cumplimiento de la LEFPDPPP es la norma
ISO/IEC 27001:2013, lo cual se re reforzado enla “TABLA DE
EQUIVALENCIA FUNCIONAL ENTRE ESTANDARES
DE SEGURIDAD Y LA LFPDPPP, SU REGLAMENTO
Y LAS RECOMENDACIONES EN MATERIA DE
SEGURIDAD DE DATOS PERSONALES”! publicada por
el IFAL

11 http:/ / inicio.ifai.org.m>x/ Documentosdelnteres/ Tabla_Equivalencia_Funcional_2014.pdf
















Manual de Medidas Correctivas en materia de
Proteccion de Datos Personales

La Ley Federal de Proteccion de Datos Personales en Posesion
de los Particulares dicta que los responsables de los tratamientos
de datos personales deben establecer y mantener medidas
de seguridad administrativas, técnicas y fisicas que permitan
proteger los datos personales contra dafo, pérdida, alteracion,
destruccion o el uso, acceso o tratamiento no autorizado.
Para comprender de manera sencilla la cantidad de medidas
de seguridad que debes implementar, reflexiona acerca de las
medidas de seguridad que utilizas para la informacién de tu
empresa. Debes tomar en cuenta también el riesgo existente,
las posibles consecuencias para los titulares, la sensibilidad de
los datos y el desarrollo tecnolégico.

Es importante recordar que en caso de existir vulneraciones
de seguridad que afecten de forma significativa los derechos
patrimoniales o morales de los titulares, deberas informar de
forma inmediata al titular, a fin de que éste pueda tomar las
medidas correspondientes a la defensa de sus derechos. Esto
significa que no sélo ocurre una vulneracién en los sistemas
y debes corregirlos, sino que los titulares lo sabran y, por lo
tanto, podran propagar la informacién, con las catastréficas
consecuencias que eso podria acarrear para tu negocio.

Recuerda que tanto tG (responsable) como los
terceros que intervengan en cualquier fase del
tratamiento de datos personales (tus empleados, los
encargados, quienes te proporcionen alguin servicio
y deben tratar los datos personales que estan en tu
posesion, etc.) deberan guardar confidencialidad
respecto de éstos, obligacion que subsistira aun
después de finalizar sus relaciones con el titular o,
en su caso, contigo.

Por dltimo, en cuanto a las posibles sanciones del IFAI, éstas
podrian atenuarse tomando en consideracion el cumplimiento
de sus recomendaciones. Para cumplir con las obligaciones aqui
mencionadas, es recomendable que apliques en tu negocio los
siguientes consejos:

A) Medidas de seguridad a implementar con la creacion
del Departamento de Datos Personales.

Pueden implementarse wedidas de seguridad administrativas, fisicas,
o técnicas. Las medidas de seguridad administrativas son el
conjunto de acciones y mecanismos para establecer la gestion,
soporte y revision de la seguridad de la informacion a nivel
organizacional, laidentificaciény clasificacion de lainformacion,

asi como la concienciacién, formaciéon y capacitacion del
personal, en materia de proteccién de datos personales. Las
medidas de seguridad fisicas se refiere a las acciones y mecanismos,
ya sea que empleen o no la tecnologfa, destinados para:

a) Prevenir el acceso no autorizado, el dafio o interferencia
a las instalaciones fisicas, areas criticas de la organizacion,
equipo e informacion;

b) Proteger los equipos moviles, portatiles o de facil
remocion, situados dentro o fuera de las instalaciones;

¢) Proveer a los equipos que contienen o almacenan
datos personales de un mantenimiento que asegure su
disponibilidad, funcionalidad e integridad, y

d) Garantizar la eliminacién de datos de forma segura.

Por Wltimo, las medidas de seguridad técnicas son las actividades,
controles o0 mecanismos con resultado medible, que se valen de
la tecnologia para asegurar que:

a) Elacceso a las bases de datos logicas o ala informacion en
formato l6gico sea por usuarios identificados y autorizados;
b) El acceso referido en el inciso anterior sea unicamente
para que el usuario lleve a cabo las actividades que requiere
con motivo de sus funciones;

¢) Se incluyan acciones para la adquisicion, operacion,
desarrollo y mantenimiento de sistemas seguros, y

d) Se lleve a cabo la gestiéon de comunicaciones y operaciones
de los recursos informaticos que se utilicen en el tratamiento
de datos personales;

Puedes determinar las medidas de seguridad aplicables a
los datos personales que tratas, considerando los siguientes
factores:

a) Bl riesgo inherente por tipo de dato personal;

b) La sensibilidad de los datos personales tratados;

¢) El desarrollo tecnoldgico, y

d) Las posibles consecuencias de una vulneracion para los titulares.

Ademas, debes tomar en cuenta los siguientes elementos:

a) El numero de titulares;

b) Las vulnerabilidades previas ocurridas en los sistemas de
tratamiento;

¢) El riesgo por el valor potencial cuantitativo o cualitativo
que pudieran tener los datos personales tratados para una
tercera persona no autorizada para su posesion, y



d) Demis factores que puedan incidir en el nivel de riesgo
o que resulten de otras leyes o regulacién aplicable al
responsable.

Con el fin de establecer y mantener la seguridad de los datos
personales debes implementar todas las acciones que se te
han recomendado en otras etapas de la implementacién de tu
estrategia de privacidad. Adicionalmente se recomienda que:

1. Realices un andlisis de brecha que consiste en la diferencia
de las medidas de seguridad existentes y aquéllas faltantes
que resultan necesarias para la protecciéon de los datos
personales;

2. Elabores un plan de trabajo para la implementacién de
las medidas de seguridad faltantes, derivadas del analisis de
brecha;

3. Lleves a cabo revisiones o auditorias;

4. Realices un registro de los medios de almacenamiento de
los datos personales.

5. Repitas cada afio los pasos anteriores.

Adicionalmente, tienes la opcién de contar con un esquema de
autorregulacion. Segun la Ley, las personas fisicas o morales
podran convenir entre ellas o con organizaciones civiles
o gubernamentales, nacionales o extranjeras, esquemas de
autorregulacion vinculante en la materia, que complementen
lo dispuesto por ella. Dichos esquemas deberan contener
mecanismos para medir su eficacia en la proteccién de los
datos, consecuencias y medidas correctivas eficaces en caso
de incumplimiento. Los esquemas de autorregulacion podran
traducirse en:

a) cbdigos deontoldgicos o de buena practica profesional,
b) sellos de confianza u otros mecanismos

Estos contendran reglas o estaindares especificos que permitan
armonizar los tratamientos de datos efectuados por los
adheridos y facilitar el ejercicio de los derechos de los titulares.
Dichos esquemas seran notificados de manera simultinea a las
autoridades sectoriales correspondientes y al Instituto.

B) Medidas de seguridad necesarias
modificaciones del reglamento.

después de

Cada afio, a la par de la auditorfa, es importante que te realices
las siguientes preguntas respecto del tratamiento que realizas de
datos personales:

- ¢Han cambiado los datos personales que trato?

- ¢Las medidas de seguridad que tengo implementadas
siguen siendo efectivas? ;Qué podria hacer yo, o mi equipo,
para mejorarlas?

- ¢Todo mi equipo sigue desarrollando las mismas funciones?
¢Deben seguir teniendo acceso a las mismas bases de datos?
- Si sé que ya no utilizaré algunos datos personales, stengo
las medidas técnicas para eliminarlos?

- ¢Se ha vulnerado la seguridad de mis sistemas en este afio?
¢Qué puedo hacer para que no vuelva a suceder?

- En caso de vulneracion, ¢se les avisé a los titulares de los
datos personales?

Después de responder a estas preguntas, el equipo de trabajo
podra analizar las modificaciones a las leyes de proteccion de
datos, reglamento, lineamientos, etc., para asi implementar las
nuevas medidas de seguridad necesarias. Debes tomar en cuenta
que los sistemas tecnologicos avanzan mucho mas rapido
que las leyes, por lo tanto, debes actualizarte en cuanto a las
medidas técnicas novedosas para proteccion de datos, aunque
las modificaciones en las leyes no te lo pidan expresamente.

C) Medidas correctivas después de observaciones del
IFAI o vulneracién.

En caso de vulneraciones, la Ley obliga a informar al titular
sobre las vulneraciones que afecten de forma significativa sus
derechos patrimoniales o morales, en cuanto confirmes que
ocurrié la vulneracién y hayas tomado las acciones encaminadas
a detonar un proceso de revision exhaustiva de la magnitud de
la afectacién, y sin dilacién alguna, a fin de que los titulares
afectados puedan tomar las medidas correspondientes. Debes
presentar la siguiente informacion:

1. La naturaleza del incidente;

2. Los datos personales comprometidos;

3. Las recomendaciones al titular acerca de las medidas que
éste pueda adoptar para proteger sus intereses;

4. Las acciones correctivas realizadas de forma inmediata, y
5. Los medios donde puede obtener mas informacién al
respecto.

Recuerda que en caso de que ocurra una vulneracién a los datos
personales, debes analizar las causas por las cuales se presentd
e implementar las acciones correctivas, preventivas y de mejora
para adecuar las medidas de seguridad correspondientes, a
efecto de evitar que la vulneracion se repita. Es por eso que
se insiste en la importancia de las auditorias peridédicas, por lo
menos una vez al afo.

En caso de observaciones del IFAL luego de un procedimiento
de verificacién iniciado a peticién de parte o por oficio, el Pleno
del Instituto emitird una resolucion en la cual se estableceran
las medidas que deberd adoptar el responsable en el plazo que
se establezca. Asimismo, la resolucién del Pleno podra iniciar
el procedimiento de imposicién de sanciones o establecer un
plazo para su inicio. Si consideras que tienes alguna accién
en contra de la resolucién al procedimiento de verificacion,
puedes interponer el juicio de nulidad ante el Tribunal Federal
de Justicia Fiscal y Administrativa.

La recomendacién primordial en cuanto a medidas correctivas
es que haya una constante revision de procesos, sistemas y
bases de datos; sélo de esta manera podras saber qué medidas
de seguridad requieres en tu empresa, segin tus posibilidades.















Manual de Capacitacién en materia de Proteccién
de Datos Personales

Personas que deben capacitarse y su justificacion.

Es indispensable que todo el personal tenga una capacitaciéon
minima en materia de proteccién de datos personales. Sin
embargo, pueden ser los supervisores o responsables de area los
que les transmitan al resto las actualizaciones. A continuacién
se mencionan las personas que se estima pueden tener mayor
contacto con el tratamiento de datos personales.

- Personal de recepcion y/o seguridad.- contacto con todas
las personas entrantes.

- Personal de recursos humanos.- contacto con empleados,
ex empleados y candidatos.

- Personal de ventas y marketing.- contacto con clientes.

- Personal de juridico, cobranza o finanzas.- contacto con
clientes, empleados y proveedores.

- Personal de informatica.- manejo de bases de datos.

- Responsables de area (todas las demas).- contacto con
empleados, proveedores y clientes.

Duracion de la capacitacion.

Se estima que una capacitacion inicial podrfa estar completa con
4 horas, aproximadamente. Sin embargo, cada afio debe haber
actualizaciones en esta materia, tanto acerca de las reformas a
las leyes como por recordatorio.

Caracteristicas de la capacitacion.

1. La capacitaciéon en materia de protecciéon de datos
personales debe realizarse desde el inicio de la relacion de
trabajo.

2. Todos los responsables de area (gerentes, directores,
supervisores) deberan tener una capacitaciéon anual en
cuanto a reformas en materia de protecciéon de datos. Seran
ellos los encargados de proporcionar la informacién a su
equipo de trabajo.

3. Los empleados deben conocer, preferentemente desde
su capacitacion inicial, el Aviso de Privacidad de la empresa
para saber a qué se comprometié con los titulares de los
datos personales.

4. La capacitacion debe ser periddica y sencilla, en un
lenguaje comprensible.

5. Al capacitar a los empleados en cuanto al tratamiento de
datos personales, deben utilizarse ejemplos cotidianos de la
propia empresa para facilitar la instruccion.

6. Los empleados deberan conocer los inventarios de

bases de datos que contienen datos personales, as{ como
la importancia de tener acceso sélo a aquellas bases que les
sean indispensables para el desarrollo de sus funciones.

7. Bs importante que el empleado sea empatico con el resto
de los titulares de datos personales, sabiendo que sus datos
también estan siendo utilizados y cémo puede protegerse.
8. Debe guardarse evidencia de la capacitacion de cada
empleado, ya sea a través de listas de asistencia firmadas por
los empleados o certificados de asistencia, firmados por el
capacitador.

Temario de la capacitacion.

Los puntos minimos que debe abordar el capacitador son los
siguientes:

1. Principios de Protecciéon de Datos Personales.

2. Derechos de los Titulares de Datos Personales.

3. Ejercicio de los Derechos ARCO (Acceso, Rectificacion,
Cancelacion y Oposicion).

4. Transferencias de Datos.

5. Procedimientos del IFAIL

6. Infracciones, Sanciones y Delitos.

Desarrollo de la capacitacion.

1. Introduccion.

Las disposiciones de la Ley Federal de Protecciéon de Datos
Personales en Posesion de los Particulares (en adelante la
Ley), asi como su Reglamento y demas disposiciones, no son
aplicables a:

1) la informacion relativa a personas morales;

i) aquélla que refiera a personas fisicas en su calidad de
comerciantes y profesionistas;

ii) y la de personas fisicas que presten sus servicios para
alguna persona moral o persona fisica con actividades
empresatiales y/o prestacion de servicios, consistente
unicamente en su nombre y apellidos, las funciones o
puestos desempenados, asi como algunos de los siguientes
datos laborales: domicilio fisico, direccion electronica,
teléfono y numero de fax.

Es decir, los datos de contacto se pueden tratar, siempre y
cuando la persona titular de los datos preste sus servicios, ya
sea a otra persona fisica o a una persona moral. Esto indica
también que, fuera de los datos de contacto, el resto de los



datos personales deben ser tratados conforme a la Ley, aunque
estos pertenezcan a personas fisicas que presten servicios por
si mismos o a través de terceros.

2. Principios de Proteccion de Datos Personales.

La Ley establece 8 principios de la proteccién de datos que se
explican brevemente a continuacién:

Licitud
Consentimiento
Informacion
Calidad
Finalidad
Lealtad
Proporcionalidad
Responsabilidad

a) Licitud.
El tratamiento debe ser con apego y cumplimiento alo dispuesto
por la legislacion mexicana y el derecho internacional.

b) Consentimiento.

El responsable debera obtener el consentimiento para el
tratamiento de los datos personales, a menos que no sea exigible
segun las siguientes excepciones:

1) el tratamiento esté previsto en una ley;

ii) los datos figuren en fuentes de acceso puiblico;

iii) los datos personales se sometan a un procedimiento
previo de disociacién;

1v) el tratamiento tenga el proposito de cumplir obligaciones
derivadas de una relacién juridica entre el titular y el
responsable;

v) exista una situacién de emergencia que potencialmente
pueda dafiar a un individuo en su persona o en sus bienes;
vi) sean indispensables para la atencién médica, la
prevencioén, diagnéstico, la prestacion de asistencia sanitaria,
tratamientos médicos o la gestién de servicios sanitarios,
mientras el titular no esté en condiciones de otorgar el
consentimiento; 6

vii) se dicte resolucién de autoridad competente.

La solicitud del consentimiento deber4 ir referida a una finalidad
o finalidades determinadas, previstas en el aviso de privacidad.
Cuando los datos personales se obtengan personalmente o
de manera directa de su titular, el consentimiento debera ser
previo al tratamiento.

Existen dos tipos de consentimiento: ticito y expreso. Ambos
seran validos siempre que sean libres, especificos e informados.
El consentimiento expreso debe ser inequivoco. Ademas,
también debe proporcionarse un medio sencillo y gratuito para
otorgar el consentimiento expreso.

Debe solicitarse el consentimiento expreso en las siguientes
situaciones:

1) lo exija una ley o reglamento;

ii) se trate de datos financieros o patrimoniales;
iii) se trate de datos sensibles;

1v) responsable
consentimiento; y

v) lo acuerden asi el titular y el responsable.

cuando el deba acreditar el

¢) Informacion.

El cumplimiento de este principio se da con un
correcto y actualizado Aviso de Privacidad. El aviso de
privacidad deberd caracterizarse por ser sencillo, con
informacién necesaria, expresado en lenguaje claro y
comprensible, y con una estructura y disefio que facilite
su entendimiento.

Todo Aviso de Privacidad debe tener los elementos mencionados
en la Ley, su Reglamento y los Lineamientos que, para tal efecto,
publico la Secretaria de Economia. (Ver Manual de Aviso de
Privacidad).

d) Calidad.

Se cumple con el principio de calidad cuandolos datos personales
tratados sean exactos, completos, pertinentes, correctos y actnalizados,
segun se requiera para el cumplimiento de la finalidad para la
cual son tratados. Se presume que se cumple con la calidad
en los datos personales cuando éstos son proporcionados
directamente por el titular, y hasta que éste no manifieste y
acredite lo contrario, o bien, cuando el responsable cuente con
evidencia objetiva que los contradiga. Para cumplir con este
principio, el responsable podtia implementar un mecanismo
para habilitar al titular de los datos personales a modificarlos.

¢) Finalidad.

Es importante distinguir para qué se necesita cada dato personal
ya que el tratamiento debe limitarse al cumplimiento de las
finalidades previstas en el Aviso de Privacidad. Si el responsable
pretende tratar los datos para un fin distinto que no resulte
compatible o analogo a los fines establecidos en aviso de
privacidad, se requerird obtener nuevamente el consentimiento
del titular. Entre las finalidades se deben incluit, en su caso, las
relativas al tratamiento para fines mercadotéenicos, publicitarios
o de prospecciéon comercial.

) Lealtad.

El principio de lealtad establece la obligacién de tratar los
datos personales privilegiando la proteccién de los intereses
del titular y la expectativa razonable de privacidad. Esta es
entendida como la confianza que deposita cualquier persona
en otra, respecto de que los datos personales proporcionados
entre ellos seran tratados conforme a lo que acordado.

No se podran utilizar medios engafiosos o fraudulentos



para recabar y tratar datos personales. Existe una actuacién
fraudulenta o engafiosa cuando:

i) exista dolo, mala fe o negligencia en la informacién
proporcionada al titular sobre el tratamiento;

ii) se vulnere la expectativa razonable de privacidad del
titular; y

iif) cuando las finalidades no son las informadas en el aviso

de privacidad.

g) Proporcionalidad.

Sélo podran ser objeto de tratamiento los datos personales
que resulten necesarios, adecuados y relevantes en relacion con
las finalidades para las que se hayan obtenido. El responsable
deberd realizar esfuerzos razonables para que los datos
personales tratados sean los minimos necesarios de acuerdo
con la finalidad del tratamiento que tenga lugar.

h) Responsabilidad.

El responsable tiene la obligacién de velar y responder por el
tratamiento de los datos personales que se encuentren bajo su
custodia o posesion, o por aquéllos que haya comunicado a un
encargado, ya sea que este tltimo se encuentre o no en territorio
mexicano. Para cumplir con esta obligacién, el responsable
podra valerse de estandares, mejores practicas internacionales,
politicas corporativas, esquemas de autorregulacion o cualquier
otro mecanismo que determine adecuado para tales fines.

La obligacién explicada anteriormente aplicard aun y cuando
los datos personales fueren tratados por un tercero, siempre
que haya sido a solicitud del responsable. El responsable debera
tomar las medidas necesarias y suficientes para garantizar que el
aviso de privacidad dado a conocer al titular, sea respetado en
todo momento por él o por terceros con los que guarde alguna
relacién juridica.

Si bien todos los principios son importantes, todo el que
esté en contacto con el tratamiento de los datos personales
debe tener especial cuidado con los principios de finalidad,
proporcionalidad y responsabilidad. La falta de atencién a
estos principios podria generar multiples sanciones, segin la
interpretacién de los verificadores y los casos concretos.

3. Ejercicio de los Derechos ARCO (Acceso, Rectificacion,
Cancelacion y Oposicion).

Es indispensable que todo el equipo de trabajo del Responsable
sepa que TODAS las solicitudes de ejercicio de Derechos ARCO
deben contestarse. Aunque el titular ejercite algin derecho que
no pueda cumplir el Responsable, por la razén que sea, no debe
ignorar la comunicacién hacia el titular. El titular podrd presentar
una solicitud de proteccién de datos por la respuesta recibida o
incluso por la falta de respuesta del responsable.

Los documentos necesarios para el ejercicio de estos derechos

seran los contenidos en el Aviso de Privacidad para estos
efectos. Si el Responsable dispone de servicios de atencidén
a su publico o el ejercicio de reclamaciones relacionadas con
el servicio prestado o los productos ofertados, podra atender
las solicitudes para el ejercicio de los derechos ARCO a través
de dichos servicios, siempre y cuando se respeten los plazos
establecidos en la Ley.

El ejercicio de los derechos ARCO sera sencillo y gratuito,
debiendo cubrir el titular dnicamente los gastos de envio,
reproduccion y, en su caso, certificaciéon de documentos. La
unica excepcion a lo anterior es que una misma persona ejerza
sus derechos en un plazo menor a doce meses, sin que haya
cambios sustanciales en el aviso de privacidad. En este dltimo
caso el costo no puede exceder tres dias de salario minimo
general en el D.F

Si se niega el ejercicio de cualquiera de los derechos ARCO,
se debera justificar la respuesta, asi como informar al titular el
derecho que le asiste para solicitar el inicio del procedimiento
de proteccién de derechos ante el IFAL

4. Transferencias de Datos.

En caso de transferencias de datos personales a terceros
nacionales o extranjeros, distintos del encargado, se debera
comunicar a éstos el aviso de privacidad y las finalidades a las
que el titular sujet su tratamiento. El tratamiento de los datos
se hara conforme a lo convenido en el aviso de privacidad.

Las transferencias nacionales o internacionales de datos podran
llevarse a cabo sin el consentimiento del titular cuando se dé
alguno de los siguientes supuestos:

i) cuando la transferencia esté prevista en una Ley o Tratado
en los que México sea parte;

ii) cuando la transferencia sea necesaria para la prevencion
o el diagnéstico médico, la prestacién de asistencia sanitaria,
tratamiento médico o la gestién de servicios sanitarios;

iii) cuando la transferencia sea efectuada a sociedades
controladoras, subsidiarias o afiliadas bajo el control comun
del responsable, 0 a una sociedad matriz o a cualquier sociedad
del mismo grupo del responsable que opere bajo los mismos
procesos y politicas internas;

iv) cuando la transferencia sea necesaria por virtud de un
contrato celebrado o por celebrar en interés del titular, por el
responsable y un tercero;

v) cuando la transferencia sea necesaria o legalmente exigida
para la salvaguarda de un interés publico, o para la procuracién
o administracion de justicia;

vi) cuando la transferencia sea precisa para el reconocimiento,
¢jercicio o defensa de un derecho en un proceso judicial, y
vii) cuando la transferencia sea precisa para el mantenimiento o
cumplimiento de una relacién juridica entre el responsable y el titular.



5. Procedimientos del IFAI.

a) Procedimiento de Proteccion de Datos.

Este es el mecanismo mediante el cual el titular de los datos
podra iniciar una accién en contra del responsable de los
datos cuando alguno de sus derechos haya sido vulnerado.
El procedimiento se iniciara a instancia del titular de los
datos o de su representante legal, expresando con claridad
el contenido de su reclamacién y de los preceptos de la Ley
que se consideran vulnerados. La solicitud de proteccién de
datos debera presentarse ante el Instituto dentro de los quince
dias siguientes a la fecha en que se comunique la respuesta
al titular por parte del responsable, en relacién al ejercicio
de alguno o todos los derechos ARCO (acceso, rectificacion,
cancelacion y oposicion).

b) Procedimiento de 1 erificacion.

El IFAI verificara el cumplimiento de la Ley y de la
normatividad que de ésta derive. La verificacién podra
iniciarse de oficio o a peticién de parte. La verificacién
de oficio procederd cuando se dé el incumplimiento a
resoluciones dictadas con motivo de procedimientos de
proteccién de derechos a que se refiere el Capitulo anterior
o se presuma fundada y motivadamente la existencia de
violaciones a la presente Ley.

Infraccion cometida por el responsable de los datos

2 Qué hacer en caso de un Procedimiento de Verificacion?

Es importante dar respuesta por escrito dentro del plazo
seflalado en dicho requerimiento. Normalmente lo primero que
pedira el IFAI en caso de un procedimiento de verificaciéon o de
proteccion de derechos, es:

1) que se le proporcione una copia del aviso de privacidad
correspondiente;

i) que se le demuestre cémo se puso a disposicion el aviso
de privacidad a los titulares;

1v) que sele demuestre como manifestaron su consentimiento
los titulares cuando se les puso a disposicién el aviso de
privacidad. La empresa, ademas de tener en orden todas las
obligaciones de ley, debera tener la posibilidad de contestar
este tipo de requerimientos del IFAL

¢) Procedimiento de Imposicion de Sanciones.

Si con motivo del desahogo del procedimiento de proteccién
de derechos o del procedimiento de verificacién que realice
el Instituto, éste tuviera conocimiento de un presunto
incumplimiento de alguno de los principios o disposiciones de
esta Ley, iniciara el procedimiento de imposicién de sanciones,
a efecto de determinar la sancién que corresponda.

6. Infracciones, Sanciones y Delitos.

Sancion

* No cumplir con la solicitud del titular para el acceso, rectificacioén, cancelaciéon u
oposicion al tratamiento de sus datos personales, sin razon fundada, en los términos
previstos en la Ley.

Apercibimiento

¢ Actuar con negligencia o dolo en la tramitacién y respuesta de solicitudes de acceso,
rectificacion, cancelacion u oposicién de datos personales;

e Declarar dolosamente la inexistencia de datos personales, cuando exista total o
parcialmente en las bases de datos del responsable;

e Dar tratamiento a los datos personales en contravencion a los principios establecidos
enla Ley;

* Omitir en el aviso de privacidad, alguno o todos los elementos a que se refiere el articulo
16 de la Ley;

e Mantener datos personales inexactos cuando resulte imputable al responsable, o no
efectuar las rectificaciones o cancelaciones de los mismos que legalmente procedan
cuando resulten afectados los derechos de los titulares;

e No cumplir con el apercibimiento para que el responsable lleve a cabo los actos
solicitados por el titular (derechos ARCO).

Multa de $5,980 a $9,569,000
pesos

(100 a 160,000 dias de salario
minimo vigente en el Distrito
Federal)

*En caso de que de manera reiterada persistan las infracciones citadas en los incisos
anteriores, se impondra una multa adicional que ird de 100 a 320,000 dias de salario
minimo vigente en el Distrito Federal.

Multa de $5,980 a $19,136,000
pesos

* Tratindose de infracciones cometidas en el tratamiento de datos sensibles, las sanciones
podran incrementarse hasta por dos veces, los montos establecidos.

Multa de $23,920 a $38,272,000
pesos

e A la persona que estando autorizada para tratar datos personales, con animo de lucro,
provoque una vulneracion de seguridad a las bases de datos bajo su custodia.

Tres meses a tres afios de prision

* A quien con el fin de alcanzar un lucro indebido, trate datos personales mediante el
engafo, aprovechandose del error en que se encuentre el titular o la persona autorizada

para transmitirlos.

Seis meses a cinco afos de
prision




Sancion

Infraccion cometida por el responsable de los datos

* Tratandose de datos personales sensibles, las penas se duplicaran.

Seis meses a 10 afios de prision

* Incumplir el deber de confidencialidad respecto de cualquier fase del tratamiento de
datos personales;

* Cambiar sustancialmente la finalidad originaria del tratamiento de los datos, sin haber
recabado nuevamente el consentimiento del titular;

* Transferir datos a terceros sin comunicar a éstos el aviso de privacidad que contiene las
limitaciones a que el titular sujet6 la divulgacion de los mismos;

* Vulnerar la seguridad de bases de datos, locales, programas o equipos, cuando resulte
imputable al responsable;

* Llevar a cabo la transferencia o cesiéon de los datos personales, fuera de los casos en que
esté permitida por la Ley;

* Recabar o transferir datos personales sin el consentimiento expreso del titular, en los
casos en que éste sea exigible;

e Obstruir los actos de verificacion de la autoridad;

* Recabar datos en forma engafiosa y fraudulenta;

* Continuar con el uso ilegitimo de los datos personales cuando se ha solicitado el cese
del mismo por el Instituto o los titulares;

* Tratar los datos personales de manera que se afecte o impida el ejercicio de los derechos
ARCO;

* Crear bases de datos que contengan datos personales sensibles, sin que se justifique la
creacion de las mismas para finalidades legitimas, concretas y acordes con las actividades
o fines explicitos que persigue el sujeto regulado, y

* Cualquier incumplimiento del responsable a las obligaciones establecidas a su cargo en
términos de lo previsto en la presente Ley.

Multa de $11,960 a $19,136,000

pesos

(200 a 320,000 dias de salario
minimo vigente en el Distrito
Federal)

Es importante recordar que los delitos se imputan a personas fisicas y no morales.
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Guia de Auditoria Interna

Para el adecuado cumplimiento de la Ley Federal de Proteccion
de Datos Personales en Posesion de Particulares y su
Reglamento, es importante que en toda empresa se realice una
auditoria interna. No basta con dar cumplimiento a la Ley en un
primer momento sino que se revise peribdicamente. Se sugiere
que dicha auditorfa se realice, por lo menos, una vez al afio.
Por otro lado, si se tiene noticia de una reforma importante en
la ley, también es importante realizar una auditoria adicional
e implementar los cambios dictados por dicha reforma. La
presente Guia podra orientar a las empresas al momento de
practicar la auditorfa interna anual.

1.Sobre los datos personales en posesion de la empresa.

Cada departamento, encargado y/o empleado, debera contestar
el siguiente cuestionario sobre el tratamiento de datos
personales. De cada departamento se llegard a un consenso
sobre cuales son los datos que utilizan. Si la mayoria de los
integrantes del departamento consideran que algin dato no es
importante pero otro lo utiliza, el responsable debera decidir
si se continuara el uso. En ese caso, deberd comunicarlo a su
superior para que, de ser necesario, se modifique el Aviso de
Privacidad.

Dato personal: Cualquier informacién concerniente a una persona fisica identificada o identificable.

Indicar S/ N

Tipo de dato

Nombre completo

Dato personal

Funciones o puesto desempefiado

Domicilio fisico

Datos de contacto

Correo electronico

Teléfono

Numero de fax

R.EC.

CURP

Identificacién

Imagen

Edad

Datos de identificacion

Fecha de nacimiento

Imagen / fotografia

Nacionalidad

Estado civil

Datos fiscales

Historial crediticio

Numeros de cuentas bancarias

Datos patrimoniales

Clabe interbancaria de cuentas

Ingresos

Egresos

Religion

Datos ideolégicos

Afiliacién politica

Afiliacion sindical




Tipo de dato Dato personal Indicar S/ N

Historial clinico

Enfermedades padecidas

Datos de salud Informacion psicologica

Estado de salud actual

Vida sexual

Datos adicionales

2. Sobre el personal que trata datos personales.

Es conveniente guardar en el expediente de cada empleado de datos personales. A continuacion se presenta un cuadro de
su capacitaciéon y experiencia relacionada con la protecciéon  evaluacion que debera responderse cada afio.

Nombre del empleado:

Ultima fecha de actualizacion en materia de proteccioén de datos.
Anotar si hay constancia de su capacitacion.

¢Trata datos personales en sus funciones normales?

¢Trata datos patrimoniales?

JTrata datos personales sensibles? ¢Para qué los necesita? ¢Es esto
indispensable para sus funciones diarias?

¢Tiene acceso a bases de datos que no necesite?

¢Conoce el Aviso de Privacidad de la empresa?

JTiene firmado Convenio de Confidencialidad con la empresa?

¢Su contrato laboral incluye alguna clausula donde se compromete
a tratar los datos personales conforme a las leyes mexicanas?

¢Tiene alguna falta administrativa relacionada con la divulgacion de
informacién? (contenga ésta o no datos personales)

3. Sobre las bases de datos que conserva la empresa.

Se recomienda que la persona que dirija el departamento de  respondan al siguiente cuestionatio, por lo menos una vez
proteccion de datos del responsable o, en su caso, el comité al afio. Este cuestionario deberd responderse después de la
conformado por distintas personas claves dentro de la empresa, — auditoria por empleado.

Fecha de reunion:

Integrantes del comité:

¢Qué bases de datos de la empresa contienen datos personales?

¢Qué medidas de seguridad tienen implementadas?

¢Qué bases de datos de la empresa contienen datos patrimoniales?

¢Qué medidas de seguridad tienen implementadas?

¢Qué bases de datos de la empresa contienen datos sensibles?

¢Qué medidas de seguridad tienen implementadas?




¢Es indispensable el tratamiento de los datos sensibles?

tratan?

¢El Aviso de Privacidad contiene los datos personales que efectivamente se

los datos personales?

¢Las finalidades del Aviso de Privacidad son las unicas para las que se tratan

¢Son realmente necesatios todos los datos persona les que aparecen en el
Aviso de Privacidad para el desempefio de las funciones de la empresa?

datos personales que podrian haber cambiado?

¢Contienen las bases de datos algin mecanismo para identificar aquellos

Por ejemplo: la edad cambia cada afio.

¢Se han transferido datos personales en el ultimo afo?

¢Qué precauciones se tomaron en caso de haber realizado transferencias?

¢Algun dato conservaria su valor si se disociara de su titular?

4. Sobre las transferencias realizadas.

Hs importante que al transferir datos el responsable guarde un
expediente con la siguiente informacion:

- Nombre o razén social de la empresa a quien se transferiran
los datos.

- Giro del negocio.

- Bases de datos transferidas.

- Evidencia de haber hecho de su conocimiento el Aviso de
Privacidad.

5. Sobre la pagina web de la empresa.

En caso de que se cuente con pagina deinternet, es recomendable
hacerse cada afio las siguientes preguntas, no sélo una vez al
aflo sino cada vez que se hagan modificaciones sustanciales:

- ¢Se utilizan cookies, web beacons o alguna tecnologia
similar?

- ¢Como se almacenan dichas tecnologias?

- ¢Los datos siguen siendo necesarios después de un afio?

- ¢Hay algtn aviso para los usuarios de la pagina de internet
acerca de estas tecnologias?

- ¢Qué medidas de seguridad tienen?

- ¢Lia manera en la que se tratan los datos en la pagina web
esta plasmada en el aviso de privacidad de mi empresa?

- ¢Se utiliza algin servicio de cloud computing?

- ¢Qué medidas de seguridad tienen estos servicios?

- ¢Se conoce el aviso de privacidad del responsable que
proporciona los servicios de cloud computing?

- ¢Corresponde ese aviso de privacidad con la legislacion
mexicana?

6. Sobre las solicitudes de ejercicio de derechos ARCO.
La persona a cargo del departamento de datos personales,

sea ésta llamada Oficial de Proteccién de Datos Personales o
Persona Designada para la Proteccién de Datos Personales,

deberd hacerse cargo de las solicitudes de ejercicio de derechos
ARCO. Es ella quien debera recibitlas y asegurarse de que sean
contestadas, ya sea por el personal de la empresa o por un
despacho externo.

Cada afo, al momento de hacer la auditorfa interna, debera
responder a las siguientes preguntas:

- ¢Qué solicitudes de ejercicio de derechos ARCO se
recibieron?

- ¢Cuantas de estas solicitudes procedian?

- ¢Se contestaron todas las solicitudes recibidas?

- En caso de que procediera alguna solicitud de cancelacion,
¢han sido bloqueados los datos?

- ¢Qué mecanismo se utilizé para asegurar la fecha en que
los datos pueden ser efectivamente cancelados, después del
bloqueo?

- ¢Se considera que todas las solicitudes han sido satistechas? O,
por el contrario, ¢se considera que algun titular de datos iniciara
el procedimiento de proteccién de derechos ante el IFAI?






