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| presente documento tiene por objeto ofrecer la perspectiva

general y conclusiva del e s t u Autooregutacion en materia de

privacidad y proteccion de datos personales en el &mbito de las TIo

promovido por la CANIETI con los auspicios del Prosoft 2.0, en calidad de
reporte final. Glosando los estudios comparados y los segmentos
propositivos de las entregas previas, este reporte se ha dividido en tres

partes:

La primera parte condensa los estudios comparativos preliminares, donde se
expone la situacién que guarda en la actualidad la autorregulacion en el
ambito de la proteccion de los datos personales asi como sus tendencias,
basados en la busqueda o mapeo de distintos modelos que actualmente

existen en el mundo o en México inclusive.

En esa seccion se realizan analisis de indole terminolégica de conceptos
basicos del tema autorregulatorio; se comentan los modelos normativos de
heterorregulacion, autorregulacion pura y de la autorregulacion mixta o
integrada existentes en materia de proteccién de datos personales. Y, a
efecto de contar con un panorama de referencia, se analizan las
particularidades de los modelos analizados en las principales economias del

mundo.

Dentro de ellos, se analizan los codigos de conducta y sellos de confianza
para determinar los elementos comunes de cada uno de ellos, sin dejar de
considerar experiencias puntuales o exitosas de determinadas economias ni
los sistemas donde la certificacion se ha convertido en elemento que
refuerza la credibilidad y eficacia de los distintos esquemas de

autorregulacion.
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La segunda parte abarca los resultados de la fase recomendaciones sobre
modelos de autorregulacion a fin de incorporar a las practicas nacionales los
modelos mas eficientes en el desarrollo del comercio electrénico y la
economia digital, a través de una metodologia que comprende la exposicion
de ventajas de la incorporaciébn de los esquemas de autorregulacion
vinculante comparados y otros aspectos requeridos en el apartado de
metodologia de los Términos de Referencia en el marco de las Reglas de

Operacién de Prosoft-

De las fases previas (entregables parciales) se han seleccionado referencias
especificas sobre la Union Europea, de Estados Unidos, Canada y Australia,
sin soslayar las propuestas puestas a discusion recientemente en el marco
del Foro de Cooperacion Econdmica Asia-Pacifico (APEC, por sus siglas en
inglés: Asia-Pacific Economic Cooperation) y otras que se han promovido por
naciones integradas a la Organizacion para la Cooperacion y el Desarrollo
Econdmicos (OCDE).

Se toman en consideracion los aspectos relacionados con principios
generales a seguir por los particulares y sobre los principios especificos para
el &mbito de las Tecnologias de la Informacién (TI), asi como lo que se
refiere a criterios para entidades verificadoras de procesos de
autorregulacion en materia de proteccion de datos personales, con el
propésito de condensar una propuesta que sirva de base en la discusiéon de
parametros para los mecanismos de autorregulacion para el campo de la
privacidad que debe elaborar la Secretaria de Economia con la coadyuvancia
del Instituto Federal de Acceso a la Informacion y Protecciébn de Datos
(IFAIPD), de conformidad con el articulo 43 fraccion V de la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares (LFPDPPP),
publicada en el Diario Oficial de la Federacion el 5 de julio de 2010.
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En la tercera parte, y aunque no es un requerimiento especifico de este
estudio, la Camara Nacional de la Industria Electronica, de
Telecomunicaciones y Tecnologias de la Informacion (CANIETI) de la
manera mMAas respetuosa considerd que -desde un punto de Vvista
metodoldgico- podrian reunirse las propuestas generales y especificas en el
marco de un anteproyectode Tfipar 8metroso que, d
quinto transitorio del Reglamento de la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares (LFPDPPP) publicado en el
Diario Oficial de la Federacion del 21 de diciembre del afio 2011, deben ser

emitidos dentro de los seis meses siguientes a la entrada en vigor del mismo.

Conforme al articulo 85 del Reglamento, los pardmetros contendran los
mecanismos para acreditar y revocar a las personas fisicas o morales
certificadoras, asi como sus funciones; los criterios generales para otorgar
los certificados en materia de proteccion de datos personales, y el

procedimiento de notificacién de los esquemas de autorregulacion vinculante.

De acuerdo con los articulos 6 y 14 de la LFPDPPP, los responsables tienen
la obligacion de velar y responder por el tratamiento de los datos personales
gue se encuentren bajo su custodia o posesion, o por aquéllos que haya
comunicado a un encargado, ya sea que este Ultimo se encuentre 0 no en

territorio mexicano.

Es por ello que para la sociedad mexicana representa una oportunidad
valiosa de ahondar en el uso de buenas practicas en acatamiento del
principio de responsabilidad, uno de los ocho ejes de observancia ineludible
en materia de privacidad y sobre todo de ingresar a una cultura

autorregulatoria.

e

acuer
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|.- CONCEPTOS GENERALES

El primer esfuerzo conceptual que amerita el presente trabajo, consiste en
determinar qué es la autorregulacion; y al efecto se parte del enfoque
etimologico, conforme al cual la palabra proviene del latin aut(o)- autos fi g u e
actiaporsimismoo sobre s2 mi sUrpuwingéyruleg ahcéd at 2 n

regle, italianoregola) fr eigl-taiodnlyamI n fiproceso deod.

Asi, la autorregulacion (o autorreglamentacion) se refiere a la capacidad que
tiene un sujeto, 0 una institucion, organizacion o asociacién, de regularse a si
misma bajo controles voluntarios. En los distintos ambitos privados, la
autorregulacion se constituye como la potestad de establecer reglas por
parte del cada sujeto dentro de su esfera de accion, estableciendo ide
manera voluntaria y quizas espontanea- normas deontolégicas y cédigos de

autocontrol.

Para el mundo legal tradicional como el mexicano, donde son
preponderantes los esquemas de heterorregulaciéon, habria que sefialar que
la autorregulacion es una nocion muy amplia, pues abarca, por ejemplo,
ambitos como el bursatil, bancario, profesional, publicitario, de la

radiodifusién, politico, econdémico, tecnolégico, entre otros.

Muchos de estos ambitos, especialmente los medios de comunicacion
masiva como la radio, la televisién, la prensa escrita, la publicidad e Internet,
ya cuentan con mecanismos de autorregulacion, muchas veces relacionados
con la metodologia y la seleccion de determinados contenidos que puedan

afectar severamente a la sociedad, o bien, con practicas comerciales.

&
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De acuerdo con la doctrina juridica anglosajona respecto a los términos
regulation y self regulation, los autores Robert Baldwin y Martin Cave
analizan la autorregulacion en los supuestos en que un grupo de empresas
ejercen un control sobre sus propios medios o comportamiento.> Dichos
autores examinan los aspectos vinculantes y el voluntario o no-vinculante de
los instrumentos de autorregulacion, el primero de caracter vinculante, donde
el papel de los autorreguladores y la naturaleza gubernamental de la
autorregulacion puede implicar la adopcién de reglas con fuerza juridica; y el

segundo, de caracter voluntario, que puede funcionar de manera informal.

Igualmente, la investigadora Julia Black® analiza los problemas en torno al
concepto self regulation, manifestando que el término self, es utilizado con
dos significados distintos para hacer referencia a un individuo o para
identificar un determinado colectivo. Asi, el término autorregulacion describe
|l a Adisciplina de | a conducta por elparte d
término regulation con el ejercicio de funciones de mando, direccién y control

por parte de sujetos privados o de instituciones publicas.

Una de las caracteristicas de la autorregulacion, es la autonomia privada de
la voluntad; entendiéndose este concepto como el principio juridico-filosofico
que les atribuye a los individuos un ambito de libertad, dentro del cual
pueden regular sus propios intereses; permitiéndoles crear relaciones
obligatorias ente ellos, que deberan ser reconocidas y sancionadas en las

normas de derecho.®

! Concepto y elementos de la autorregulacion. En:
Http://tdx.cat/bitstream/handle/10803/7681/tmdg3de3.pdf?sequence=3 (Fecha de consulta: 3 de
octubre de 2011).

2 Black, Julia. Constitutionalising Sefegulation The Modern Law Review Limitedol 59. 1996 p.
26. En: http://onlinelibrary.wiley.com/doi/10.1111/j.148830.1996.tb02064.x/pdf (Fecha de
consulta: 29 de octubre de 2011)

® Enciclopedia Juridica Mexicana 113 UNAM, Ed. Porrta México 2002 Tomo | p. 442
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La autonomia privada es libertad individual que permite hacer o no hacer,
otorgar al individuo una esfera de actuacion; es un reconocimiento del valor
juridico de sus actos que seran vinculantes y preceptivos. El ejercicio de la
autonomia privada permite la realizacion de "actos de autodeterminacion y

de autorregulacion de intereses propios".*

Como dato doctrinal o dogmatico en la materia, debe decirse que los
estudiosos identifican los elementos de la autonomia de la voluntad de la

siguiente manera:

Los individuos son libres para obligarse o para no hacerlo,

2. Los individuos son libres para discutir las condiciones del acto juridico,
determinando su contenido, respetando al orden publico y las buenas
costumbres,

3. Los individuos pueden escoger las normas que mejor convengan a
Sus intereses,

4. Las partes de un acto juridico pueden determinar los efectos de las
obligaciones, y

5. Los intereses individuales libremente discutidos concuerdan con el

bien publico.”

Cabe sefialar que la autonomia también puede ser entendida como
autolimitacibn o autovinculacibn de un sujeto al contenido de las
manifestaciones creadas por él mismo. En este sentido, el autor Luigi Ferri

indica que:

* José Manuel Lastra Lastra. PARADCEME LA AUTONOMIA DE LA VOLUNTAD EN LAS
RELACIONES DE TRABAJO.
En http://www.juridicas.unam.mx/publica/rev/derpriv/icont/5/dtr/dtr4.htm#P105
® KUMMMEROV, Gert. Algunos problemas fundamentales del contrato por adhesién en el derecho
privado. Universidad éntral de Venezuela. Caracas, Venezuela, 1955. pp. 45y 46. En Enciclopedia
Juridica Mexicana 113 UNAM, Ed. Porrda México 2002 Tomo | p. 443

15
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Afél a autonom?a privada no es expresi

facultad, sino manifestacion de poder y precisamente del poder de

crear, dentro de los | 2mites es°t
Para generar modelos de autorregulacion exitosos (sellos de confianza o
codigos deontoldgicos) se debe tener presente que la regulacién privada
tiene una eficacia limitada a aquellos sujetos que, mediante la declaracion
expresa de la voluntad, deciden someterse a ella. En este sentido se
requiere considerar que el resultado de la autorregulacion son las normas de
caracter vinculante, las cuales Unicamente supeditaran a las personas que se
han sometido voluntariamente, haciendo uso de su autonomia. Por lo tanto,
estas normas no tienen el caracter general y no aplica a todo el

conglomerado social.

Esta caracteristica relativa a la voluntaria aceptacion de sus destinatarios, es

lo que le confiere eficacia normativa ya que controlan su cumplimiento.

® Darnaculleta Gardella, Ma Mercé. Op. Cit. p. 464
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.- LA AUTORREGULACION COMO COMPLEMENTO DE LA
LEGALIDAD

Frank Kuitenbrouwer sefiala que la autorregulacion puede servir para varios

fines en relacion con el proceso legislativo:

La autorregulacion puede tener la intencion de evitar la legislacion;
La autorregulacion puede ser usada para anticipar la legislacion;

La autorregulacion puede servir para instrumentar la legislacion; y

= =4 =4 -4

La autorregulacion también puede complementar la legislacion.

Y el ultimo de los fines sefalados por dicho autor holandés, es el que parece
que la Ley mexicana le otorga a la autorregulacién en materia de proteccion
de datos personales: complementar la legalidad’, es decir, el integrar al
régimen juridico® aquellas normas que de facto son necesarias para
organizar y pactar buenas practicas a través de codigos deontoldgicos, sin
tener que pasar por todo el proceso legislativo, en tanto se da la coexistencia

y complemenariedad de los marcos normativos.

El propdsito es compensar insuficiencias y limitaciones, favoreciendo asi que
las actividades objeto de la autorregulacién se ajusten a sus propios valores
y normas, de ahi que se considere un complemento adecuado de la
regulacion, principalmente en sectores de especial conflictividad entre

derechos fundamentales.’®

" Articulo 44- Las personas fisicas o0 morales podran conwetiie ellas o con organizaciones civiles

0 gubernamentales, nacionales o extranjeras, esquemas de autorregulacion vinculante en la materia,
que complementen lo dispuesto por la presente Ley.

® Régimen juridicd politico conformado por las leyes fundan@es de un Estado.

° En este sentido la investigadora Ma Mercé Darnaculleta sefiala que los limites y las fricciones entre
derechos fundamentales, las fronteras entre lo legal y lo ético son especialmente delicadas en el &mbito
de la publicidad y los mediade comunicacién. Véase Darnaculleta Gardella, Ma Mercé Op. Cit. p.

438.
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La interpretacion de los objetivos de la autorregulacion conlleva a encontrar
marcos normativos dentro de los cuales interactien los miembros de una
entidad, sector o de una organizacion, por consiguiente los objetivos para
posibilitar el uso eficiente y respetuoso del Internet es implementar medidas
normativas en cada caso especifico, por ejemplo la proteccion del comercio
electronico, o la privacidad en redes sociales.

Indudablemente el Internet es uno de los temas con mayor auge en la vida
cotidiana de las personas, de ahi que la intervencion tanto de la sociedad
civii como de los gobiernos, ha incurrido en andlisis y debates para su
regulacion. En este sentido se han generado mecanismos autorregulatorios
aplicados de manera especifica en algunos sitios web*® como en el sector

comercio, redes sociales y otros.

Por lo tanto, la problematica juridica que impera en este ambito donde se
busca que prevalezca la libertad ha encauzado mecanismos de
autorregulacion. Particularmente, cada ambito del ciberespacio es factible de

regularse con el propésito de otorgar confianza a los usuarios.**

Los esfuerzos para regular el Internet, principalmente en el campo del
comercio electrénico son, en primer lugar, justificables como una alternativa
ante la sociedad de la informacion que carece de limites territoriales y por lo

tanto juridicos. Dicha justificacion se impone cuando una nacién soberana no

2 World Wide Welfwww), se conoce como un sistema distribuido sin un control centralizado, en LUZ

Alvarez, Clara. Internet y Derechos Fundamentales. Editorial Porria, México 2a01, p.

“"4La autorregulaci-n proporciona mecani smos para s
conducta, los actores privados desarrollan medios para asegurar que los codigos de la autorregulacion

pasen de la letra a la accion. Las lineas de aclestio hotlines)creadas dentro del marco de ciertos

codigos de conducta que permiten la denuncia de actividades contrarias a esos codigos, lo cual es un
ejemplo m8s de | os medios establecidos para garant
Poul et , Yves. iSome consi der at iThelsternatonal®imersions pace L a:
of Cyberspace LayBurlington, UNESCO, 2000, P. 156itado por LUZ Alvarez, Clara. Op. Cit., pp.

55y 56
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puede imponer sus leyes sobre una actividad de la que se aprovecha la

comunidad internacional.

Bajo estas justificaciones, se crean los codigos de conducta, con los cuales
no se pretende sustituir el control legal, sino un conformar un complemento
de éste al cual las partes interesadas voluntariamente acudiran de buena

fe 12

Algunos estudiosos de la materia opinan que la autorregulacion es un
instrumento idéneo para contribuir a que las estructuras de gobierno puedan
atender y resolver las problematicas derivadas del Internet. En razon a ello,
la especialista Clara Luz Alvarez, menciona las ventajas de la
autorregulacion sobre la regulacion estatal para Internet, enunciando que

son:

Aésu mayor prontitud, flexibildi
experiencia acumulada de la industria; y que los recursos
gubernamentales son limitados. La autorregulacion permite que 1 si
existe voluntad-, se implemente regulacion mas eficaz, provista de
mecani smos de sanci-n dEntro del
Bajo esta premisa, el Estado también interviene en el proceso de
autorregulacion, para complementar los aspectos legales existentes. De ahi
gue para nosotros el tema semantico nos podria llevar a hablar de una
corregulacion o regulacién cooperativa, pues al complementarse la voluntad
de los gobernados o la autoridad del gobierno, se sale del sentido estricto de

la autorregulaciéon®* (quizas mal empleada por el legislador mexicano).

Pero mas alla de digresiones académicas, la principal manifestacién de la

autorregulacion en el mundo del Internet es la imposicion, a través de

12 http://www.uned.ac.cr/redti/documentos/regulacion.petffa de consulta: 3 de octubre de 2011).

131 UZ Alvarez, Clara. Op. Cit., pp. 54 y 55.

“V®ase m8&§s adelante |la concepci - n awesturl altiieoma,.
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entidades privadas o de | os wusuarios del
v i nc u l™apara qus dean consideradas y aplicadas. La pregunta radica
en saber hasta donde deben ser reconocidas por el Estado, gobierno o

autoridad.

Pero si partimos del modelo previsto en la LFPDPPP, pudieran ser utiles las
ideas de J. Black, quien ha desarrollado teorias acera de la autorregulacion
como complemento de la legalidad con la intervencion estatal. Segun él

existen 4 modalidades:*®

1. Autorregulacion vinculante: en la que una organizacion o grupo de
sujetos privados es designado para dictar y aplicar normas dentro de un
grupo generalmente establecido directamente por los poderes publicos
(mandated self - regulation).

2. Autorregulacién aprobada: en la que los estandares son elaborados por
sus destinatarios, y adoptados finalmente por los poderes publicos
(sancionated self - regulation).

3. Autorregulacion compelida: se caracteriza porque los estandares son
adoptados de manera autébnoma ante la amenaza de una eventual

intervencién normativa publica (coerced self - regulation).

4. Autorregulacion voluntaria: no hay intervencion publica dirigida a
imponer o fomentar, directa o indirectamente, la autorregulacion (voluntary

self - regulation).

> El caracter de vinculante implica el acatamiento de tales recomenemcian grado de ser
considerados como normas.

18). Black. Constitutionalising SelRegulation.Modern Law Review 1996. 59, p. 24. Citado por
JIMENEZ Arroyo Luis; Et. Al Autorregulacion y sanciones. Editorial Nex Nova, Espafia 2008 p. 26.
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Con la idea de que el resultado de la autorregulacion es un conjunto de
normas de caracter vinculante, algunas de caracter juridico con
obligatoriedad general, y otras Unicamente vinculan a las partes que se han
sometido voluntariamente, se considera también que una de las variantes de
la autorregulacién es la corregulacion y la autorregulacion regulada, en
ambos casos interviene el Estado implementando estdndares o modelos a

los que la industria o sector debe seguir.

El cardcter vinculante como resultado de la autorregulacién regulada 6
regulacién publica de la autorregulaciéon, se entiende como el proceso de
autorregulacion con fines publicos y puede imponerse gubernamentalmente
o puede surgir de forma espontanea, viniendo a cubrir la falta de implicacion

estatal en un determinado sector o industria.

En Alemania, los juristas han debatido sobre las aportaciones de la
autorregulacion a la materializacion de fines y/o funciones publicas. Es en
este contexto donde se ha introducido recientemente la nocion de

autorregulacion regulada (Regulierte Selbstregulierung).*’

Otra variante de la autorregulacion ha sido reconocida como autorregulacion
resolutiva, mediante la imposicion de sanciones disciplinarias y resoluciones
arbitrales, las cuales son de caracter sancionador y arbitral por parte de la

Administracion Publica.

En este contexto, l a Administraci- -n P¥%bl i
atribuir efectos vinculantes a la autorregulacion, las cuales permiten cumplir
con los fines perseguidos por una actividad profesional, se dice que son

normas procedimentales que describen como debe realizarse una concreta

" 1dem p. 467

q
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actividad, y son plasmadas en normas técnicas, codigos y manuales de
buenas practicas, protocolos y procedimientos normalizados de trabajo.*®

Asi mi smo, la Administraci -n P¥blica util:]
conductas o comportamientos que se consideran acordes a los valores
asumidos por la propia profesion, estas reglas se traducen en normas
deontoldgicas tales como codigos éticos o codigos de buena conducta; los
cuales tienen efectos habilitantes, probatorios, vinculantes o de cosa
juzgada. En cuanto a sus efectos publicos, se esta frente a una especie de
Anueva estrategia reguladora del Estadoo,

como la autorregulacion regulada®®

En este orden de ideas, una primera conclusion es que la autorregulacion es
un mecanismo que no sustituye las leyes, sino que es una herramienta

complementaria al marco legal para fomentar buenas practicas.

Y en el ciberespacio, el objetivo central de la autorregulacién es generar
confianza en la interaccién de los usuarios de Internet; y en este sentido se
busca equiparar las acciones y las gestiones en un marco ético para mejorar

la calidad de un servicio en el mundo del Internet.

Para lograr éstos objetivos, se han implementado los cédigos de conducta o
|l a fANetiquetao, |l l amada as?2, |l a etiquet a
asumidas por los usuarios como cédigo social de Internet, y que se identifica
como las reglas en las practicas comunes, es decir, lo relativo al

comportamiento en Internet. La palabra Netiquette se forma por las palabras

8 Darnaculleta Gardella, Ma Mercé. Op. Cit. pp. 493 y 494

YLey 22/1999 Ordenamiento Jur2dico Espafol, en su
| a autorregulaci -no AiLos poderes p¥%blicos pr omo\
autorregulacidrdel sector, pudiendo acudir, también, a ellas cualesquiera personas o entidades que se

consideren perjudicadaso. (ver p 438 de concepto vy
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ANet wor ko y AEti quetteo, | a Netiquette
responsable del Internet que incluye preceptos de urbanidad.?

A medida que Internet se ha desarrollado, las categorias de sitios Web han
evolucionado con las normas culturales de la interaccién, la Netiqueta. Cada
categoria de sitios web admite todas las formas de contenido de Internet en
algun grado. Ellos tienen su propia cultura. Los diversos conjuntos de reglas
son las netiquettes.” Cl ara Luz Clvarez indica que #fl a
por las reglas de conducta reenvia a una concepcion del Derecho mas
Anegociadod que i mpuesto ( énces tanmatcen t odo p
mul tiforme tiende a restablecer o a asegur
éste objetivo corresponde a la equiparacion de conductas en los diversos

sectores en Internet.

En consecuencia, la autorregulacion aplica medios de control para disciplinar
la actividad estableciendo controles y limites en la red. Al respecto es
recomendable el estudio que realiz6 el Proyecto i+Confianza en el afio

2002% para comparar 19 marcas o sellos de confianza:

1) L@belsite (Francia)

2) Trusted Shops (Alemania)

3) Comercio Certificado (Argentina)
4) e-com-quality mark (ltalia)

5) DIN Tested Website (Alemania)
6) Qweb (Italia)

20.UZ Alvarez, Clara. Op. Cit., pp. 54
L http://www.networketiquette.net/netiquetterh(Fecha de consulta: 1 de octubre de 2011).
“j+Confianza es un proyecto promovido por: Asociacion Espafiola de Normalizacién y Certificacion
(AENOR), Asociacion Espafiola para el Derecho y la Economia Digital (AEDED). Real e llustre
Colegio de Abogados d&aragoza (REICAZ) Fundaci6 Catalana per a la Recerca (FCR) El
document o produci do por este proyecto se denomir
Autorregul aci - n, |l os Sellos de Confianza en Merca
AENOR, Espaa, Diciembre 2002.

23
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7) Trust-e (Estados Unidos)

8) Squaretrade (Estados Unidos)

9) Webassured (Estados Unidos)
10)Consumer Trust (Singapur)

11)Health On the Net (Suiza)
12)BBBOnline Reliability (Estados Unidos)
13)BBBOnline Privacy (Estados Unidos)
14)Confiar-e (Chile)

15)[G] Garantia de Proteccion de Datos (Espafia)
16)AGACE (Espafia)

17)Bureau Veritas Web Value (Francia)
18)IQA (Espafia)

19)Marca AENOR de Buenas Practicas Comerciales (Espafia)

De estos sellos, subsiste la mitad: Trusted Shop, Qweb, Trust-e, Web
Assured, Hon Code, Confiar-e, [G] ahora como Confianza Online, AGACE y
AENOR. BBBOnline Reliability y BBBOnline Privacy se fusionaron en Better

Business Bureau, que tiene?®el HABusi

Cabe resaltar que la Asociacion Mexicana de Internet, A.C. (AMIPCI)?*, ha
sido una instancia fundamental para promover la autorregulacion,
constituyéndose como la mas importante asociacién encargada de otorgar
los Sellos de Confianza®, con la idea de que se constituya -no sélo como un
evaluador de las politicas de privacidad y existencia fisica-, sino como un
evaluador de procesos, incluyendo también la verificacion de existencia de

medidas de seguridad, receptor de quejas, enlace entre las instituciones

2 Wwww.bbb.org/us/bbb.onlirbusiness/
24 http://www.amipci.org.mx/
% https://www.sellosdeconfianza.org.mx
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reguladoras y los individuos e incluso mediador en caso de quejas y

conflictos.?®

Dicha iniciativa nacional se inserta en las politicas de los Organismos
Internacionales en torno a las nuevas tecnologias e Internet, los cuales
trabajan en forma conjunta con el sector privado para establecer preceptos
de proteccion y seguridad. Se trata un esfuerzo cooperativo que se ha
reflejado, principalmente, en los siguientes instrumentos normativos y

acciones:

1. La Organizacién para la Cooperacion Econdmica en Asia-Pacifico (APEC)
con la regulacion de los Proveedores de los Servicios de Internet (ISP’s);
se enfoca al examen de las tarifas de cobro de los ISP’s (de acuerdo a la
region en la que laboren, el desarrollo, funcionalidad y condiciones de los

proveedores) y lo relacionado al tréfico de los flujos de informacién.?’

El proyecto Data Privacy Pathfinder de APEC se ha ido consolidando
para analizar e identificar las mejores practicas en materia de privacidad;

asi como para promover nuevas reglas de privacidad transfronteriza.

2. La Unidn Internacional de Telecomunicaciones (UIT), 6rgano de ONU, es
la principal rectora internacional en materia de telecomunicaciones, la
cual se encarga de analizar, especialmente, las cuestiones del sistema de

nombres de dominio.?®

% KRAFFT Reyes, Alfredo.Nota informativa.

" Regulacién Juridica de Internet Entphtwww.diputados.gob.mx/cedia/sia/spe/SISS-12-06.pdf

(Fecha de consulta: 27 de septiembre de 2011).

%8 Unién Internacional de Telecomunicaciones http://www.itu.int/council/C2011/irdéxml (Fecha

de consulta: 4 de octubre de 2011).
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3. La Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE)
analiza en términos generales la problematica del ciberespacio, elabora
propuestas y las ofrece a los paises miembros. Este organismo considera
la legislacion de cada Estado en lo referente a los actos ilicitos en torno al
Internet, y establece estandares sobre privacidad y proteccion de datos

personales.

De las aportaciones de la OCDE destaca el Documento sobre
Lineamientos para la Proteccion al Consumidor en el Contexto del
Comercio Electronic o (1 1999) , en el cual se propus
atenci-n de quejas y resoluci-n de dispu

representantes de los consumidores.*

4. En materia de comercio electronico en especifico, los organismos
internacionales que vienen promoviendo regulaciones o la armonizacion
normativa de los paises son: la Organizacion Mundial de la Propiedad
Intelectual (OMPI- WIPO); la Comision de las Naciones Unidas para el
Derecho Mercantil Internacional (CNUDMI i UNCITRAL); la Organizacion
para la Cooperacion y el Desarrollo Econémico (OCDE- OECD); el Area
de Libre Comercio de las Américas (ALCA), y la Camara de Comercio
Internacional (CCI - ICC).

5. Por otro lado, la Red Iberoamericana de Proteccién de Datos *° surge en
respuesta a la necesidad de fomentar e implementar el Derecho
Fundamental a la Proteccion de Datos de Caracter Personal a travées de
las entidades con capacidad y competencias para instar a los Paises

%9 Establece quereel comercio electronico debe llevarse a cabo de acuerdo con principios de
privacidad que proporcionen una efectiva y apropiada proteccion a los consumidores. En este sentido,
propone que los Estados miembros implementen medidas que promuevan las spréactica
autorregulatorias para hacerlas factibles al comercio electrénico.

30 http://www.redipd.org/ (Fecha de consulta: 4 de noviembre de 2011).
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Iberoamericanos, a que elaboren una regulacion normativa en esta
materia a efectos de lograr la obtencion de la Declaracion de Adecuacion

por parte de la Comision Europea.

6. La Union Europea® también ha establecido preceptos que fortalecen las
actividades en torno al comercio electronico y la proteccion de datos
personales, en estos temas destaca la Directiva 95/46/CE en materia de
proteccion de datos personales, el cual crea un marco regulador
destinado a establecer un equilibrio entre un nivel elevado de proteccion
de la vida privada de las personas y la libre circulaciébn de datos
personales dentro de la Union Europea (UE). La Directiva 1999/93/CE
del Parlamento Europeo y del Consejo® por el que se establece un marco

regulatorio para la firma electrénica.®

7. Otros organismos internacionales o intergubernamentales con mayor
participacion en Internet vinculados son: la ONU y la UNESCO, la
Organizacion de los Estados Americanos (OEA), y la Organizacion para la
Seguridad y Cooperacién en Europa (OSCE).**

En todos estos organismos, sus resoluciones y acuerdos se encuentra que la
autorregulacion es una herramienta para fomentar la proteccion de datos

personales.

%1 La UE Participa en el Acuerdo de WTO (World Trade Organization) sobre servicios de
telecomunicaciones basicos, itjaante en el Acuerdo de ITA (International Trademark Association)
sobre tarifas en materia de productos de tecnologia de la informacién, y en el Acuerdo de WIPO
(World Intellectual Property Organisation) sobre proteccion de la propiedad intelectual. eBto®s
avances se basan en la conviccion de que la Sociedad de la Informacién sélo puede ser global con una
amplia participacion de la comunidad internacional. AZNAR Gémez Hugo, y VILLANUEVA,
Ernesto. Deontologia y Autorregulacion Informativa. Ensayos desde perspectiva comparada.
Universidad Iberoamericana (México). Fundacion Manuel Buendia (México), Fundacion Manuel
Buendia. México p. 127.

32 http://www.boe.es/doue/2000/013/L006AA020.pdf (Fecha de consulta 8 de noviembre de 2011).

3 http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2009:258:0011:0019:ES:PDF (Fecha
de consulta: 16 de noviembre de 2011).

% Luz Alvarez, Clara. Op. Citp. 46
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lll.- CONSIDERACIONES SOBRE LA AUTORREGULACION Y
SUS EFECTOS

A fin de ponderar ideas diferentes sobre el tema de la autorregulacion en el
ambito de las TI, resulta importante considerar ideas como las de Henry H.
Perritt, Jr., gui en dmieat@s qgeu las ndérmas para proteger la
privacidad personal cuando estas tecnologias se usan con gran amplitud se
aceptan razonablemente bien, no existen los marcos de trabajo regulatorios
para aplicar las normas, y casi nadie concuerda en cuales son los mejores
enf oques r e pard @ te® impootanté que se sigan explorando
modelos regulatorios alternativos, con énfasis en las condiciones previas

para lograr una auto-regulacion eficaz®.

Sostiene ademas que el problema principal con la autorregulacién es de
indole politica: los grupos de consumidores y los defensores de la privacidad

estan preocupados de que la autorregulacién no proteja lo suficiente los

i ntereses de | os Ssponieado qqge eldpobledna pueda.

solucionarse, todavia hay diversos retos legales y conceptuales para hacer

eficaz | a autorregulaci - -no.

Afirma Perritt que en tanto los programas regulatorios tienen éxito en gran
parte a trav®s del c¢ unbi@nldebenitemar alguin medid

para su ejecuci - -no:

iDe otra for ma, | os mi embr os r
pueden soélo evitar las normas regulatorias, sino también obtener una
ventaja competitiva sobre aquéllos que si cumplen con las normas.
Cualquier programa regulatorio pretende limitar la competencia en el
asunto de la regulacion, y como un cartel, el marco de trabajo de la

=]

unt ar

ecal

ci

C

t

autorregulaci-n tiende a desenmara€farse

% Henry H. Perritt, Jr., Profesor de la Facultad de Derecho de la Universidad Villanova

Villanova, PA19085http://www.law.vill.edu
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Debe considerarse su opinidén en el sentido de que uno de los problemas del
disefio de un esquema de autorregulacion es definir los beneficios que seran
eliminados por la expulsion. Dice: fEn ausencia de tal beneficio, la expulsion
es una sancion ineficaz y el incumplimiento no puede ser castigado, y asi, el

esquema regulatorio tiende a ser ineficazo>°

El hol and®s Frank Kuitenbrouwer ,lLa sosti e
autorregulacion se ha convertido en uno de los rasgos principales de la
Afsegunda generaci-no de | as | eyes de prot e
caracteriza por un esfuerzo por reducir las cargas administrativas para los
controladores de datos personalesd’. Informa asimismo que los Paises
Bajos ofrecieron uno de los primeros ejemplos de autorregulacién en este

campo.

Seflala que en 1974, una Comisidn Real estuvo a cargo de estudiar la
necesidad de legislar la privacidad. En su informe provisional, la Comision
invitd a instituciones sociales a unirse en un esfuerzo por proteger los datos.
Los elementos principales de la proteccion de datos no sélo dependen de la
reglamentacion gubernamental, observaba la Comision Real, sino pueden
ser establecidas por las partes involucradas; de manera que el elemento de

la autorregulacion desempefiaba una funcion al principio del proceso

% Una de las prouestas recientes mas interesantes de un mecanismo autorregulador es construir la
autorregulacion alrededor de la administracion de los nhombres de dominios. Promovida por David R.
Johnson y David Post, este medio de ayatbernabilidad requeriria que todios que obtengan un
dominio en la Internet cumplan con ciertas reglas elaboradas por una 0 mas asociaciones privadas que
administren el registro de los dominios. Si no se cumplen las reglas, se cancelara el dominio y se
negara la participacion del infracten la Internet. Esto resolveria el problema de los incentivos y las
amenazas. No resuelve otro problema que surge de la aplicacién de la ley de competencia (anti
monopolio) en los Estados Unidos y en cualquier otro pais. Es una violacion a la leypétecora
gue los competidores combinen un conjunto de términos de competencia y después ejecuten tales
términos sobre sus competidores. Eso es exactamente lo que entrafia la autorregulacién, aunque puede
ser analizada con menos rigor que un cartel quelestfa los términos de la competencia en los
precio.
3" Kuitenbrouwer, Frank, Autorregulacién: Algunas Experiencias en Hol@atagntador Legal NRC
Handelsblad, Amsterdam, Holanda.
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propuesto con la finalidad de la adopcién de leyes para la proteccion de
datos.

La Comision Real finalmente elaboré un enfoque de tres niveles: 1)
Autorregulacion obligatoria para los usuarios individuales (la DPA establece
formas separadas de autorregulacion para los bancos de datos de los
sectores privado y publico); 2) Autorregulacion opcional sobre el nivel de
sector (la ley establece la elaboracion preliminar de codigos de conducta por
organizaciones sectoriales comerciales y profesionales, de preferencia en
consulta con grupos de sujetos de datos, que pudieran presentarse a la
aprobacion de la Camara de Registro); 3) Codigos de Conducta (elaborados
por organizaciones sectoriales comerciales y profesionales bajo lo estipulado
por | a DPA han sido definidos ctanivas fiun pu
de la Ley de Proteccion de Datos (Data Protection Act, DPA) y su

instrumentacién a nivel operativo)
Con otro enfoque, Mary Clare Fitzgerald y Paul A. Sauder® sefialan que:

ieen un entorno operativo de r8pida evo
las personas que cuentan con el conocimiento y la experiencia

técnicos i en este caso el sector privado i tengan la responsabilidad

de | o que el Senador Mal oney || am- | a
gue una dependencia regulatoria gubernamental federal adecuada i o

un grupo de dependencia T tenga la supervision amplia y facultada

para enfrentarse al N8rea adyacente s
ninguna sanci-n excepto las de |l a | eqgi
de regulacidon y ejecucion para los que el sector del comercio

electr-nico es Ainadecuado o incapaz de

Agregan que historicamente, los reguladores han podido regular por su
facultad de per mit i Simgdmendecsenegdaedrbdamer cado.

% Mary Clare Fitzgerald/Paul A. Seaddt,o mer ci o El ect r - maci@oné estu Regl ai
Estrechamente Relacionada con | a Bancabo.
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se confind la entrada a actividades o funciones muy limitadas a las entidades

gue estaban renuentes o eran incapaces de cumplira

Stephen Balkam,*® sefiala que la autorregulacién exitosa de alguna manera

se reduce a incentivos y amenazas:

faCu8les son | os incentivos po@sdtivos
regularse a si misma y cuan lejos ira el gobierno para amenazar,
convencer con halagos o rogar a una industria para que ponga las
cosas en orden? ¢Y en qué punto una legislatura simplemente
i mpondr 8 | eyes a un sector renuente y r

Y agrega:

AEN mi experiencia en dos induisla ri as di
del software y la de Internet, y mi participacion en una tercera, la de la
television, diria que es muy raro que un grupo de compafias
voluntariamente (en el verdadero sentido de la palabra) y sin que se le
exija, decida establecer un sistema estricto de politicas autoimpuestas
gue costard a sus miembros tiempo y dinero establecer, administrar,
promover y desarrollar. Ademas, podria argumentarse que para hacer
esto tendria que ir contra la mision de la mayoria de las asociaciones
comerciales a menos que hubiera una amenaza muy real y potente de
gue el gobierno central promulgara una legislacién similar, si no peor.
Solo entonces puede una asociacion de la industria legitimamente
utilizar las contribuciones de sus miembros en proponer el
establecimiento de un r ®gi men autorregu

Desde su punto de vista, el gobierno tiene la funcion de reflejar las
preocupaciones legitimas del publico y llevar tales problemas a un publico
mas amplio a través de audiencias, reportes publicados en la prensa vy,

finalmente, promulgar leyes. Frases rescatables de él son:

% Stephen Balkam. Clasificacion de Contenido para la Internet y el Software Recreativo. Director
Ejecutivo. Recreational Software Advisory Council (Consejo Asesor en Software Recreativo)
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1 Creo firmemente en la buena autorregulacion y el buen gobierno. Con
el marco de trabajo adecuado, las verificaciones, los balances, la
vigilancia y los controles, la autorregulacion es con mucho una ruta
mas atractiva que la promulgacion de leyes por el gobierno central.

1 Pero la autorregulacion es una via dificil y requiere de tiempo, dinero y
recursos para hacerla funcionar. También requiere de una alianza
saludable entre la industria, el gobierno y el publico general para que

tenga éxito.

Expuestas las bondades de la autorregulacion, en la medida en que la
globalizacion de las nuevas tecnologias prospera dia a dia, el crecimiento del
flujo transfronterizo de datos y su desarrollo acerca a empresas y
ciudadanos, se han expuesto problemas de control o de autocontrol en la

aplicacion de los sistemas autorregulatorios.

Entre los conflictos que puede presentar la autorregulacion, se considera,
principalmente, la insuficiencia en la proteccion de los datos y la falta de
eficacia en el cumplimiento normativo. Por ello se afirma que la
autorregulacion -por si sola- no es suficiente para alcanzar un sistema de
proteccion juridica adecuado para la tutela de un derecho fundamental como
es la proteccion de los datos personales, debido a que su proteccion queda

fuera de la intervencion estatal.

Al efecto se sostiene que la autorregulacion, entendida como el cumplimiento
de un compromiso autoimpuesto por un sector no debe tener mayores
problemas que los que emanan del cumplimiento de la legislacion,

considerando que la corregulacién®®, al intervenir distintos agentes

0 El concepd de corregulacién aplica cuando un sector o empresa negocia este acuerdo que quiere
autoi mponerse con otros agentes sociales, actores
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negociadores en el proceso plantea problemas mas extensos que pueden

resumirse en: el control y el cumplimiento de los acuerdos.

Igualmente se ha llegado a decir que en al ambito de las Tl -en continuo
desarrollo-, el nivel de conocimiento en estos temas se ve rebasado por las
nuevas tecnologias, impidiendo asi que las personas puedan acceder a

mejores oportunidades de interactuar en el ciberespacio.

En se contexto se coloca como enemigo de la autorregulacion el llamado

Aanal fabeti smo tecnol  -gicoo, debido a que:

ié | o tecnol - -gico aparece enmarcado en
hombre - ordenador, y dada su complejidad, aparece la figura de

operador- usuario, que se obliga a estudiarse como un modelo

filoséficoi antropolégico. Asi pues, el "analfabetismo tecnoldgico” se

relaciona directamente con el &mbito laboral, debido a que en todos

los 6rdenes del mercado se implementan recursos tecnoldgicos de

avanzada, principalmente, en el &mbito de la informatica.**

corregulacion combina medidas legislativas y reglamentarias vinculantedidasiadoptadas por los
agentes m8s interesados sobre | a base de su experi
“1 http://lugospectiva.blogspot.com/2005/10/analfabetigmiormatico.html (Fecha de consulta: 3 de

diciembre de 2011).
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IV.- TERMINOLOGIA Y DEFINICIONES

En el ambito de la conceptualizacién*?, se puede establecer que un primer
apartado s ust eadyavargiboerrella Setretaridide Economia y
el IFAIPD debe comprender, es el consenso sobre la definicién de la variada
gama de conceptos que se involucran en el mundo digital universal y, en

particular, para las Tecnologias de la Informaciéon en México.

En otras palabras, todo parametro que se emita en un Estado de Derecho y
esté en posibilidades de ser efectivo y resista objeciones de los sectores
privados involucrados, requiere de la previa afinacion terminolégica para que
las politicas publicas y/o regulatorias encuentren un basamento uniforme y

comprensible.

No se trata de impulsar un examen de las propiedades programaticas o
sintacticas del vocabulario en esta materia, sino de evitar distorsiones
semanticas desde el principio mismo de la construccion de enunciados con
valor juridico, como son Tientre otros- los relativos a autorregulacion,

parametro, sector de las T, certificacién, hardware, etc.

Esta consideracion se sostiene en lo que la Comisién Federal de Mejora
Regulatoria (COFEMER) ha sefialado:

fCuando los disefiadores de las politicas regulatorias requieren
analizar algun problema que se presenta en la sociedad, pueden tener
diferentes visiones sobre la mejor manera de corregir dicha
problematica con el uso de la regulacion. El regulador puede
considerar criterios o enfogues tanto de tipo normativo como de tipo
positivo, asi como diversos elementos que son proporcionados por la
teoria de la regulacion.o

42

http://www.scribd.com/doc/5170566/Communicatibechnology

Una base para entender slo conceptos en comunicacion y tecnologia:
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fPor esta razon, los hacedores de las politicas publicas deben contar
con criterios teoricos solidos para enriquecer su vision en el disefio del
marco regulatorio e intervenir adecuadamente en la solucion de los
problemas de la sociedad. La teoria de la regulacion proporciona el
conocimiento experto que los reguladores requieren para encontrar
soluciones y generar los mayores impactos positivos hacia la
sociedad. Las politicas regulatorias serdn mas robustas y mas
efectivas en la medida que las mismas sean confeccionadas con una
buena visién teéricad®.

En una era en la que el concepto de gobernanza regulatoria tiene un amplio

sentido, reglar la autorregulacion amerita que la terminologia sea

considerada un elemento indispensable de los parametros y para ello se

ensayan algunas definiciones de orden general en el presente apartado.
4.1 Autorregulacion

Acerca de este concepto se ha seguido primeramente a la Comision
Europea, conforme a la cual autorregulacion puede entenderse como
Acual qui er conjunto de normas de protecci
pluralidad de responsables del tratamiento que pertenezcan a la misma
profesion o al mismo sector industrial, cuyo contenido haya sido determinado
fundamentalmente por miembros del sector industrial o profesion en

cuesti -no.

Esta definicibn amplia o en latu sensu, a b ardesde snacodigo de
proteccion de datos voluntario desarrollado por una pequefia asociacion
industrial con pocos miembros, hasta los detallados coédigos de ética
profesional aplicables a profesiones enteras, tales como meédicos o

banqueros, que suelen tener una fuerza cuasi juridi ¢ & o .

43 COFEMER. Primer Diplomado en RegulaciéBIPLOMADOS COFEMER/LATINREG.
Lectura 2. Modulo.IMarzo, 2012

4 Comisién EuropeaEvaluaciéon de la autorredacion industrial: ¢En qué casos realiza una
contribucién significativa al nivel de proteccién de datos en un pais tercadwptado por el Grupo
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En México, de acuerdo con el articulo 44 de la Ley Federal de Proteccién de
Datos Personales en Posesion de los Particulares, iLas per sonas f 2 si
morales podran convenir entre ellas o con organizaciones civiles o
gubernamentales, nacionales o extranjeras, esquemas de autorregulacion
vinculante en la materia, que complementen lo dispuesto por la presente

Leyo.

Estos esquemas de autorr egul acodigon podr §
deontoldgicos o de buena practica profesional, sellos de confianza u otros
mecanismos y contendran reglas o estandares especificos que permitan
armonizar los tratamientos de datos efectuados por los adheridos y facilitar el
ejercicio de | os derechos de | o0os titul ares

Partiendo de lo previsto en la LFPDPPP, que dentro de cuatro modalidades
de autorregulacion® recoge la vinculante®®, entendemos que es aquella en la
gue una organizacién o grupo de sujetos privados es designado para dictar y
aplicar normas dentro de un grupo generalmente establecido (o reconocido)

directamente por los poderes publicos (mandated self - regulation).

Tanto la LFPDPPP como su Reglamento publicado en el Diario Oficial de la
Federacion del 21 de diciembre del afio 2011, permiten que para cumplir con
el principio de responsabilidad, los responsables (persona fisica o moral de
caracter privado que decide sobre el tratamiento de datos personales)

podran valerse de estandares, mejores practicas internacionales, politicas

de Trabajo sobre Proteccion de Datos de caracter personal el 14 de enero de 1998, DG XV D/5057/97
final.

). Black. Constitutionalising SelfRegulation.Modern Law Review 1996. 59, p. 24. Citado por
JIMENEZ Arroyo Luis; Et. Al.Autorregulacion y sanciones. Editorial Nex Nova, Espafia 2008 p. 26.

8 Las otras tres son Autorregulacién aprobasang¢ionatedself - regulatior); Autorregulacion
compelida ¢oerced self regulation); y Autorregulacion voluntariavfluntary self regulation).
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corporativas, esquemas de autorregulacién o cualquier otro mecanismo que

determine adecuado para tales fines*’.

Al mismo tiempo se establece en el articulo 80 del Reglamento citado que
fiLos esquemas de autorregulaciéon (vinculante) podran traducirse en codigos
deontoldgicos o de buenas practicas profesionales, sellos de confianza,
politicas de privacidad, reglas de privacidad corporativas u otros
mecani smos, gue incluir8&8n reglAamdoa est 8§nd
ello, el articulo 83 del mismo Reglamento autoriza que los esquemas de
autorregulacion vinculante puedan incluir la certificacién de los responsables

en materia de proteccion de datos personales.

Pero con la finalidad de ir concibiendo un marco que sirva para darle una

mayor perspectiva, se propone en seguida un esquema que permita

vislumbrart odos | os senti dos vdenclud afa wtdoqg r rbeagsual d:
el modelo que reconoce que toda conceptualizaciéon juridica debe atender

aspectos sustantivos; objetivos, subjetivos, formales, materiales y, por

supuesto, adjetivos.

“" Articulo 47 del Reglamento de la LFPDPPP.
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a) AUTORREGULACMINCULANTEESDE EL PUNTO DE VISBBYANTIVO

/ En Sentido FormaConjunto de normas que tienen por

complementar lo establecido en las leyes y reglamentos
en materia de proteccion de datos personales en pos
particlares, asi como generar reglas o estandares que
armonizar los tratamientos de datos efectuados por las
que se adhieran a los mismos y faciliten el ejercicio de los
de los titulares.

Desde este punto de vista, la autorreguiacidante compren
el estudio de la estructura de los esquemas de autorre
tales como codigos de deontolégicos, cddigos de bueni

Concepto profesional, sellos de confianza y otros mecanismos.

Objetivo
En Sentido Material. EI estudio de los esquemas

autorregulacion, de las conductas que las infringen \
sanciones aplicables a las mismas.

Comprende el estudio de la esencia de la autorregulacid
de los cobdigos, sellos de confianza y demas
autorregulatorias, teorias de la fautadregulatoria, fasrde
la autorregulacion, etc.

~/7

El derecho del Estado de reconocer y promover esqu
autorregulacion y el derecho de los gobernados pasa ¢
aplicarlos.

Concepto Bajo esta perspectiva, comprende el analisis de los fun
Subjetivo dd derecho del Estado para reconocer mecanisn
autorregulacion y de los particulares para establecer
regulatorios alternativos, sus procesos de control, ev
ejecucion, incentivos y amenazas.

N

b) AUTORREGULACNINCULANTBESDE EL PUNTO DE VISTA ADJETIVO
(procedimental o procesal)

Conjunto de reglas que determinan loslaxtiemas y la
formalidades que deben observarse erapriabacion
reconocimienta@plicacién y ejecucion de los esquem:
autorregulacion para hacer factible sus fines. Contiene p
dirigidas aresponsabletifulares de los datos, usuatiiesites,
proveedores, empleados, encargados, terceros y demas
(particulares) involucradas en el tratamiento de datos pers
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4.2 Esquemas de Autorregulacion

Toda vez que los esquemas de autorregulacion vinculante solamente se
enuncian de forma ejemplificativa por la ley y su reglamento, exponiéndose
sus objetivos, es necesario que los parametros definan el género (esquemas

de autorregulacion) y las especies:

1) Cddigos deontoldgicos;

2) Cabdigo de buenas practicas profesionales;
3) Sellos de confianza;

4) Politicas de privacidad;

5) Reglas de privacidad corporativas;; y

6) Otros mecanismos, que incluyan reglas o estandares especificos.

De manera somera y a manera de ejemplo, se exponen definiciones
existentes sobre estos temas, con la idea de analizar la importancia que tiene
el hecho de que la autoridad no defina unilateralmente los pardmetros, sino

en consenso con la industria.

Codigos Deontolégicos. i U nédigo de deontologia consiste normalmente
en una serie de clausulas que definen los comportamientos correctos e
incorrectos de los funcionarios, previendo en algunos casos las sanciones
especificas para los comportamientos incorrectos. Estas clausulas son
normativas y no le dejan practicamente ninguna autonomia al funcionario. Se
concentran en las funciones esenciales de la organizacion mas que en los
ideales éticos generales, y se inclinan a ser actos juridicos en el sentido

pleno incluso en los textos juridicos o en las reglamentacionesd®.

“8 BAR CENDON, Antonio,Responsabilidad y ética: El papel de los valores y loscpdimientos
legales en el mejoramiento de las normas | nst i tut o Naci onal de Admini st




ESTUDIO DE AUTORREGULACI ON EN MATERIA DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES EN EL
AMBITODELASTL. 52 Entrega: Version Final.

Un cadigo de ética, por el contrario, ftonsiste en una serie de principios y de
criterios que sirven de lineamientos al comportamiento de los funcionarios.
Aunqgue los cbdigos de ética puedan variar en su contenido, incluyendo por lo
general valores y principios éticos que son el fundamento de la institucion
que rigen, y contribuyen a resolver los dilemas a los que los funcionarios

pueden verse confrontados en las decisiones a tomar en su trabajo diariod'”.

Los cédigos de ética tienen como consecuencia, por lo general, una minima
carga juridica en comparacion a la ley. Se inclinan a ser so6lo simples

recomendaciones y no conti®®nen mecani smos

Los cddigos deontoldgicos, en cambio, facttan como complemento de la
regulacion establecida por el Estado al fijar 6nor mas gue
proactivamente contenidos de gran calidad, lo que no debe confundirse con

programas de>alta culturadbo.

Otros conceptos a considerar son los siguientes:

fLos cédigos deontolégicos se han entendido por algunos como la
barrera que aleja de nosotros el peligro de la corrupcion. Sin embargo,
los coédigos deontolégicos se muestran mas bien como una exigencia
de la transparencia democratica, como una garantia minima en la
limpieza de los comportamientos, como una objetivacion publica de las

actuaciones que pueden s®r calificadas
administraci-n p¥%blica responsable: Conciliar demo
98-99. Disponible en linednttp://biblio.juridicas.unam.mx/libros/3/1317/7.pdf
“9ldem.
*idem

* MIERES MIERES, Luis Javiel.a reguladén de los contenidos audiovisuales: ¢Por qué y como
regular?, Instituto de Investigaciones Juridicd3erecho a la informacion y derechos humanos
Estudios en homenaje al maestro Mario de la Cueva, Universidad Nacional Autonoma de México,
México, 2000, pg. 245.Disponible en lineahttp://biblio.juridicas.unam.mx/libros/1/7/9.pdf

2 RODRIGUEZ ARANA, JaimeFtica, Politica y Urbanismalnstituto de Investigaciones Juridicas,
AR®gi men J Urbahidnoc Mematize del Primer Congreso de Derecho Administrativo
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fiJn cbédigo deontolégico es un conjunto de normas que establece
unas pautas de comportamiento dirigido a un colectivo con el fin de
guiar y regular su ejercicio profesional desde una perspectiva ética y
llevar a la profesion a los niveles mas altos de dignidad y prestigio
social . o

El Poder Judicial de la Federacion ha hecho mencion de estos cédigos en

una Tesis aislada:

CODIGO DE ETICA DEL PODER JUDICIAL DE LA
FEDERACION. SON INATENDIBLES LOS AGRAVIOS EN QUE
SE SOSTIENE QUE LOS JUECES DE DISTRITO VIOLENTAN
SUS PRINCIPIOS AL CONOCER DE UN JUICIO DE AMPARO.

Del contenido del apartado de presentacion del Cédigo de Etica
del Poder Judicial de la Federacion, se advierte que éste se
formula con el objeto de ayudar a los juzgadores federales a
resolver los conflictos éticos que se presenten con motivo de su
trabajo, sefialandose en forma expresa gque "sera exclusivamente
la conciencia de cada uno de ellos, el intérprete y aplicador del
cbdigo"; ademas de que los principios, reglas y virtudes que
recoge no__ tienen como__ finalidad _ establecer _una
responsabilidad de tipo legal para los miembros del Poder
Judicial de la Federacion. Asimismo, conforme a lo dispuesto en el
Cédigo Iberoamericano de Etica Judicial, el &ambito de la aplicacion
y obligatoriedad de las diversas codificaciones éticas en
Iberoamérica responde a un tratamiento muy diversificado en cada
uno de los paises que los contempla, existiendo algunos, como el
caso de México, en donde se confia la eficacia del cddigo a la
conciencia individual de sus destinatarios. Tales postulados
llevados al ambito del juicio de garantias y del recurso de revision,
conducen a concluir que los agravios en los que se plantea que el
Juez de Distrito violenté alguno o algunos de los principios
recogidos en el Codigo de Etica del Poder Judicial de la
Federacion al resolver un juicio de garantias, resultan inatendibles,

Me xi canoo, Uni versidad Nacional A uit30n [Dispanibk e M®Xx i c o0
en lineahttp://biblio.juridicas.unam.mx/libros/6/2735/13.pdf
3 LOBATO PATRICIO, Julia,Aspectos Deontolégicos y Profesionales de la Traduccién Juridica,
Jurada y Judicial Universidad de Malaga, Departamento de Traduccién e Interpretacion, Facultad de
Filosofia 'y Letras, Malaga Espafia, 2007, pag. 175. Disponible en linea:
http://www.biblioteca.uma.es/bbldoc/tesisuma/17114597.pdf
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pues por una parte los alcances de esas disposiciones no pueden
ser materia de examen dentro del juicio de amparo, en la
inteligencia de que su aplicacion e interpretacion queda solo en el
ambito estrictamente personal y deontologico de los juzgadores
federales, sin que constituyan normas legales que rijan para el
dictado de los fallos en dicho juicio del orden constitucional; y por
otra, porque la aplicacion o inaplicacion de los principios éticos de
independencia, imparcialidad y profesionalismo, entre otros, no
puede extenderse al examen de procedencia, legalidad y/o
constitucionalidad que habran de realizar los Jueces de Distrito al
resolver los juicios de amparo de su conocimiento y, por ende,
tampoco habran de ser materia de examen en el recurso de
revision que se interponga en contra de las sentencias dictadas
por éstos, a fin de calificar su legalidad, pues para ello sélo es
dable cefiirse a las disposiciones normativas aplicables al caso
concreto, a fin de analizar la litis integrada por las partes en la
revision>.

Para efectos de unos futuros pardmetros en la materia, en este trabajo se
consideran codigos deontologicos, todo acuerdo, convenio, contrato o
cualquier otro instrumento celebrado por escrito, en el que se establecen
reglas y principios que tienen como finalidad regular la conducta de los
integrantes de una empresa, grupo de empresas u organizacion, en relacion
con el tratamiento y la proteccién de datos personales, de conformidad con la
Ley, su Reglamento y las disposiciones aplicables del sector

correspondiente.

Codigo de buenas practicas profesionales. Al respecto se comenta que

ffuna ®tica de 6responsabilidad soci

0c-digos de conductad o en Obuenas
compromisos voluntarios de respeto a estandares laborales, de los mismos

gue vienen dando origen a campafas nacionales e internacionales que

* Amparo en revisién 97/2010. Maquila Mardi, S.A. de C.V. 2 de junio de 201Mitditad de
votos. Ponente: Francisco Javier Cardenas Ramirez. Secretario: Alejandro Andraca Carrera.
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inducen a su cumplimiento y que tienen un significativo impacto positivo en el

clima de>trabajo. o

Un codigo de ética profesional es el instrumento disefiado para facilitar el
cumplimiento y la puesta en practica del mandato de los Estatutos de
determinado gremio de profesionistas en el que se enfatiza la ética como
valor central de la profesion y su ejercicio. Su objetivo general es regular el
guehacer profesional con acento en la propuesta de criterios de accion y

conducta®®.

Para los efectos de los parametros de los esquemas de autorregulacion,
consideramos que pueden ser reputados coédigos de buena practica
profesional, todo acuerdo, convenio, contrato o cualquier otro instrumento
similar celebrado por escrito, adoptados por una asociacién profesional en el
que se precisan los compromisos que asumen los responsables vy
encargados para garantizar un adecuado tratamiento y proteccion de datos
personales, de acuerdo con la Ley, su Reglamento, las disposiciones

aplicables del sector de que se trate y estos parametros.

Politicas de privacidad. En el entorno digital, se ha dicho que estas se
pueden definir itcomo aquellas declaraciones que hace el duefio de un sitio
de Internet y que, logran explicar el uso que se le da a la informacién

personal gque un usuario de dicho? &g Pr
un conjunto de normas propuestas por un portal web, como una red social, y

® LOPEZ GUIZAR, Guillermo,La Responsabilidad Social de las empresas y el clima laboral

I nstituto de I nvestigaci on eBeredho Bctial. iCaltarasy Sistdhasn or a ma
Jur2dicos Comparadoso, Uni versidad Naci onal Aut - n

Disponible en lineahttp://biblio.juridicas.unam.mx/libros/5/28518.pdf

Véase el caso del Colegio de Psicdlogos de Chile. Disponible
http://ponce.inter.edu/cai/bv/codigo_de_etica.pdf

Véase politica de privacidad sito Web PREVIRED. Disponiblen linea:
https://www.previred.com/pdf/politicaprivacidad.pdf
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aceptadas explicitamente por cada uno de los usuarios registrados en el sito;
y su objetivo base es:

fé establecer un acuerdo entre el usuario y la pagina web para
garantizar los derechos y las obligaciones de éste. Cada portal web se
reserva el derecho de contar con una politica de privacidad
determinada, pero todos deben respetar unos coédigos éticos que
defiendan aspectos como la seguridad de los usuarios o la obligacién
de no enviar datos personales a terceros salvo autorizacion expresa.
Un correcto texto de politica de privacidad siempre debe estar al
alcance de cualquier usuario de la web y mostrarse de manera
detallada y clara. Recuerda siempre leer con detenimiento la politica
de privacidad de una web antes de aceptar sus normas durante el

Y

proceso dé& registro. o

Como aproximacion terminoldgica, en este estudio se consideran politicas de
privacidad, las declaraciones unilaterales hechas por un responsable (en el
ambito fisico, off line u on line) en las que se explicitan los fines, usos,
manejo y obligaciones que éste asume en relacion con los datos personales
de sus clientes o usuarios, siempre que estos se apeguen a la Ley, el

Reglamento, las disposiciones aplicables del sector y estos parametros.

Reglas de privacidad corporativas. Llamadas por sus siglas en inglés
BCR®® (binding corporate rules)®®, para la empresa Hewlett Packard (HP) las

reglas corporativas vinculantes son un marco de cumplimiento de la

% véase al respectohttp://www.nosologeeks.es/2010/04/30/politiaprivacidaddefinicion

seguridagredessocialesfacebooktuenti/

¥ fwhat are Binding Corporate Rules designed to achieve? Binding Corporate Rules (BCRs) are
designed to allow multinathal companies to transfer personal data from the European Economic

Area (EEA) to their affiliates located outside of the EEA in compliance with the 8th data protection

principle and Article 25 of Directive 95/46/EC. Applicants must demonstrate thatBR&s put in

place adequate safeguards for protecting personal data throughout the organisation in line with the
requirements of the Article 29 Wor United ingRdam,t y paper

I nformati on Commi si oner 06s Oi$pbnible e , en: i nf or meé
http://www.ico.gov.uk/for_organisations/data_protection/overseas/binding_corporate_rules.aspx
8 También “legally enforceable corpozat r ul e's for international

https://lwww.agpd.es/portalwebAGPD/canalresponsable/transferencias_internacionales/common/wp74

_en.pd
44 }
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privacidad corporativa constituido por un contrato vinculante, procesos y
politicas comerciales, formacion y directrices que han sido aprobados por las
autoridades de proteccion de datos de la mayor parte de los estados
miembros de la Union Europea. fEn virtud de esta aprobacién, HP puede
transferir los datos personales de sus empleados y clientes europeos a otros
miembros ("Datos personales de HP") del grupo global de empresas de HP,

en cumplimiento de la ley de proteccién de datos de la UEa®

Para la empresa Baxter por ejemplo, los BCR establecen los minimos
estandares a nivel mundial para la captura, uso y proteccion de la
informacion de caracter personal. Da cobertura a cualquier informacién
personal que sea capturada, almacenada, procesada, 0 comunicada en
soporte electrénico o en papel, en relaciobn con las operaciones de los
negocios de Baxter, tales como informaciones sobre pacientes, profesionales
del cuidado de la salud (ej. médicos, farmacéuticos y enfermeras),

empleados o terceros asociados de negocios.

Esta Politica debe ser implementada y cumplida en todos los negocios,
funciones, regiones y compariias subsidiarias de Baxter, incluyendo aquellas
localizadas en jurisdicciones en las cuales la proteccion de la privacidad
provista por esta politica no sea un requerimiento legal. Debido a que Baxter
participa en el programa de Puerto Seguro (Safe Harbor), todas las unidades
de negocio de Baxter en Estados Unidos deberan siempre seguir los
Principios de Privacidad del Safe Harbor, en el manejo de la informacion
personal, transferida desde la Union Europea o Suiza hacia los Estados
Unidos.

61 véasehttp://www8.hp.com/es/es/bindirgprporaterules.html
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Ademas, esa politica corporativa debe ser seguida y cumplida no solo
internamente, sino también por todos los agentes de Baxter, personal
temporal, proveedores de servicios, contratistas y consultores en su gestion y
manejo de la informacién personal en el nombre de Baxter. El entrenamiento
y puesta en conocimiento de esta politica para terceros, serd gestionada por
el responsable de estos Ultimos®.

Con la intencion de aproximar un concepto que se incluya en los parametros
de los esquemas de autorregulacion, se consideran reglas de privacidad
corporativas, el conjunto de principios y reglas de caracter interno, adoptados
por un grupo de empresas (multinacionales o0 no) que pertenecen a un
mismo grupo econdmico, las cuales tienen como finalidad definir una politica
general y vinculante a todas sus filiales dentro y fuera del territorio nacional
para garantizar un nivel adecuado de proteccion de datos personales de
acuerdo con la Ley, su Reglamento las disposiciones aplicables del sector

correspondiente y estos parametros.

Sellos de confianza. Con el mismo objetivo conceptual, por sellos de
confianza se entienden los mecanismos de autorregulacion consistentes en
distintivos, marcas u otros similares, cuyo uso es otorgado o licenciado a
responsables y encargados de datos personales por un tercero, con el objeto
de garantizar frente a los titulares el tratamiento y proteccion de sus datos
personales de conformidad con la Ley, su Reglamento, las disposiciones
aplicables del sector correspondiente y estos parametros, mediantes

servicios de verificacion, auditoria, revision o certificacion.

62 Véase Politica Corporativa de Baxter, disponible en:

http://www.latinoamerica.baxter.com/colombia/information/privacy/baxter_global_data_privacy_polic

y_spanish_web.pdf
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4.3 Parametros

Por otro lado es importante revisar el concepto de parametros, para
determinar los efectos vinculatorios (vinculantes, juridicos, obligatorios o de
referencia) que tendrian en la esfera juridica de los particulares que se

incorporen a mecanismos de autorregulacion.

Esto se debe hacer para evitar que se confundan los parametros con otras
normas de la pirdmide juridica, tales como lineamientos, decretos, acuerdos,
directivas, criterios, manuales, metodologias, NOM, reglas de operacion,
patrones, resoluciones, u otro tipo de normas que derivan de los sistemas de

normalizacién o estandarizacion.

En general, un pardmetro es un dato que es tomado como necesario para

analizar o valorar una situacion:

parametro.
(De para- y ' metro).

1. m. Dato o factor que se toma como necesario para analizar o valorar una
situacién. Es dificil entender esta situaciébn basandonos en los parametros
habituales.

2. m. Mat. Variable que, en una familia de elementos, sirve para identificar cada
uno de ellos mediante su valor numérico®.

Por tanto, una primera aproxi maci

ambito que nos ocupa, seria la siguiente:

i Par 8 m&€onurdo de normas, estandares o factores de caracter
general determinados por la Secretaria de Economia, en
coadyuvancia con el Instituto Federal de Acceso a la Informacion vy
Proteccion de Datos, que sirven de referencia para determinar o

%3 Real Academia de la Lenguattp://buscon.rae.es/drael/SrvitGUIBusUsual

n para

2
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valorar la pertinencia y correcto desarrollo de los mecanismos y
medidas de autorregulacion vinculante en materia de proteccion de
datos personales en posesion de particulares adoptados por los
responsables y encargados con el fin de complementar lo dispuesto
por la Ley Federal de Proteccién de Datos personales en Posesion de
los Particulares, su Reglamento y las disposiciones que se emitan por
las dependencias en desarrollo del mismo y en el ambito de sus
atribuciones.

Dichas normas prevén requisitos, reglas o estandares especificos para
el correcto desarrollo de codigos deontolégicos o de buenas préacticas
profesionales, sellos de confianza, politicas de privacidad, reglas de
privacidad corporativas, certificacion de los responsables en materia
de proteccidn de datos personales u otros mecanismosa

Acerca de | os efectos | ur 2 efalarsesquede
figuran expresamente dentro de los actos administrativos de caracter general
que prevé la Ley Federal del Procedimiento Administrativo, que a la letra

establece:

Articulo 4.- Los actos administrativos de caracter general, tales como
reglamentos, decretos, acuerdos, normas oficiales mexicanas,
circulares y formatos, asi como los lineamientos, criterios,
metodologias, instructivos, directivas, reglas, manuales, disposiciones
gue tengan por objeto establecer obligaciones especificas cuando no
existan condiciones de competencia y cualesquiera de naturaleza
analoga a los actos anteriores, que expidan las dependencias y
organismos descentralizados de la administracion publica federal,
deberan publicarse en el Diario Oficial de la Federacion para que
produzcan efectos juridicos.

Sin embargo, y dado que un parametro expedido por SE-IFAIPD sera
general, este numeral abre la posibilidad hermenéutica de inscribirlo en las
di sposiciones fAan8l ogaso. Por tant

de la Federacion.

u
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Por otra parte se debe anticipar que conforme al articulo 69-H de la referida
Ley Federal del Procedimiento Administrativo, la autoridad (SE-IFAIPD)
debera presentar su anteproyecto de parametro a la COFEMER junto con
una manifestacion de impacto regulatorio (MIR) cuando menos treinta dias

hébiles antes de la fecha en que se pretenda emitirlo.

Para que se exima la obligacion de elaborar la MIR, el anteproyecto de
pardmetro no debe implicar costos de cumplimiento para los particulares, lo
que vemos dificil en algunos casos, pues la elaboracion de un cédigo
deontoldgico requiere la contratacién de profesionales con cierta experiencia
en el mundo del derecho, buenas practicas, estandares internacionales y
privacidad; o bien se requieren hacer erogaciones como pagar una auditoria,

una certificacion especializada o un sello de confianza.

Para el IFAIPD parece estar claro que ese debe ser el procedimiento, pues
ya inscribié ante la COFEMER este tema en su programa regulatorio 2011-
2012 con el nimero 54%, al lado del asunto de las reglas para el registro de

mecanismos de autorregulacion:

ler Reporte de

# Dependencia Nombre de la regulacién
Avance
43 IFAl Reglamento Interior Ver detalle
REFORMAS AL REGLAMENTO DE LA LEY
44 |FAl FEDERAL DE TRANSPARENCIA Y ACCESO A LA

INFORMACION PUBLICA GUBERNAMENTAL

LINEAMIENTOS PARA EL CUMPLIMIENTO DE
OBLIGACIONES DE TRANSPARENCIA, ACCESO A
LA INFORMACION GUBERNAMENTAL Y

45 IFAI RENDICION DE CUENTAS, INCLUIDA LA
ORGANIZACION Y CONSERVACION DE ARCHIVOS
RESPECTO DE RECURSOS PUBLICOS
FEDERALES TRANSFERIDOS BAJO CUALQUIER

64 ANEXO 1. Formato de presentacion de programas de mejorar regulatoric2@01A de las
dependencias y organismos descentralizadoshttp://www.cofemer.gob.mx/PMR2011
2012/Default4.aspx?val=17

d
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46

47

48

49

50

51

52
53
54

55

56

57

58

59

60

61

IFAI

IFAI

IFAI

IFAI

IFAI

IFAI

IFAI
IFAI
IFAI

IFAI

IFAI

IFAI

IFAI

IFAI

IFAI

IFAI

ESQUEMA AL PRESIDENTE ELECTO DE LOS
ESTADOS UNIDOS MEXICANOS Y A SU EQUIPO
DE COLABORADORES, ENTRE EL 2 DE JULIO Y EL
30 DE NOVIEMBRE DE 2012

LINEAMIENTOS GENERALES PARA EL ACCESO A
INFORMACION GUBERNAMENTAL MEDIANTE Ver detalle
CONSULTA DIRECTA

LINEAMIENTOS GENERALES PARA LA
CLASIFICACION Y DESCLASIFICACION DE LA
INFORMACION DE LAS DEPENDENCIAS Y
ENTIDADES DE LA ADMINISTRACION PUBLICA
FEDERAL

Lineamientos generales para la organizacién y
conservacion de los archivos de las dependencias y
entidades de la Administracién Pablica Federal.

Lineamientos para la organizacion y conservacion de
correos electronicos institucionales de las
dependencias y entidades de la Administracion Publica
Federal.

Lineamientos para el manejo de documentos
clasificados.

Lineamientos de guarda y custodia de audios y
versiones estenograficas.

Criterios en materia de seguridad
Criterios para medidas compensatorias.
Pardmetros de Autorregulacion

Reglas para el registro de mecanismos de
autorregulacion.

Expedicién de Lineamientos que regulen el tratamiento
de los datos personales que se recaban para el control
de entrada y salida de visitantes a instalaciones
publicas y privadas.

Expedicion de Lineamientos para regular el tratamiento
de los datos personales en el sector financiero.

Expedicién de Lineamientos para regular el tratamiento
de los datos personales en el sector salud.

Expedicion de Lineamientos para regular el tratamiento
de los datos personales en el sector de las
telecomunicaciones.

Expedicion de Lineamientos sobre el tratamiento de
datos personales con fines de vigilancia a través de
sistemas de cadmaras o videocamaras.

Reformas a los Lineamientos de Protecciéon de Datos
Personales.
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4.4 Entorno Digital y Sector de las Tl

Aunque el Reglamento de la LFPDPPPdef i ne el Aentorno digi
fraccion 11l) con una perspectiva especial para el tema de la privacidad y la

proteccion de datos, encontramos que dentro de ella se #f
cual quier Atecnolog?a de YVyssdapaheendsad de |

conceptos técnicos como hardware, software, etc.

Por lo amplio del concepto, se podria crear confusion si no se alcanza una
definicion institucional, por ejemplo, s obr e qu® es AfAsDkadatlaor de |
trascendencia de este aspecto, se ha considerado necesario proponer una
definicion de lo que se debe entender por sector de servicios de las TI
(industria, empresas, etcétera) para los parametros, pues se trata del
universo o ambito material del proyecto. Para lo anterior se han compulsado

conceptos que pueden ser de utilidad.

a) Concepto del Reglamento de la Ley Federal de Proteccién de Datos
Personales en Posesién de los Particulares

Segun el articulo 2 fraccion 11l del Reglamento, el entorno digital es:

Articulo 2. Ademas de las definiciones establecidas en el articulo 3 de
la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares, para los efectos del presente Reglamento se entendera
por:

lll. Entorno digital: Es el ambito conformado por la conjuncién de
hardware, software, redes, aplicaciones, servicios 0 cualquier otra
tecnologia de la sociedad de la informacion que permiten el
intercambio o procesamiento informatizado o digitalizado de datos;
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La duda que surge con esta definicion es determinar si es lo mismo sector de
servicios de las Tl y entorno digital, pues como se vera enseguida el sector

de las TI abarca otras cuestiones.

b) Definicién de las Reglas de Operacién de PROSOFT

Estas reglas que se emiten anualmente definen el sector de las Tl por el tipo

de empresas; y al efecto se citan aqui las del 2010, 2011 y 2012.

2010% 2012°’
XX. Sector de TI: Conjunto | 3.1.2 Actividades | Sector de TI: Conjunto de
de industrias cuya actividad | econémicas industrias cuya actividad

econOmica principal consiste | Para efectos del presente | econdmica principal consiste
en el disefio, desarrollo, | Acuerdo se consideran | en el disefio, desarrollo,

produccion ylo | empresas del sector de TI, | produccion ylo
comercializacion de | las que realizan como | comercializacion de
productos, tecnologias vy | actividad econOmica alguna | productos, tecnologias vy
servicios asociados al | de las siguientes: servicios asociados al
procesamiento de datos y | a) Desarrollo de software | procesamiento de datos y
administracion de | empaquetado administracion de

informacién. Este sector | b) Desarrollo de software | informacién. Este sector
incluye la industria de | de sistema y herramientas | incluye el desarrollo de

software, servicios | para desarrollo de software | software, servicios de TI,
relacionados y produccién de | aplicativo Business Process
Medios Interactivos basados | c) Desarrollo de software | Outsourcing (BPO) y de
en tecnologias de | aplicativo medios creativos digitales;
Informacion; d) Servicios de consultoria

de software

e) Servicios de andlisis de
sistemas computacionales
f)  Servicios de disefio de
sistemas computacionales

% véaseReglas de Operacion para el otorgamiento de apoyos del Programa para el Desarrollo de la
Industria del Software (PROSOFT) para el ejercicio fiscal 20IDisponible en:
http://dof.gob.mx/nota_detalle.php?codigo=5126831&fecha=30/12/2009
% yéaseReglas de Operacion para el otorgamiento de apoyos del Programa para el Desarrollo de la
Industria del Software (PROSOFT) para el ejercicio fiscal 2011Disponible en:
http://dof.gob.mx/nota_detalle.php?codigo=5182928&fecha=23/03/2011
67 Véase Reglas de Operacién del Programa para esabello de la Industria del Software
(PROSOFT) para el ejercicio fiscal 2012  Disponible en:
http://dof.gob.mx/nota_detalle.php?codigo=5226589&fecha=23/12/2011
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2010%°

2012°%

g) Servicios de
programacion de sistemas
computacionales

h) Servicios de
procesamiento de datos

i) Servicios de disefio,
desarrollo y administracion
de bases de datos

j)  Servicios de
implantacion y pruebas de
sistemas computacionales

k) Servicios de integracién

de sistemas
computacionales
) Servicios de

procesamiento de datos

m) Servicios de seguridad
de sistemas
computacionales y
procesamiento de datos

n) Servicios de andlisis y
gestibn de riesgos de
sistemas computacionales y
procesamiento de datos

0) Procesos de negocio
basados en el uso de
sistemas computacionales y
comunicaciones

p) Servicios de valor
agregado de analisis, disefio,
desarrollo,  administracion,
mantenimiento, pruebas,
seguridad, implantacion,
mantenimiento y soporte de
sistemas computacionales,
procesamiento de datos y
procesos de negocio

g) Servicios de
capacitacion, consultoria y
evaluacion para el
mejoramiento de la
capacidad humana,

aseguramiento de la calidad
y de procesos de las
empresas del Sector de Tl

r) Servicios de
administracion de procesos
de negocio basados en
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2010%°

2012°%

tecnologias de informacioén
que

incluyen entre otros centros
de llamado, centros de
contacto, administracion de
néminas, carteras, cobranza,
lineas de produccién, entre
otros

s) Desarrollo de software

embebido (embedded
software)
t) Medios interactivos

basados en tecnologias de
informacion:

i. Desarrollo o creacion de
entretenimiento interactivo

ii. Servicios especializados
de disefio

iii. Animacion

iv. Tecnologias de
compresion digital

v. Efectos visuales

vi. Television interactiva, y

u) Cualquiera otra
tecnologia que el Consejo
Directivo determine.

3.2. Poblacién objetivo

a) Las personas fisicas con
actividad empresarial o las
personas morales del sector
de TI;

b) Los organismos,
agrupamientos
empresariales, empresas

integradoras y asociaciones
civiles, y la cAmara del sector
de TI,

c) Las instituciones
académicas y los
emprendedores de este
sector econdémico;

d) Los organismos
publicos, privados o mixtos
sin fines de lucro entre cuyos
objetivos se encuentre el
desarrollo del sector de Tl, y
e) Los usuarios de TI
siempre y cuando contraten
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2010%°

2012°%

productos y/o servicios de
empresas del sector de TI
basadas en el pais conforme
a lo previsto en el numeral
3.5.5.1.

Como se puede observar, en tres afios ha variado el concepto de sector de

Tl para los efectos de PROSOFT, el cual debe valorar la aplicabilidad de

nuevas definiciones con vision de largo aliento.

c) Definiciones del Manual Administrativo de Aplicacion General en

Materia de Tecnologias de la Informacién y Comunicaciones®®

Este documento de la Secretaria de la Funcién Puablica (SFP), da algunas

definiciones interesantes:

Activo de TIC: La informacion, base de datos, programa de computo,
bien informatico fisico, solucion tecnoldgica, sistema o aplicativo,
relacionados con el tratamiento de la misma; que tengan valor para la

Institucion.

Infraestructura de TIC: El hardware, software, redes e instalaciones
requeridas para desarrollar, probar, proveer, monitorizar, controlar o
soportar los servicios de TIC. El término infraestructura de TIC incluye
todas las TIC pero no las personas, procesos y documentacion

asociados.

Recursos de TIC: La infraestructura, activos, personal especializado,

presupuesto y cualquier otro elemento de TIC.

%8 \/éase ManuaAdministrativo de Aplicacién General en Materia de Tecnologias de la Informacion y
en:

comunicaciones Disponible
http://dof.gob.mx/nota_detalle.php?codigo=5151475&fecha=130010
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Servicios: Actividades que desarrollan o coordinan las UTIC
encaminadas a la satisfaccion de las necesidades que en materia de
TIC requieren las unidades responsables.

Sistema o aplicativo: El conjunto de componentes o programas
construidos con herramientas de software que habilitan una
funcionalidad o automatizan un proceso, de acuerdo a requerimientos
previamente definidos.

Software de codigo abierto: El software cuya licencia asegura que el
coédigo pueda ser modificado y mejorado por cualquier persona o
grupo de personas con las habilidades correctas, el conocimiento es
de dominio publico.

d) Definiciones de PROMEXICO

Para esta institucion creada en el afilo 2007 como Fideicomiso Publico del

Gobierno Federal, los rubros que se consideran en este sector® son:

Software. Empresas especializadas en el disefio, produccion e
ingenieria de programas informaticos.

Servicios de TI. Empresas dedicadas a la provision de servicios en
capacitaciéon, mantenimiento, operacion y soporte de los programas.

e) Conceptos de la Agenda Digital Nacional®

Este instrumento presentado por la Secretaria de Comunicaciones y

Transportes en 2012, define las TIC de la manera siguiente:

Tecnologias de la Informacién y Comunicacion (TIC): Medios de
informacion y canales de comunicacion integrados en una misma
herramienta tecnolégica que permiten una comunicacion interactiva,
capaz de generar informacion y compartir conocimiento.

8 Véase Servicios de TI y Software en PROMEXICODisponible en:
http://www.promexico.gob.mx/es_us/promexico/IT_and_Software_Services
Ovéasehttp://www.agendadigitainx/
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f) Propuesta de definicién

Lo primero que se tiene que concretar en el momento del ejercicio de las
facultades regulatorias (o0 paramétricas) es si el sector de las Tl es un
conjunto de industrias, un grupo de actividades econdémicas o un tipo de

empresas.

Al respecto nos parece apropiado que se les considere como un conjunto de
industrias y/o empresas cuya actividad econdmica principal consiste en el
disefio, desarrollo, produccion, explotacion, mantenimiento y/o
comercializacion de productos, tecnologias y servicios asociados al

procesamiento de datos, custodia y administracion de informacion.

Pero para que esta definicion sea mas completa debe considerar ademas
elementos de las Reglas de Operaciéon de PROSOFT 2012, del Reglamento
de la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares, de la Agenda Digital Nacional, etc., con una frase que abarque
el desarrollo del software y hardware, los servicios de Tl, Business Process
Outsourcing (BPO), los medios creativos digitales, redes, aplicaciones o
cualquier otra tecnologia de la informacion que permiten el intercambio,

custodia y/o procesamiento informatizado o por medios fisicos de datos.

Por lo anterior, una definicion comprehensiva seria la siguiente:

fiSector de las TI: Conjunto de industrias y/o empresas cuya actividad
econdmica principal consiste en el disefio, desarrollo, produccién,
explotacion, mantenimiento y/o comercializacion de productos,
tecnologias y servicios asociados al procesamiento de datos, custodia
y administracion de informacion, asi como aquellas unidades

econOmicas vinculadas al desarrollo del software y hardware, los
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servicios de TI, Business Process Outsourcing (BPO), los medios
creativos digitales, redes, aplicaciones o cualquier otra tecnologia de
la informaciébn que permiten el intercambio, almacenamiento y/o

procesamiento informatizado o por medi o

Un vocabulario que sirva de proemio a los pardmetros, méas all4 del concepto
de TI, debera incluir también, definiciones ad hoc sobre cuestiones previstas
en el Reglamento de la LFPDPPP:

hardware,
software,
redes,

aplicaciones,

= =4 4 -4 -

servicios o cualquier otra tecnologia de la sociedad de la informacién
intercambio o procesamiento informatizado o digitalizado de datos,

1 etcétera’™.

4.5 Acreditacion y Certificacion

Otras nociones relevantes que deben definirse para crear un parametro mas
0 menos legible e interpretativo de la LFPDPPP son las que derivan de las

siguientes disposiciones del Reglamento:

Certificacidén en proteccion de datos personales

Articulo 83. Los esquemas de autorregulacion vinculante podran
incluir la certificacion de los responsables en materia de proteccion de
datos personales.

™ Ver glosario de la Asociacion Mexicana de Internet, A.C. (AMIPCI) en
http://www.glosariodigital.com/etiquetas/amipci/
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En caso de que el responsable decida someterse a un procedimiento
de certificacion, ésta deberd ser otorgada por una persona fisica o
moral certificadora ajena al responsable, de conformidad con los
criterios que para tal fin establezcan los parametros a los que refiere el
articulo 43, fraccion V de la Ley.

Personas fisicas o morales acreditadas

Articulo 84. Las personas fisicas o morales acreditadas como
certificadoras tendran la funcion principal de certificar que las politicas,
programas y procedimientos de privacidad instrumentados por los
responsables que de manera voluntaria se sometan a su actuacion,
aseguren el debido tratamiento y que las medidas de seguridad
adoptadas son las adecuadas para su proteccion. Para ello, los
certificadores podran valerse de mecanismos como verificaciones y
auditorias.

El procedimiento de acreditacion de los certificadores a los que refiere
el parrafo anterior, se llevara a cabo de acuerdo con los pardmetros
gue prevé el articulo 43, fraccion V de Ley. Estos certificadores
deberan garantizar la independencia e imparcialidad para el
otorgamiento de certificados, asi como el cumplimiento de los
requisitos y criterios que se establezcan en los pardmetros en
mencion.

Por el momento, una primera fuente hermenéutica para determinar el
alcance de estos conceptos es la Ley Federal sobre Metrologia y
Normalizacién, publicada en el Diario Oficial de la Federacion el 1 de julio de

1992, que en las fracciones | y Il de su articulo 3 los define del modo

siguiente:

ARTICULO 30.- Para los efectos de esta Ley, se entendera por:

I. Acreditacion: el acto por el cual una entidad de acreditacion
reconoce la competencia técnica y confiabilidad de los organismos de
certificacion, de los laboratorios de prueba, de los laboratorios de
calibracion y de las unidades de verificacién para la evaluaciéon de la
conformidad;

lll. Certificacion: procedimiento por el cual se asegura que un
producto, proceso, sistema 0 servicio se ajusta a las normas o
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lineamientos o recomendaciones de organismos dedicados a la
normalizacion nacionales o internacionales;

Se trata de dos conceptos que forman parte de la llamada Evaluacion de la
Conformidad, que 7Tconforme a la misma ley citada- consiste en la
determinacion del grado de cumplimiento con las normas oficiales mexicanas
o la conformidad con las normas mexicanas, las normas internacionales u
otras especificaciones, prescripciones o caracteristicas. Comprende, entre
otros, los procedimientos de muestreo, prueba, calibracion, certificacion y

verificacion.

Finalmente cabe citar a la Entidad Mexicana de Acreditacion, A.C. (EMA)
que,en el apartado de fide suepgrialiweba’’s aplinmc uent es

siguiente:

¢Diferencia entre acreditacion y certificacion?

La acreditacibn es el reconocimiento formal y publico por un
organismo imparcial y de tercera parte, en este caso la EMA, de la
competencia técnica y confiabilidad, de esta forma el Organismo de la
Evaluacion de la Conformidad recibe un reconocimiento del trabajo
realizado correctamente y de acuerdo a una norma apropiada y
reconocida internacionalmente. A diferencia la certificacion es la
confirmacién de que una organizacién ha establecido un sistema de
gestion de la calidad conforme con ciertos requisitos.

Considerando el régimen voluntario de los esquemas de autorregulacion, se
recomienda analizar la posibilidad de que la acreditacion y certificacion a que
se refiere el citado articulo 83 del Reglamento de la LFPDPPP, se describa
en los parametros en un entorno mas flexible que el previsto en la Ley

Federal sobre Metrologia y Normalizacion.

"2\/éase al respecto:
http://www.ema.org.mx/ema/ema/index.php?option=com_content&task=blogcategory&id=85&Itemid

=109
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V.- MODELOS NORMATIVOS

De lo investigado hasta el momento se observa que existen -al menos- tres
modelos normativos que los diferentes paises han adoptado en relacion con
el tratamiento de datos personales y los mecanismos o esquemas de
autorregulacion. Se trata de los sistemas de heterorregulacion,

autorregulacion pura y autorregulacion mixta.

Cabe aclarar que la practica no es homogénea, y cada uno de los modelos
agui comentados puede tener a su vez matices o gradualidades. La idea es
exponer una vision general sobre las tendencias actuales en materia de

autorregulacion a fin de abordar los mecanismos en concreto.

5.1 Modelos existentes en México

Primeramente se destaca en este apartado el hecho de que el 22 de Febrero
del presente afio 2012, la Misibn Permanente de México ante la
Organizacion de los Estados Americanos (OEA) envié a la Secretaria de la
Comisiéon de Asuntos Juridicos y Politicos del Consejo Permanente y al
Departamento de Derecho Internacional de la OEA las respuestas a un
cuestionario sobre legislacion y practicas de privacidad y proteccién de datos

Apara recabar i nsumos que contribuyan

contemplados en la Resolucion AG/RES. 2661 (XLI-O11) del 6 de Octubre
de 20110 con el propoésito de: (1) que el Departamento de Derecho
Internacional elabore un estudio comparativo sobre los distintos regimenes
juridicos, politicas y mecanismos de aplicacion existentes para la proteccién
de datos personales, inclusive las leyes, reglamentos y autorregulaciéon
nacionales, con miras a explorar la posibilidad de un marco regional en esta

area y (2) que el Comité Juridico Interamericano presente, antes del

a l


http://mision.sre.gob.mx/oea/
http://mision.sre.gob.mx/oea/
http://www.oas.org/dil/esp/CP-CAJP-3026-11_esp.pdf
http://www.oas.org/dil/esp/CP-CAJP-3026-11_esp.pdf
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cuadragésimo segundo periodo ordinario de sesiones de la Asamblea
General, un documento de principios de privacidad y proteccién de datos

personales en las Américas’>.

En materia de autorregulacion, México contesté lo siguiente:

D. ¢Existen en su pals codigos de conducta de autocontrol u ofros sistemas semejantes de

responsabilidad por la privacidad y la proteccién de datos? En caso afirmativo describa brevemente
estos sistemas y adjunte copia de las disposiciones y documentos pertinentes que describan su

operacion,

El articulo 44 de la LFPDPPP prevé que las personas fisicas 0 morales puedan convenir entre ellas o con

organizaciones civiles o gubernamentales esquemas de autorregulacion vinculante en la materia, los cuales

deben notificarse al IFAl a efecto de que lleve el registro correspondiente, de acuerdo con el articulo 86 del
Reglamento de la LFPDPPP.,

Aun no se encuentra inscrito ningln mecanismo de autoregulacion en el registro que administrara el IFAI, debido
a que el mismo sera instrumentado proximamente. Sin embarge, se tiene conocimiento de que existen empresas
privadas que cuentan actualmente con esquemas de autorregulacion que incorporan disposiciones en materia de
proteccion de datos personales y privacidad. A continuacién se mencionan algunos ejemplos, no sin antes aclarar
que en la elaboracion y revision de los mismos el IFAI no ha participado en modo alguno ni ha emitido ningn tipo
de validacion al respecto.

¢ Asociacion Mexicana de Internet (AMIPCI)

La AMIPCI, institucién privada que integra a empresas de la industria de internet en México, otorga un sello
electrénico de confianza que reconoce a los negocios o instituciones que promueven el cumplimiento de la
privacidad de la informacién y estan legitimamente establecidos.

La empresa que lo obtenga se compromete a acatar Io dispuesto por la normativa de privacidad y de proteccion
de datos personales aplicable, asi como lo previsto en el Cédigo de Etica de la AMIPCI y el contrato que los
poseedores del sello de confianza fimaron con esa asociacion. 10

Por otra parte, el Codigo de Etica de AMPICI establece, en su articulo 1, normas minimas de conducta que deben
seguir los asociados. Su capitulo VI versa sobre las obligaciones de los asociados para la proteccion de la
privacidad de la informacion. En particular, el articulo 22 establece que los asociados tienen que cumplir con las
normas orientadas hacia la privacidad de los usuarios en linea, por lo cual deben adoptar politicas que se
adapten a los estandares de la AMIPCI, en las que se prevean los siguientes aspectos: puesta en practica de una
politica de privacidad, avisos y divulgacién, opciones y consentimiento, calidad de los datos, y limitaciones de uso
y seguridad. Este Cédigo de Etica también establece, en su Titulo I1l, ia imposicion de sanciones para cualquier
asociado que incumpla con esta norma. ™!

6

8 CUESTIONARIO CE LEGISLACION Y PRACTICAS SOBRE PRIVACIDAD Y PROTECCION
DE DATOSL/ [AG/RES. 2661 (XLiO/11)](Documento presentado conforme a lo acordado en la

reunion de la Comision de Asuntos Juridicos y Politicos del 6 de octubre de 2011).

>
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« Grupo Financiero Banco Bilbao Vizcaya Argentaria, S.A. Bancomer (BBVA Bancomer)

Esta institucion tiene un Codigo de Etica'? que, en materia de proteccién de datos personales y privacidad,
contiene un conjunto de normas y procedimientos especificos que han sido adoptados por las entidades del
grupe, con la finalidad de proteger y asegurar el tratamiento apropiado de Ia informacion de caracter personal
que, como consecuencia del desarrollo de sus actividades empresariales, obtienen de sus clientes, accionistas,
empleados y administradores, o de cualquier ofra persona fisica con la que se relacionan. El Codigo establece,
entre ofras, las siguientes responsabilidades para la institucion y sus empleados:

v Conocer y observar las normas y procedimientos internos que resulten de aplicacion en materia de
seguridad de la informacion y de proteccion de datos de caracter personal.

v Aplicar medidas adecuadas para evitar el acceso indebido a tal informacién.

v' Los empleados que, por razon de su cargo o de su actividad, dispongan de datos o tengan acceso a datos
personales son responsables Ultimos de su custodia y apropiado uso.

1 En particular, el sello de confianza de AMIPCI promueve el cumplimiento de los siguientes documentos: LFPDPPP y su Reglamento, Ley
Federal de Proteccién al Consumidor, Cédigo de Efica de AMIPCI y Marca de Privacidad del Foro de Cooperacion Econdmica Asia Pacifico
(APEC).

" Lainformacidn sobre la AMIPCI fue obtenida de su propia pagina electronica, en las siguientes direcciones:

hitip:/fwww.amipci.org. my/somos
hitp:/fwww.sel nfianza.org.

hitp:/iwww.seilosdeconfianza.org.mx/etica.php
2 Disponible en: hip://www.sequrosbancomer.com.mu/sequros/odiCodigeDeConducta_ManualDePal%C3%ACticas. pdf

« Cddigo de Conductadel Grupo Novartis®
El Grupo Novartis esta conformado por empresas que desarrollan productos farmacéuticos.' Este grupo cuenta
con un Codigo de Etica que en uno de sus puntos sefiala que sus empresas: respetan el derecho a la privacidad
de sus empleados, pacientes, médicos y otros grupos de interés; estan obligadas a informar a las personas de la

recogida y el tratamiento de sus datos personales; y recogen y procesan datos personales con fines comerciales
legitimos y concretos, ademas de que protegen dichos datos de accesos no autorizados.

Si bien es escasa la experiencia mexicana en materia de autorregulacién en
el ambito de la proteccion de datos y que el Gobierno Mexicano solo
reconoce los enunciados en el informe entregado en Washington, D.C. el 8
de febrero del 2012, consideramos que es importante mencionar otros casos
de autorregulacion vinculante (reglada o mixta) que ya operan en México,

especificamente para el ambito financiero o bancario.
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Tal es el caso del modelo previsto en la Ley de Instituciones de Crédito, cuyo
articulo 3 establece que el Sistema Bancario Mexicano estara integrado por
el Banco de México, las instituciones de banca mudltiple, las instituciones de
banca de desarrollo y los fideicomisos publicos constituidos por el Gobierno
Federal para el fomento econdmico que realicen actividades financieras, asi

comolosfdbr gani smos auto reqgulatorios bancario

Conforme a la misma Ley, dichos organismos tienen como objeto

preestablecido e implementar estdndares de conducta de sus agremiados:

Articulo 7 Bis.- Los organismos autorregulatorios bancarios tendran
por objeto implementar estdndares de conducta y operacion entre sus
agremiados, a fin de contribuir al sano desarrollo de las instituciones
de crédito. Dichos organismos podran ser de diverso tipo acorde con
las actividades que realicen.

Tendran el caracter de organismos autorregulatorios bancarios las
asociaciones o sociedades gremiales de instituciones de crédito que,
a solicitud de aquellas, sean reconocidas con tal caracter por la
Comision Nacional Bancaria y de Valores, previo acuerdo de su Junta
de Gobierno™.

Estos organismos pueden ademas realizar una serie de funciones que
pueden ser tomadas como referencia en el &mbito de la proteccién de datos

personales:

Articulo 7 Bis 1.- Los organismos autorregulatorios bancarios podran,
en términos de sus estatutos y sujetandose a lo previsto en el articulo
7 Bis 2 de esta Ley, emitir normas relativas a:

I. Los requisitos de ingreso, exclusibn y separacion de sus
agremiados;

Il. Las politicas y lineamientos que deban seguir sus agremiados en la
contratacion con la clientela a la cual presten sus servicios;

* Articulo adicionado DOF G02-2008
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lll. La revelacion al puablico de informacién distinta o adicional a la que
derive de esta Ley;

IV. Las politicas y lineamientos de conducta tendientes a que sus
agremiados y otras personas vinculadas a éstos con motivo de un
empleo, cargo o comision en ellos, conozcan y se apeguen a la
normativa aplicable, asi como a los sanos usos y practicas bancarias;
V. Los requisitos de calidad técnica, honorabilidad e historial crediticio
satisfactorio aplicables al personal de sus agremiados;

VI. La procuracion de la eficiencia y transparencia en las actividades
bancarias;

VII. El proceso para la adopcion de normas y la verificacién de su
cumplimiento;

VIIl. Las medidas disciplinarias y correctivas que se aplicaran a sus
agremiados en caso de incumplimiento, asi como el procedimiento
para hacerlas efectivas; y

IX. Los usos y practicas bancarias.

Ademas, las asociaciones o0 sociedades gremiales de instituciones de
crédito que obtengan el reconocimiento de organismo autorregulatorio
bancario por parte de la Comisiébn Nacional Bancaria y de Valores
podran llevar a cabo certificaciones de capacidad técnica de
empleados, funcionarios y directivos de las instituciones de crédito, asi
como de sus apoderados, cuando asi lo prevean las normas a que se
refiere este articulo.

Los organismos autorregulatorios bancarios deberan llevar a cabo
evaluaciones periddicas a sus agremiados, sobre el cumplimiento de
las normas que expidan dichos organismos para el otorgamiento de
las certificaciones a que se refiere el parrafo anterior. Cuando de los
resultados de dichas evaluaciones puedan derivar infracciones
administrativas o delitos, a juicio del organismo de que se trate, éste
debera informar de ello a la Comisidon Nacional Bancaria y de Valores,
sin perjuicio de las facultades de supervision que corresponda ejercer
a la propia Comision. Asimismo, dichos organismos deberan llevar un
registro de las medidas correctivas y disciplinarias que apliquen a las
personas certificadas por ellos, el cual estard a disposicion de la
propia Comision.

Las normas autorregulatorias que se expidan en términos de lo
previsto en este articulo no podran contravenir o exceptuar lo
establecido en la presente Ley y demas disposiciones aplicables.

8]
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Articulo 7 Bis 2.- La Comisién Nacional Bancaria y de Valores
expedira disposiciones de caracter general en las que establezca los
requisitos que deberan cumplir las asociaciones o sociedades
gremiales de instituciones de crédito para obtener, acorde con su tipo,
el reconocimiento de organismo autorregulatorio a que se refiere el
articulo 7 Bis de esta Ley, asi como para regular su funcionamiento.

Las referidas disposiciones de caracter general preverdn requisitos
relacionados con la organizacion y funcionamiento interno de las
asociaciones y sociedades gremiales que quieran ser reconocidos
como organismos de autorregulacion, a fin de propiciar que sus
organos sociales se integren en forma equitativa, por personas con
honorabilidad y capacidad técnica, se conduzcan con independencia y
cuenten con la representativa del gremio para el ejercicio de sus
actividades, asi como cualquier otro que contribuya a su sano
desarrollo.

Por otro lado, el articulo 230 de la Ley del Mercado de Valores establece que
la Comisidbn Nacional Bancaria y de Valores (CNBV) podra expedir
disposiciones de caracter general en las que establezca los requisitos que
deberan cumplir los organismos autorregulatorios para obtener el

reconocimiento a que se refiere el articulo 228 de dicha Ley, asi como para

regular su funcionamiento.

En ejercicio de esa facultad la CNBV emiti6 en 2006 las fDisposiciones
generales aplicables a los organismos autorregulatorios del mercado de
valores reconocidos por la Comisién Nacional Bancaria y de Valoresd>, que

entre otras cuestiones disponen:

Articulo 5.- Las Asociaciones gque obtengan el reconocimiento para
actuar como organismo autorregulatorio del mercado de valores,
cuando asi lo soliciten a la Comision Nacional Bancaria y de Valores,
podran certificar la capacidad técnica de las personas fisicas que
pretendan actuar como operadores de bolsa o apoderados de
intermediarios del mercado de valores y Asesores de Inversion para la

75 Publicada en el Diario Oficial de la Federacion el 27 de junio de 2002, actualizada con las
modificaciones publicadas en el propio Diario el 16 de junio de 2006.
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celebracion de operaciones con el publico, mediante la aplicacion de
examenes, o bien, tratdndose de personas que cuenten con al menos
veinticinco afios de experiencia en el sistema financiero, mediante
cualquier otro procedimiento de acreditacion que al efecto determinen
las Asociaciones, siempre que sea adecuado para demostrar la
capacidad técnica.

Asimismo, las Asociaciones citadas que reciban autorizacion para
realizar la actividad a que se refiere el parrafo anterior, deberan
verificar el historial crediticio y honorabilidad de los aspirantes que
pretendan actuar con el caracter de operadores de bolsa o
apoderados de intermediarios del mercado de valores y Asesores de
Inversidn para la celebracion de operaciones con el publico.

La Ley de Ahorro y Crédito Popular establece asimismo que los organismos
autorregulatorios de las Sociedades Financieras Populares tendran por
objeto implementar estandares de conducta y operacion entre sus
agremiados, a fin de contribuir al sano desarrollo de las Sociedades
Financieras Populares. Dichos organismos podran ser de diverso tipo acorde

con las actividades que realicen (art. 113).

Sefala dicho ordenamiento que tendran el cardcter de organismos
autorregulatorios de las Sociedades Financieras Populares las asociaciones
o sociedades gremiales de Sociedades Financieras Populares que, a
solicitud de aquellas, sean reconocidas con tal caracter por la Comision,
previo acuerdo de su Junta de Gobierno.

Articulo 114. Los organismos autorregulatorios de las Sociedades
Financieras Populares podran, en términos de sus estatutos vy
sujetandose a lo previsto en el Articulo 115 de esta Ley, emitir normas
relativas a:

I. Los requisitos de ingreso, exclusibn y separacion de sus
agremiados;

II. Las politicas y lineamientos que deban seguir sus agremiados en
la contratacion con los Clientes a los cuales presten sus servicios;

g
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lll. La revelacion al publico de informacion distinta o adicional a la que
derive de esta Ley;

IV. Las politicas y lineamientos de conducta tendientes a que sus
agremiados y otras personas vinculadas a éstos con motivo de un
empleo, cargo o comision en ellos, conozcan y se apeguen a la
normativa aplicable, asi como a los sanos usos y practicas
imperantes entre las Sociedades Financieras Populares;

V. Los requisitos de calidad técnica, honorabilidad e historial crediticio
satisfactorio aplicables al personal de sus agremiados;

VI. La procuracion de la eficiencia y transparencia en las actividades
de las Sociedades Financieras Populares;

VII. El proceso para la adopcion de normas y la verificacion de su
cumplimiento;

VIIl. Las medidas disciplinarias y correctivas que se aplicaran a sus
agremiados en caso de incumplimiento, asi como el procedimiento
para hacerlas efectivas; y

IX. Los usos y practicas mercantiles imperantes entre las Sociedades
Financieras Populares.

X. Ademas, las asociaciones o sociedades gremiales de Sociedades
Financieras Populares que obtengan el reconocimiento de
organismo autorregulatorio por parte de la Comision podran llevar
a cabo certificaciones de capacidad técnica de empleados,
funcionarios y directivos de las Sociedades Financieras Populares,
asi como de sus apoderados, cuando asi lo prevean las normas a
gue se refiere este Articulo.

Los organismos autorregulatorios de las Sociedades Financieras
Populares deberan llevar a cabo evaluaciones peridédicas a sus
agremiados, sobre el cumplimiento de las normas que expidan dichos
organismos para el otorgamiento de las certificaciones a que se refiere
el parrafo anterior. Cuando de los resultados de dichas evaluaciones
puedan derivar infracciones administrativas o delitos, a juicio del
organismo de que se trate, éste debera informar de ello a la Comision,
sin perjuicio de las facultades de supervision que corresponda ejercer
a la propia Comisién. Asimismo, dichos organismos deberan llevar un
registro de las medidas correctivas y disciplinarias que apliquen a las
personas certificadas por ellos, el cual estara a disposicion de la
propia Comision.

Las normas autorregulatorias que se expidan en términos de lo
previsto en este Articulo no podran contravenir o exceptuar lo
establecido en la presente Ley y demas disposiciones aplicables.




ESTUDIO DE AUTORREGULACI ON EN MATERIA DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES EN EL
AMBITODELASTL. 52 Entrega: Version Final.

La Ley sefalada establece que la Comisién expedird disposiciones de
caracter general en las que establezca los requisitos que deberan cumplir las
asociaciones o sociedades gremiales de Sociedades Financieras Populares
para obtener, acorde con su tipo, el reconocimiento de organismo

autorregulatorio, asi como para regular su funcionamiento.

Y se agrega que las referidas disposiciones de caracter general preveran
requisitos relacionados con la organizacion y funcionamiento interno de las
asociaciones y sociedades gremiales que quieran ser reconocidos como
organismos de autorregulacién, a fin de propiciar que sus 6rganos sociales
se integren en forma equitativa, por personas con honorabilidad y capacidad
técnica, se conduzcan con independencia y cuenten con la representativa del
gremio para el ejercicio de sus actividades, asi como cualquier otro que

contribuya a su sano desarrollo.

5.2 Codigos Privados

No se debe soslayar la existencia de varios cédigos de conducta y esquemas
de autorregulacion en el ambito de la publicidad y el comercio que han
adoptado varios sectores, algunos como BCRs, pero dada su naturaleza
privada no encuadran en un sistema vinculante como el que se ha escogido
para la privacidad en nuestro pais. Sin embargo, la estructura y contenido de
esos codigos pueden ser Utiles para la industria referencia modo de
referencia, como es el caso del Cédigo PABI (Cdodigo de Autorregulacion de
Publicidad de Alimentos y Bebidas no Alcohdlicas dirigida al publico infantil
impulsado por el Consejo de Autorregulacion y Etica Publicitaria (CONAR), el
cual reporta que tiene un cumplimiento del 90%’®; y otros cédigos de

privacidad impulsados por empresas multinacionales.

0 véasehttp://www.econsulta.com/blogs/educacion/imgs_10/codigo_pabi.pdf
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VI.- HETERORREGULACION

Como primer grupo de estudio, se observa que existen los paises que
cuentan con una legislacion sobre proteccion de datos personales, pero que
no incluyen modelos de autorregulacion (modelo de heterorregulacion).

Este modelo se centra en reglamentar la actividad de las autoridades
publicas y los particulares respecto del tratamiento de los datos de caracter
personal. Generalmente contemplan entidades de naturaleza administrativa
encargadas de velar por el cumplimiento de la normativa, con facultades de
fiscalizacién y sancién’’. Ejemplos de este tipo de modelo son Nueva
Zelanda e Italia.

Aunque hay paises, como Estados Unidos, donde opera la autorregulacion
pura (no vinculante), es decir, sin intervenciéon de la autoridad, existe
heterorregulacion de proteccion de datos personales en posesion de
particulares en materia de telecomunicaciones e informacion genética en el
ambito laboral. Ademas por su caracter federal existen diversas leyes locales

gue eventualmente abordan la temética.

Como dato histérico, cabe mencionar que en Suecia se adoptd la primera
Ley de Datos por la cual se impuso un sistema de registro abierto para
publicar bancos de datos personales relativo a personas fisicas realizado por
medios automatizados, los que debian ser previamente autorizados para
funcionar por la autoridad publica. Ademas, previé una autoridad de control,
la Inspeccion de Datos, velaba por el respeto a la ley, con facultades

" Cerda Silva, Albertof Haci a un model o integrado de regul aci

p e r s o nNRavist ®erecho y Humanidades, No. 13, Universidad de Chile, 200R.p. 1

- n
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inspectoras, normativas y procesales para requerir la aplicaciéon judicial de

sanciones’®.

Ahora bien, un caso de autorregulacion que se puede considerar
practicamente heterorregulatorio es el modelo canadiense, que no podria
ubicarse en los casos integrados o mixtos por lo que se explica a

continuacion.

6.1 Canada

De acuerdo con su Constitucidon Politica, Canada (oficialmente Constitution
Act) es desde 1867 un Estado Federal integrado en la Commonwealth
britanica bajo la forma de Monarquia Parlamentaria’. La cabeza de Estado
es la Reina Isabel Il de Inglaterra, representada desde octubre de 2010 por el
Gobernador General, David Johnston.

Canada esta formada por diez colonias: Quebec, Nueva Brunswick, Nueva
Escocia, Manitoba, Columbia Britanica, Isla del Principe Eduardo, Alberta,
Saskatchewan, Terranova y Ontario. En esta Ultima se encuentra Ottawa, la

capital del pais.

6.1.1 Privacy Act 1985

Con la finalidad de regular de forma mas especifica la proteccién de datos
personales, en el afio de 1985 el Parlamento de Canada aprobd la Privacy
Act.®

8 |bidem
79 Véase Constitution Act de 1867.
80 Véase preambulo de la Privacy Act de 1985.




ESTUDIO DE AUTORREGULACI ON EN MATERIA DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES EN EL
AMBITODELASTL. 52 Entrega: Version Final.

Esta Ley tiene por objeto regular la proteccion de la informacién personal en
posesion del sector publico, asi como garantizar el acceso a dicha
informacion. Para ello cre6 la figura del Comisionado de Privacidad y
establecio principios para la proteccion de los datos personales basados en

los lineamientos de la OCDE.®!

6.1.2 Personal Information and Electronic Documents Act (PIPEDA),
2000

El 13 de abril del afio 2000 el Parlamento de Canada aprobd la Personal
Information and Electronic Documents Act®, regulacién de gran importancia
que tiene como propédsito normar de forma mas especifica las obligaciones
del sector privado con relacion a la proteccion de datos personales, siendo
asi que establece obligaciones a las organizaciones®® con la finalidad de
impulsar el desarrollo del comercio electrénico con el pleno respeto a la
privacidad. La Privacy Commissioner es la autoridad encargada de

implementar la PIPEDA, asi como de la Privacy Act.

En esta ley se establecen las obligaciones que los particulares deben cumplir
en la obtencion, uso, tratamiento y revelacion, y los términos en los que se
realizard el acceso a los datos personales de particulares, con la

particularidad referente a las personas con una discapacidad, imponiendo a

81 Véase Guidelines on the Protection Bfivacy and Transborder Flows of Personal Data,
OCDE

82 Véase predmbulo de la Personal Information and Electronicriberas Act

83 De acuerdo con la propia Ley, uagganizaciénincluye una asociacion, sociedad, persona o

sindicato. Véase el apartado de definiciones dRetaonal Information and Electronic Documents. Act
De acuerdo a la informacidn vertida por la Oficdel Comisionado de Privacidad en Canada, la ley
fue aplicada en una primera etapaobras federaleffederal work) empresas o negocios (bancos,
compafiias de telecomunicaciones, lineas aéreas), asi como informacion relativa a los registros de
empleados ddas empresas 0 negocios; en una segunda etapa se aplico a los datos personales
relacionados con la salud y, en una tercera etapa a la recoleccion, uso y divulgacion de informacion
personal en actividades comerciald®ase An Overview Personal Informatiand Electronic
Documents Act, Office of the Privacy Commissioner of Canada
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la organizacion la obligacion de contar con formatos alternativos para dichas

personas.

Conforme a la ley se otorga a los particulares el derecho a consentir la
recoleccion de sus datos, la finalidad con la que son recabados, el uso que
se haga de estos y saber qué datos personales posee una organizacion
acerca de ellos, asi como a corregir dicha informaciébn en caso de ser

incorrecta.

Es importante destacar que la Ley recoge los principios que fueron
establecidos en el Cddigo Modelo para la Proteccion de Datos Personales
(Model Privacy Code for the Protection of Personal Information), de la
Asociaci-n Canadiense de Est8ndares (Cana
en el que intervinieron diversos actores interesados en la proteccion de los

datos personales.

Es oportuno sefialar que PIPEDA no se aplica en las provincias de Quebec®,
Columbia Britanica® y Alberta®®, en razén de que dichas provincias cuentan
conregulacibnque ha sido decl arada % Omatiofnci al me
cuenta con una legislacién especifica para la proteccion de datos personales
relacionados con la salud, que se encuentre en posesion de empresas,
profesionales, proveedores y en general servicios de salud. Las normas de
estas provincias debe cumplir con los 10 principios que se establecen tanto

en la PIPEDA como en el cédigo modelo de proteccién de datos personales.

84 VéaseAn Act Respesting the Protection of Personal Information in the Private Sector

85 VéasePersonal Information Protection Act

86 idem

87 VéaseProcess for the Determinatioo® fASubstantially Similaro Pro
the Governor in Councipublicado en el Diario Oficial de Canadé el 03 de agosto de 2002

88 VéasePersonal Health Infomation Protection Act, 2004
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6.1.3 Codigo Modelo de Privacidad

La Personal Information and Electronic Documents Act, sefiala que el
Comisionado deberé alentar a las organizaciones o empresas a desarrollar
politicas y practicas asi como codigos de proteccidn de datos personales, es
por ellos que en su Anexo 1 incluye un Cbédigo Modelo para la Proteccion de
Datos Personales conforme a los principios establecidos por los estdndares
nacionales. Es asi que la ley permite a las organizaciones crear y operar sus
propios Cadigos de Proteccién de Datos Personales (Code for the Protection

of Personal Information), con los minimos sefialados en el codigo modelo.

La Ley establece que el Cédigo debe contener los siguientes principios: a)
Responsabilidad (Accountability), b) Finalidad (ldentifying Purposes), c)
Consentimiento (Consent), d) Proporcionalidad (Limiting Collection), e) Uso,
divulgacion y retencion (Limiting Use, Disclosure and Retention), f) Exactitud
Precision (Accuracy), g) Medidas de Seguridad (Safeguards), h) Informacién
(Opnness), i) Acceso (Individual Access) y j) Atencibn de quejas
(Challenging)®®. Sefialando cuales obligaciones podran adecuarse a las

excepciones que se establecen a lo largo de la ley.

6.1.4 Lineamientos relativos a PIPEDA

El Privacy Commissioner of Canada conforme a los establecido por la
Personal Information Protection and Electronic Documents Act, esté facultado
para emitir y establecer programas de informacién que permitan a los
particulares que recopilan y tratan datos personales cumplir con las

obligaciones establecidas en la Ley.

8 Estos principios corresponden a las obligaciones He:responsabilidad 2) finalidad 3)
consentimiento 4) proporcionalidad 5) uso, divulgacién y retencion 6) precision 7) seguridad 8)
informacion 9) acceso 10) challengin@fr. Anexo 1,Model Privacy Code for the Protecction of
Personal Informatiode PIPEDA.
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Con base en lo anterior, el Comisionado de Privacidad publico las siguientes

directrices o guidelines:

Privacy and Online Behavioural Advertising, Diciembre, 2011. Los
lineamientos fueron emitidos con el objetivo de asegurar que las
practicas de empresas dedicadas a la publicidad dirigida en linea para
gue sean equitativas, transparentes y conforme a lo establecido por
PIPEDA. Entre los aspectos que pretende aclarar es en torno a la
obtencion del consentimiento en linea. Por lo que en caso de datos
personales menos sensibles el consentimiento tacito (opt-out) se

considerara siempre y cuando:

Las empresas empleen mecanismos para tener informados a

los individuos (por ejemplo banners).

La informacion sea puesta a disposicion del individuo antes de

la recoleccion.

El usuario tenga una forma facil de decidir sobre el tratamiento

de sus datos.

Cuando el individuo no otorgue su consentimiento éste surte

efectos inmediatamente.

En la medida de lo posible se debe evitar la recoleccion de
datos personales sensibles o confidenciales (ejemplo:

informacion médica).

La destruccion inmediata de la informacion personal o su

disociacion.

Las organizaciones no deben emplear tecnologia en linea que no

permita al individuo decidir sobre su informacion personal. Indica como
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buena practica evitar el seguimiento de comportamiento de nifios, en

sitios Web dirigidos a este sector.

Finalmente indica que la organizacion debe contar con una politica de
privacidad que permita establecer y mantener la confianza del usuario

o consumidor en el ambito digital.

Guidance on Covert Video Surveillance in the Private Sector,
Mayo, 2009. (Relacionada con Guidelines for Overt Video Surveillance
in the Private Sector, Marzo, 2008) Tiene como objetivo servir de guia
para el cumplimiento de PIPEDA por las organizaciones del sector
privado que utilizan el sistemadevi deo vigilancia fAencub
Criterio de la Oficina del Comisionado de Privacidad es una tecnologia
invasiva de la privacidad. Las consideraciones que deben tener en

cuenta las organizaciones en este rubro son:

¢,Cual es la razén para recolectar informacion personal a través

de video vigilancia fiencubiertaoco?
¢Por qué, cuando y donde se recogen datos personales?

Justificar y demostrar la necesidad de utilizar este medio de
recoleccion de datos.

La informacion recopilada debe estar relacionada con un

propdsito comercial legitimo y objetivo.

La pérdida de privacidad de un individuo debe ser proporcional

al beneficio obtenido por la organizacion.

Consideracion de otros medios para la recoleccion de datos
personales o analizar si es el medio idéneo el de video

vigilancia Aencubiertao.
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Consentimiento.
Proporcionalidad.

Documentacion de la politica y guia de procesos, que en

términos generales debe contener:

Criterios especificos a cumplirse antes de llevar a cabo

|l a video vigilancia fAencubiertao.
Documentar las razones y propadsitos.
Proporcionalidad.

Almacenamiento de la informacién de forma segura.
Restriccion de accesos.

Procedimientos para la transferencia a terceros.
Periodo de retencion.

Procedimiento de eliminacion de informacién personal.

Guidelines for Processing Personal Data Across Borders, Enero,
2009. Lineamiento elaborado para el tratamiento de datos personales
transferidos a un tercero, incluyendo los que se encuentren fuera de
Canada. Sefala que las organizaciones deben cumplir con los

siguientes puntos:

La transferencia de datos a un tercero debe constar en un

contrato.

La organizacion debe tomar medidas razonables para proteger

sl
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la informacién de usos no autorizados o revelaciones, cuando

esté siendo procesada por un tercero.

Asegurarse que el tercero cuenta con politicas, procesos de
privacidad, personal capacitado y medidas de seguridad
eficaces que garanticen la proteccion de datos personales.

Posibilidad de evaluar o auditar el manejo que hace un tercero

de los datos personales que le son transferidos.

Collection of Driver 0s Licence Number
Privacy Legislation i A Guide for Retailers, December, 2008 (Your
Customer sd Drivei ®s yol neeceit? AeGuide afor d
Retailers, Abril, 2009). Establece algunas consideraciones sobre la
recoleccion de informacién personal contendida en licencias de
conducir por pequefias empresas, indicando que la regla de oro es
recopilar la menor informacion posible para la satisfaccion de una

finalidad comercial legitima.

Guidelines for Recording Customer Telephone Calls, Revisado en
Junio del 2008. Sefiala consideraciones que las organizaciones que
emplean la grabacion de llamadas telefonicas tanto las iniciadas por el

cliente como las que realiza la organizacion, sefialando lo siguiente:
Unicamente realizar grabaciones con fines especificos.
Informar al cliente que la llamada puede ser grabada.
Registro sélo con el consentimiento.
La informacion solo se debe utilizar para los fines especificados.

Cumplimiento de los requerimientos establecidos por la Ley,
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como

seguridad, acceso, retencidbn o eliminacién de la

informacion.

Guidelines for Organizations Responding to Privacy Breaches,

Agosto, 2007

Key Steps for Organizations in Responding to Privacy

Breaches. El propdsito es orientar a las organizaciones del

sector

privado, para afrontar violaciones a la privacidad

(acceso, recopilacién, uso o divulgacion de informacion

personal no autorizado). Los pasos clave que establece para

enfrentar una violacién son:

Detener inmediatamente la practica no autorizada: A tal
efecto debe designarse una persona para iniciar la
investigacibn e indagar sobre las causas, ya sean
internas o externas de la amenaza. Si de ello se
desprende que fue causado por una conducta criminal

debe notificarse a la policia.

Evaluacion de riesgos: Saber qué tipo de informacion fue
violentada, e identificar si fue informacién sensible, ya
que son los que mas ataques reciben. La causa del
ataque, asi como determinar si los datos fueron perdidos
o robados. También debe considerarse el uso que pueda
darse a la informacion robada para identificar los

potenciales culpables.
Aviso al titular de los datos personales.

Plan de prevencion.
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Privacy Breach Checklist. Sefala un listado de preguntas

para la atencion de incidentes de violacion de datos personales.

Guidelines for Identification and Authentication, Octubre, 2006.
Lineamientos destinadas a ayudar a las organizaciones a desarrollar

procesos de identificacion y autenticacion, entre las que sefala:
Solo debe autenticar cuando sea necesario.

Nivel de identificacion acorde al riesgo de informacion

protegida.

Evaluacion periddica de riesgos y amenazas.

Monitoreo de ataques, averias y pérdidas.

Capacitacion de personal.

Responsabilidad de los individuos.

Opcién de modificacion de identificadores y autenticadores.

Opcidén para los individuos en la eleccion de identificadores y

autenticadores.

Ademas de las directrices sefialas anteriormente la Oficina del Comisionado
de Privacidad de Canadé cuenta con una serie de manuales dirigidos a las
organizaciones, con la finalidad e apoyarlas al cumplimiento de las

obligaciones que les impone la ley PIPEDA.

Es asi que encontramos las siguientes guias y manuales:
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Herramienta en linea

Guias

d Build a Privacy Plan for Your Bussiness®, herramienta que

funciona a través de la aplicacion de un cuestionario, que permitira a
la organizacion desarrollar procedimientos para la proteccion de datos
personales, capacitacion de personal para la solucién de preguntas,
asi como la atencion de quejas. Al concluir el cuestionario se indica
que la organizacion contara con una auditoria de la informacion que
recopila, las disposiciones que debera cumplir, un plan de seguridad,
un folleto muestra de privacidad para clientes y evaluacién de
necesidades. Ademas se le proporcionard politicas de privacidad

muestra.™*

d A Guide for Businesses and Organizations Your Privacy

Responsabilities. Documento elaborado por la Oficina del
Comisionado de Privacidad, cuyo objetivo es brindar a las
organizaciones la oportunidad de revisar y mejorar sus politicas y

practicas de gestion de informacién personal.

Privacy Guide for Small Businesses: The Basics. Documento
elaborado para orientar a las pequefias empresas a mejorar Sus

practicas de privacidad y evitar investigaciones.

Cédigo Modelo para la Proteccion de Datos Personales de la

Asociacion Canadiense de Estandares.

90
91

Disponible enhttp://www.priv.gc.ca/resource/toolutil/english/index.asp?a=logout
Véase My Privacy Plan
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El Cddigo Modelo fue elaborado por el Comité Técnico sobre Privacidad del
la Asociacién Canadiense de Estandares®, mismo que fue reconocido por el

Consejo Canadiense de Normas®.

La Asociacion sefiala en la introduccion del cédigo modelo que se debera
adecuar a las necesidades del particular o usuario, que debera adecuarlo a
los propésitos especificos, el modelo es sujeto a revisiones periddicas y

sugerencias para el mejoramiento y adecuacién.*

A continuacion se expone de forma sintetizada el contenido del Codigo
Modelo:

Alcance

De acuerdo con este documento, cualquier organizacion
(asociaciones, empresas, organizaciones de beneficencia, clubes,
instituciones, sindicatos, etcétera) puede adoptar el cdédigo modelo,
orientdndola a considerar los requisitos minimos para la proteccion
de datos personales, pudiendo adaptarla a las necesidades y
circunstancias especificas, por ejemplo al tipo de datos personales
que se tratan.

Definiciones

El documento contempla un apartado de definiciones para

homologar las consideraciones respecto a puntos como

conceptualizar los alcances de la recoleccion de datos personales,

los tipos de consentimiento, la informacién personal no disponible,

los sujetos que son consi derados como forgani zaci
informacién personal, los alcances del tratamiento de datos

personales.

92 http://www.csa.ca/cm/ca/en/privacpde/publications/vievprivacy-code/article/technical
committeeon-privacy
93 Es el 6rgano federal que tiene como facultad promover la estandamizaeficiencia de las
normas canadienses. Vé&tandards Council of Canada Act.
94 Véase Introduccion deCodigo Modelo para la Proteccion de Datos Personales de la
Asociacion Canadiense de Estandares.
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Disposiciones Generales

Dispone que los diez principios que son desarrollados en el codigo
modelo deberan ser cumplidos en su totalidad por las empresas, ya
gue se encuentran correlacionados; pudiendo adecuarlo a los
requerimientos particulares. Sefiala que el documento es de
adopcion voluntaria; sin embargo, cuando el modelo sea adoptado
por una organizacion, lo establecido se convertir4 en una obligacién.
Acl ara que el t®rmino Adebed tien

Principios
Nota: Todos y cada uno de los principios estan correlacionados.

d Co-Responsabilidad 7 Accountability. La organizacion es
responsable de proteger los datos personales que ha recabado y los
transferidos a terceros; asimismo esta obligada a designar a la o las
personas responsables que vigilen del cumplimiento de los
principios. Sefal a | a obligaci

contractual es 0 e arviciosade fercezcs fue cedlizan d e

tratamiento de informacion personal recabada por la organizacion,
para que protejan los datos personales conforme a los estandares
nacionales. Establece como requerimiento para cumplir con los
principios sefialados el de: a) procedimientos para proteger la
informacion personal, b) procedimientos para la recepcion y atencion
de quejas y consultas; c) capacitacion del personal sobre las
politicas y practicas respecto al tratamiento de datos personales, y
d) Formulacion e mecanismos de informacion para explicar las
politicas y procedimiento de la organizacibn en materia de
proteccion de datos personales.

d Finalidad 1 Identifying Purposes. La organizacion debera
sefialar los fines para los que hace la recoleccion de datos
personales bien antes o en el mismo momento en el que obtiene la
informacion, teniendo la oportunidad de identificar la informacion
necesaria para el cumplimiento del propésito establecido; siendo
necesario documentar el cumplimiento de esta obligacién. Sefiala
los medios por lo que puede informarse a los particulares sobre los
propésitos de la recoleccibn de datos, ejemplificando que un
formulario como herramienta de informacion y solicitud de
informacion personal. Impone la obligacién de informar al particular
sobre nuevos propositos de tratamiento, por lo que debera obtener
el consentimiento sobre la nueva condicion.
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d Consentimiento i Concert. Un principio fundamental para el

tratamiento de informacibn personal es la obtencion del

consentimiento del particular, sefialando que existiran excepciones a

este principio (causas legales, imposibilidad material, causas

medicas o0 de seguridad nacional), asi como la postura de los

terceros en la obtencion del consentimiento o bien cuando los

propésitos han cambiado o surgido nuevos. Se correlaciona al

principio de informacion, obligando a la empresa a realizar

Afesfuer zos razonabl eso par a garanti zar
enterado del uso y finalidades con las que se han recabado sus

datos, asi como el cambio de propoésitos de ser el caso. Prohibe a

las organizaciones condicionar la prestacion de servicios a la

obtenciéon del conocimiento y el tratamiento de datos. Indica que

para la obtencién del consentimiento y la forma o medios en que se

debe hacer, la organizacion debe tener claridad en el tipo de datos

(sensi bl es) gue se est8n solicitando, S
del contexto cualquier informaci-n pudie
el consentimiento no debe ser obtenido por medio de engafios. En lo

concerniente al tipo de consentimiento, es sefialado que la regla

general para el caso de datos sensibles sera el expreso, cuando sea
informaci -n fimenos sensibleo ser8 el t§8c
otorgado por un representante legal con poderes especiales para

ellos. Las personas tienen derecho a revocar su consentimiento en

cualquier momento (previa revision de restricciones legales o

contractuales), y la organizacion debe informarle de las

consecuencias.

d Proporcionalidad 1 Limiting collection. Es obligacion de las
organizaciones recabar Unicamente los datos personales que son
necesarios para el cumplimiento de sus fines, utilizando medios
idéneos y legales, que impidan la obtencién de informacién por error
0 con engafios, incorporando a las politicas de tratamiento de datos
personales la especificacion de la informacion que es recopilada.

d Limitacion de uso, divulgacion y retencion T Limiting Use,
Disclosure and Retention. El codigo modelo sefiala que la
informacion personal sera utilizada o en su caso revelada
Unicamente para los fines por los cuales fue obtenida, o bien, previo
consentimiento del individuo; conservando la informacion solo el
tiempo necesario para el cumplimiento de sus fines, desarrollando
lineamientos e implementar procedimientos correspondientes a la
retencion, sefalando periodos minimos y maximos, quedando
sujetos a los requisitos establecidos por la legislacion. Para el caso
de informacion que ya no resulta necesaria, esta debera ser
destruida, borrada o disociarse, para lo cual la organizacion debera

X
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establecer los lineamientos o procedimientos para regular la
destruccion de datos personales.

d Calidad i Accuracy. La organizacion debera cuidar que la
informacion personal que recolecta o somete a tratamiento
necesaria para la realizacion de sus propdsitos es exacta, completa
y actualizada, lo anterior para que poder reducir al minimo la
posibilidad de toma de decisiones de un individuo con base en
informacion inadecuada, el mismo principio debe respetarse para los
datos personales que son tratados por terceros.

d Seguridad 1 Safeguards. La informacion personal en posesion
de particulares estard protegida por medidas de seguridad
adecuadas y necesarias al tipo de datos que se esté tratando.
Dichas medidas serdn contra el robo o pérdida, el acceso no
autorizado, revelacion, copiado, uso o modificacién de la informacién
personal; lo anterior sera aplicado sin importar el formato en que se
lleva a cabo. Precisa que tratandose de datos personales sensibles
el nivel en las medidas de seguridad sera mayor o mas alto. Las
medidas seran: a) fisicas, b) administrativas y c) tecnoldgicas.
Correlacionado con lo anterior, la organizacion debera concientizar a
los empleados sobre la importancia de mantener la confidencialidad
de los datos personales.

d Informacién i Openness. Debera la organizacion poner a
disposicion de los particulares informacion precisas, clara y
accesible sobre sus politicas y practicas relacionadas con el
tratamiento de datos personales, entre la informacion que se
sefialada debera estar disponible esta: a) nombre, cargo y direccion
del responsable de la proteccion de datos personales, asi como de
la atencion de quejas o envio de consultas, b) procedimientos para
acceder a la informaciébn que se encuentra en posesion de la
organizacion, c) Informacién sobre el tipo de informacion que esta en
pode de la organizacién asi como el uso que se hace de esta, d)
Documentos en los que se explique las politicas, normas o cédigos
respecto a proteccion de datos personas -el formato dependera de
cada organizacion-, y e) Informacion sobre qué datos personales
son transmitidos a organizaciones afines (filiales por ejemplo).

d Acceso 1 Individual Access. Los particulares previa solicitud
deberan obtener informacion sobre la existencia, uso y divulgacion
de su informacion personal, asi como la rectificacion o modificacién
de los datos que no sean exactos; indicando que la excepcion al
cumplimiento de este principio (costos elevados, informacion
relacionada con otras personas, por causas de seguridad, en
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relaciones cliente-abogado, etcétera). Se sugiere en el documento a
las organizaciones, revelen la fuente por la que se obtuvo la
informacion personal. Sefiala como excepcion para los datos de
salud la obtencion de informacion relacionada con la salud del
particular a través de un meédico. Sefiala como obligacion del
particular, el proporcionar informacion precisa y suficiente a la
organizacion, para que esta a su vez esté en condiciones de atender
una solicitud de existencia, uso y divulgacién de informacion
personal, y dicha informacion sera utilizada Unicamente para este
fin. Asimismo al proporcionar atender una solicitud de informacion, la
organizacion deberad ser especifico al proporcionar informacion
sobre terceros a los que se les ha revelado informacién. La atencion
de solicitudes debe realizarse en un plazo razonable y con un costo
minimo o gratuito para el individuo, en un formato sencillo y
comprensible. Cundo los individuos que comprueben la existencia
de informacion personal inexacta, la organizacion realizara la accion
correspondiente y necesaria iya sea de correccion, eliminacion o
adicion-, haciéndola del conocimiento de terceros que intervengan
en el tratamiento.

d Atencion de Quejas - Challenging Compliance. La
organizacion debera contar con procedimientos para la atencién de
guejas o recepcion de preguntas sobre sus politicas y practicas
relativas a la proteccion de datos personales, que deberan ser
accesibles. Con lo anterior el individuo podra solicitar el
cumplimiento de los principios descritos en el cédigo modelo.
Asimismo deberan hacer del conocimiento de los individuos que
realicen consultas o solicitudes, la existencia de procedimientos de
atencion a quejas, (existen organismos reguladores de empresas
especificas que tramitan quejas). El obligacién de la organizacion la
investigacion de todas las denuncias, asi como tomar las medidas
necesarias inclusive realizar modificaciones a sus politicas o
practicas de privacidad.

Anexo A.

Se adjunta la Directriz de la OCDE sobre la Proteccion de la
Privacidad y el Flujo Transfronterizo de Datos Personales, indicando
gue la directriz fue la base para la elaboracién del Codigo Modelo
elaborado por la Asociacién Canadiense de Estandares.

&
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6.2 Diagnéstico del modelo canadiense

Es pertinente sefalar que la autorregulacion en Canada no cuenta con un
basamento normativo robusto que permita el impulso, desarrollo e
implementacion de esquemas de autorregulacion en el que la participacion
de la autoridad sea visiblemente importante, ya que cuenta Unicamente con

un coédigo tipo.

Es importante destacar el papel que desempeiia la Oficina del Alto
Comisionado de Privacidad de Canada en los términos y facultades que le
impone PIPEDA, siendo principalmente investigar quejas, formular
conclusiones y emitir recomendaciones no vinculantes, asi como alentar a las
organizaciones a desarrollar politicas y préacticas; o bien, cédigos de

proteccion de datos personales.

Una caracteristica de PIPEDA es la de establecer que tanto el titular de la
informacion personal como el Comisionado de Privacidad podran acudir ante

la Corte Federal para exigir el cumplimiento de la ley.

6.2.1 Problemaéaticas

Las interpretaciones que las autoridades han realizado de PIPEDA tienen
como finalidad orientar y clarificar los alcances de la ley, apoyando a las
organizaciones para adoptar o implementar nuevas tecnologias que les
permitan seguir siendo competitivas en una economia global, logrando
establecer practicas responsables sobre la proteccion de datos personales
gue estan en posesion de particulares buscando equilibrar la privacidad con

el desarrollo de negocios legitimos.
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Derivado de los diversos casos que han sido dirimidos tanto por el
Comisionado, como por los Tribunales Canadienses; se han interpretado o

aclarado disposiciones establecidas en PIPEDA.

La primer problematica que enfrentaron las autoridades en la implementacion
de PIPEDA fue la de limitar el &mbito de aplicacién de la ley, surgiendo la
interrogante sobre cuales serian los datos personales que estarian en el
ambito de proteccion de la ley, diferenciando la informacion personal de la
actividad comercial. A tal efecto se ha expandido la proteccion a las
fotografias, la direccién de correo electronico para negocios, el nimero de
identificacion ligado a un empleado, y la direccion IP (computer Internet

Protocol).

Respecto a las fotografias95 se ha determinado que son un dato personal,
esto derivado del estudio que se hizo de un caso sometido al Comisionado
de Privacidad en Canada. Se consideré que las fotografias de inmuebles
tomadas por los corredores de bienes raices o aseguradoras constituian un
dato personal ya que a través de estas podria identificarse a un individuo o
bien revelarse informacion personal, por lo tanto es necesario recabar el
consentimiento del titular en forma previa a la toma de fotografias, asi como
informarle de las finalidades. Puntualizando que, aunque se trate de una
practica comercial, para los alcances de PIPEDA se trata de un dato
personal que requerira de proteccion e informacién al titular de las politicas y

practicas relacionadas con la gestion de informacion personal.

En cuanto al criterio de informacion identificable, una Corte Federal

elabor6 el siguiente criterio:

95 Véase PIPEDA Case Summary #2808 [Disponible a linea:http://www.priv.gc.ca/cf
dc/2006/349 20060824 e.cfm
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[Se considera] informacién identificable sobre un individuo aquella
donde hay una seria posibilidad que pueda ser identificado de acuerdo
al uso de esa informacion, sélo o en combinacién con otra informacion
disponible. ( Al nf or mati on wi | | be abou
there is a serious possibility that an individual could be identified
through the use of that information, alone or in combination with other
available information. 0)

De igual manera la Corte canadiense constatd que cierto tipo de informacién
puede ser relacionada con otros campos a los que pueden tenerse acceso,
por ejemplo, una base de datos con informacién médica (fuente privada),
ligada a los obituarios (informacién publica); por lo que incrementan las

posibilidades de identificar a un sujeto.

Es asi que, se han hecho pronunciamientos tanto por la Oficina del Alto
Comisionado de Privacidad como de la Corte Federal en relacion a

interpretaciones sobre los siguientes temas:

6.2.2 Actividades transfronterizas

La principal preocupacion al respecto ha sido el intercambio de informacién
con Estados Unidos, y que en virtud de la Patriot Act el gobierno
estadounidense pueda irrumpir en los datos personales de canadienses.
Para poder intercambiar datos en otras jurisdicciones las empresas deben
utilizar algin medio adecuado, como un contrato, que otorgue la proteccion
minima ofrecida por PIPEDA, avisar al cliente como sera utilizada su
informacion, y que los gobiernos extranjeros donde se transfiera la

informacion pueden obtener sus datos en virtud de sus leyes.

t an
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Este fendmeno es muy frecuente en Canada, ya que existe una gran
cantidad de empresas extranjeras con filiales a lo largo del pais, por lo que
ha ocurrido que las empresas asentadas en Canada den la opcion a sus
clientes de que sus datos sean tratados en otros paises o en Canada, con
las desventajas de que en Canada el tratamiento tiene menor proteccion que

si son enviados a otro territorio.

Vigilancia apropiada o inapropiada. Bajo este topico la autoridad se ha
enfrentado principalmente a dos dificultades: las cAmaras de seguridad y la
vigilancia a empleados. Para determinar la legitimidad de la vigilancia la ley
determina analizar si es el medio necesario, si es efectivo, la
proporcionalidad de la medida con el beneficio y si es el medio menos
invasivo. En cuanto a las cdmaras de seguridad la autoridad ha encontrado
satisfactoria la medida, no obstante ha realizado recomendaciones a las

empresas para su implementacién96.

Por otro lado la vigilancia a los empleados para propésitos disciplinarios se
ha considerado como una invasién arbitraria a la intimidad, por lo tanto la

practica se encuentra prohibida bajo la PIPEDA.

Nuevas tecnologias. En cuando a las nuevas tecnologias ha prestado
atencioén los datos biométricos, como los sistemas de reconocimiento de voz,
y los dispositivos con tecnologia GPS, mismos que se encuentran bajo el

amparo de la ley.

Violacién a medidas de seguridad. Ante diversos casos el Comisionado
advirtio la falta de una disposicién expresa que obligara a las empresas a dar

aviso a sus usuarios de que hubo acceso indebido a sus datos personales,

96 V®ase NAGuidelines for Overt Video Suryv
[Disponible en lineahttp://www.priv.gc.ca/information/quide/2008/gl_vs 080306 _4.pdf

eil

ance
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por lo que en 2007 emiti6 los lineamientos respectivos97.

Capacitacion de empleados. En 2006 fueron emitidos lineamientos
relativos a la identificacion y autentificacion de clientes98, ya que los
empleados de diversas compariias telefonicas no se cercioraban de la

identidad del usuario del servicio.

Informacién personal y el respeto al principio de proporcionalidad. Bajo
este rubro la autoridad ha prestado mayor atencion a los servicios
financieros, ya que a los usuarios de tarjetas de crédito se les solicitan
muchos datos personales con la finalidad de prevenir el robo de identidad y
el fraude. Especificamente se ha solicitado una foto del usuario para tal fin, a
lo que el comisionado ha visto como buena practica que no sea cualquier
empleado quien lo maneje o recabe, sino una oficina especializada en ese

tratamiento.

Respecto a la informacion sobre la salud las empresas han tenido practicas
negativas al recabar este tipo de datos de sus empleados, por lo que ha

resultado violatorio al principio de proporcionalidad.

Acceso de los particulares a la informacion personal (procedimientos y

tarifas de acceso)

Uso indebido y divulgacion de la informacion personal con fines
comerciales secundarios. En razon de que, las facultades del Alto
Comisionado so6lo se limitan a promover la adopcion de cdédigos de

proteccion de datos personales, la autoridad no presenta informacion relativa

97 V®ase fiKey Steps for Organizations in Respondi.l
linea:http://www.priv.gc.ca/information/quide/2007/gl_070801 02_4.pdf
98 Véase Guidelines for Identification and Authentication [Disponible en linea:

http://www.priv.gc.ca/information/guide/auth_061013_e}asp
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al grado de adopcion y cumplimiento por las organizaciones del cédigo
modelo.

En su reporte al Congreso de 201099 el Comisionado siguié de cerca
diversos casos significativos de privacidad, de los que destacan Facebook,
eHarmony y Google. Respecto a Facebook investigé las aplicaciones de
terceros, por lo que se le solicito ser mas explicito respecto a las

caracteristicas y condiciones que se prestaria el servicio.

Ahora bien, eHarmony es un sitio de citas por Internet, en el que la autoridad
comenzO una investigacion luego de que una persona solicitara borrar su
perfil en el cual aparecian muchos datos personales, incluso algunos muy
sensibles. Ante su solicitud eHarmony bloqueé el perfil del usuario, sin
embargo lo que realmente pedia era borrar toda su informacion. La autoridad
recomendé a la compafiia a hacer una distincion entre la opcién de
desactivar (temporal) y eliminar (permanente); para ello se implementd un
sistema de guardar dos afios los datos de sus usuarios para que pudieran
recuperarlos en ese periodo.

En cuanto a Google hubo un incidente respecto a la obtencién de
informacion de redes inalambricas (wi-fi) no protegidas por medio de los
autos que tomaban imagenes para Google Street View, por lo que violentaba
la ley canadiense al no existir consentimiento para la obtencion de datos;
ante ello expertos informaticos se trasladaron a las oficinas de Google en
Estados Unidos y verificaron el manejo de dichos datos. Por este mismo

incidente la autoridad espafiola y francesa habian multado a Google.

99 Véase Annual Report to Parliament 2010, Report on the Personal Information Protection and
Electronic Documents Act [Disponible en linea en
http://www.priv.gc.ca/information/ar/201011/2010 pipeda_@.pdf
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En 2010 la oficina del Comisionado inicié una consulta publica relacionada a
la aplicacion de la ley. Con beneplécito la autoridad encontré que en opinién
de la industria era favorable a la PIPEDA, ya que ha podido adaptarse al uso
de nuevas tecnologias. Una de las dificultades mas frecuentes por parte de
la industria era identificar cuando se encontraban frente a datos personales.
Por otra parte los usuarios mostraron mayor preocupacion respecto a la
proteccion de datos personales de menores y la retenciéon de informacion
personal en particulares, no obstante, a criterio de la autoridad, son

probleméticas que pueden ser atendidas bajo el marco juridico existente.
6.3 NYMITY

Para los efectos de esta investigacion, es importante sefalar el caso de la
empresa denominada fi Ny md°?, misma que fue fundada en Canada en el
afio 2002, que de acuerdo con la informacion vertida en su pagina de Internet
e s undi organizacibn mundial de investigacion y apoyo en materia de
pr i v acSusl sen/idias estan encaminados a la creacion de politicas y
procedimientos para las empresas que realizan tratamiento de datos
personales, asi como la implementacibn de un programa de gestidn

privacidad para auditar y evaluar el cumplimiento de los mismos.

Como se ha indicado anteriormente, uno de los principios que son
establecidos en PIPEDA y desarrollado en el Cédigo Modelo de Proteccién
de Datos Personales, es el relativo a la Responsabilidad o rendicion de
cuentas (Accountability), recordando que dicho principio fue establecido por
|l a Asociaci-n Canadiense de Estg8nda
en 1995, y posteriormente plasmado en el codigo modelo. Es asi que, para

Nymity la rendicién de cuentas es un componente central de su metodologia

10100 Véase pagina de Internet de la empresa Nymity Disponible en tith@#vww.nymity.com/

r

€es
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de investigacion e implementacion de politicas y procedimientos de
privacidad.

Sefiala que cuenta con mas de 1000 suscriptores101 de todo el mundo,
representando diversos sectores e industrias (pequefias empresas, grandes
corporaciones multinacionales, proveedores de servicios médicos,

reguladores y gobierno).

Nymity indica que cuenta con relaciones estratégicas con organizaciones que
pueden ayudar a sus clientes; o bien, a diversos profesionales con el
cumplimiento de proteccién de datos personales y gestion de riesgos. Entre

las que se encuentran:

Asociacion Internacional de Profesionales de la Privacidad (IAPP).
LexisNexis.

TRUSTe.

RSA Archer

Privacy by Design

Ponemon Institute

= =4 4 -4 A -8 -2

United States Council for International Business (USCIB)

De la informacién que proporciona Nymity, se encuentra un cuadrol102 en el
que se describen los componentes de un programa basico de privacidad,

entre los que se mencionan los siguientes:

1 Aprobacion de clausulas modelo

I Creacion de la Oficina de Privacidad

101 Véase lista de clientgBisponible en linea:
http://www.nymity.com/About_Nymity/Customers.agpx
102 Véase Implement and Maintain an Effective Privacy Program
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Aviso de Privacidad en linea
Procedimientos de Proteccion de Datos
Politica interna de Privacidad

Medidas de Seguridad

Privacy by Design

Informes de incumplimiento de protocolo
Capacitacion de empleados

Evaluaciones

Programa de Concientizacién de Empleados

Contratos con proveedores

= =4 -4 -4 -4 -4 -4 -2 -2 -2 -2

Seguimiento de quejas

Asimismo entre los componentes que indica paraun pr ogr ama fAmadur oo
estan:

Proveedor de servicios de autoevaluacion
Grupo de Trabajo de Privacidad

Programa de Privacidad del Empleado
Manuales o Politicas Operativas de Privacidad
Convenios entre empresas

Cdbdigo de Conducta del Empleado

Programa de Educacién al Consumidor
Auditoria Interna

Informes de Rendicion de Cuentas

Programa de Gobernabilidad de Datos

Auditoria Interna de los Proveedores de Servicios

= =4 4 -4 -4 -4 -4 -2 -2 -5 -2 -»

Programa de Monitoreo de Cumplimiento.

Xl
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6.4 Privacidad por Disefio ( Applying Privacy by Design, Best Practices
toSDG&EOGs, Smart Pricing Program)

La compafia San Diego Gas & Electric (SDG & E) y la Oficina del
Comisionado de Informacioén y Privacidad de Ontario, Canada, elaboraron de
forma conjunta un docume Rrivacy eyrDesegghd gaire s e
la red de distribucion inteligente o Smart Grid que proporciona SDG&E; es
asi que, en el documento se plasma el compromiso de la compafiia en
disefiar, construir e implementar un sistema de redes inteligentes confiable

gue protegera la privacidad de los clientes.

Se indica que, los principios en lo que se debera basar el disefio o
implementacion de mejores practicas en privacidad en una red de

distribucion inteligente son:
1 Incorporar en los disefios de redes inteligentes, asi como en la
planeacidén general de los proyectos el tema de proteccién de datos
personales de los clientes.

1 Se debe garantizar la privacidad en todos los programas

1 La proteccién de datos personales sera un requisito sine qua non en el

disefio de sistemas de redes inteligentes.

1 Proteccion de los datos personales en todo el ciclo vital de cualquier

informacion de caracter personal.
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VIl.- AUTORREGULACION PURA

En segundo lugar se observa que existen paises que no tienen propiamente
una legislacién sobre proteccion de datos personales comprehensiva y que,
en su mayoria, dejan este tema en manos de los particulares (modelo de

autorregulacion pura).

7.1 Estados Unidos

Estados Unidos se caracteriza por tener un marco juridico muy flexible en
materia de proteccion de datos personales en el cual se le deja a las
empresas actuar conforme a sus necesidades. Dicho marco se compone de
las mejores practicas de las empresas, la actuaciéon de la Federal Trade
Commission (FTC) y un grupo de autoridades y profesionales que desarrollan

diversas practicas para promover la cultura de la privacidad.

Solo con cierto tipo de datos personales existe una regulacién mas profunda
para proteger a los usuarios, como los datos bancarios, médicos o de
menores. Esta tendencia de la autorregulacion pura, es decir, sin
participacion de la autoridad, salvo dichas excepciones parece que cambia
de rumbo hacia una mayor injerencia del Estado en beneficio de los

ciudadanos.

Dicha tendencia se deriva de la importancia de las tecnologias de la
informacion en la vida cotidiana. Por ejemplo, en Estados Unidos las ventas
al menudeo por Internet alcanzan los 145 mil millones de dolares

anualmente’®®. Otro dato de relevancia es que 5% de las quejas por robo de

103 V®ase White House iCons edwvord: adrameworkdfari vacy i n a r
protecting privacy and promoting innovation in the
Disponible erhttp://www.whitehouse.gov/sites/defafilés/privacyfinal. pdf
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identidad son de servicios por Internet™", razén por la cual ha sido necesario

regular mas este medio.

También existe heterorregulacion en materia de telecomunicaciones e
informacion genética en el &mbito laboral. Ademéas por su caracter federal

existen diversas leyes locales que eventualmente abordan la tematica.

Primero, en las é&reas donde no existe regulacion, la Federal Trade
Commission (FTC) actia como autoridad para vigilar que las practicas
comerciales no sean contrarias a la ley'®, por lo que ha realizado estudios y
lineamientos para apoyar a la industria a elaborar sus esquemas de

autorregulacion.

7.1.1 Autorregulacion de laindustria en linea

Respecto a industria en linea en febrero de 2009 la FTC elabord principios
para el uso de software de comportamiento de usuarios.106 Para este fin
fueron realizadas diversas consultas en las que se solicité los comentarios de

las empresas. Los principios consolidados son los siguientes:

1 Transparencia y control del consumidor: Debe advertirse en un lenguaje
claro, conciso, amigable y de forma destacada los propésitos de recabar su
informacion, y la opcion de negarse.

9 Seguridad razonable y limite de retencién de datos para los datos de los
usuarios: Deben cumplirse con las leyes en materia de seguridad y las

acciones emprendidas por la FTC en la materia. El tipo de seguridad debe

104véase Federal Trade Commission, Consumer Sentinel Network Data Book for jadeagmber,
pag. 3 http://www.ftc.gov/sentinel/reportsentinelannuaireports/sentinety2011.pdf

105 Véase seccion 5 de la Federal Trade Commission Act.

106 http://trade.gov/publications/pdfs/safeharseifcert2009.pdf
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basarse en la sensibilidad de la informacion, la naturaleza de las
operaciones comerciales, el tipo de riesgos a los que se enfrenta la
compafiia y la proteccién razonable con la que cuente la compafiia. Asi
como limitar la obtencion de informacién en tanto sea necesario para el
negocio o lo requiera la ley.

1 Consentimiento expreso afirmativo para cambios de material para la
promesa de privacidad existente.

9 La afirmativa del consentimiento expreso para usar informacién sensible.

7.1.2 Modelos de autorregulacién exitosos

A manera de ejemplo son representativos los siguientes modelos de

empresas de autorregulacion.

a. TRUSTe!’

TRUSTe es una compafia con sede en San Francisco, que se encarga de
ofrecer servicios de soluciones de privacidad en linea y proporciona un
amplio conjunto de servicios de privacidad para ayudar a las empresas a
crear confianza y aumentar la participacion a través de todos sus canales en
linea, incluyendo sitios web, aplicaciones maviles, publicidad, servicios de

nube, analisis de negocio y marketing por correo electronico.

Mas de 4.000 sitios web, incluidos los de las principales compafias como
Apple, AT&T, Disney, eBay, HP, Microsoft y Yelp dependen de TRUSTe para
garantizar el cumplimiento dee sus obligaciones y los complejos requisitos de
privacidad. La misiébn de TRUSTe, basado en una "verdad en la privacidad",

se construye sobre una solida base de la transparencia, la eleccion y la

107 \pww.truste.com

B
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rendicion de cuentas respecto a la recopilacion y el uso de informacion

personal.

En su aviso de privacidad detalla que recabara nombre, correo electronico y
localizacion en caso de utilizar su servicio de quejas (Watchdog Dispute
Resolution process) por un mal uso de datos personales por parte de las
empresas certificadas o de TRUSTe. Luego de resuelto el problema se dara
la opcidn al usuario de responder una encuesta de satisfaccion del servicio.
TRUSTe no compartira la informacion del cliente a la empresa certificada sin

su autorizacion.

Quienes apliquen para la certificacion se recabaran sus datos de contacto
necesarios para brindar soporte técnico, explicar las opciones que ofrece
TRUSTe y acelerar el proceso de certificacion. Estos datos no se compartiran

con terceros con propdsitos comerciales sin el consentimiento.

TRUSTe podré utilizar la informacion de sus clientes para realizar encuestas
0 estadisticas sin que se identifique a cada uno de ellos. Ocasionalmente
TRUSTe realiza encuestas a los consumidores respecto a la satisfaccion del

servicio, esta informacion la utilizara para mejorar sus servicios.

Ademas TRUSTe utiliza cookies con opcién de eliminarse (opt-out) para
auxiliar en la navegacion de su sitio. Automaticamente se recabaran la
direcciéon IP, tipo de navegador, paginas de ingreso o salida (referring/exit
pages) y sistema operativo, que solo sera utilizada para entender el tipo de

visitantes que entran al sitio.

Respecto a compartir la informacion personal con terceros, solo es respecto
quienes ayudan a TRUSTe en proveer sus servicios, tales como analisis o

servicios al cliente. También compartira los datos personales si es requerido
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por la ley, cuando se crea que puede ayudar a proteger los derechos o
seguridad de sus clientes como investigacion de fraude o requerimiento del
gobierno. Ademas notificarda de cualquier cambio que afecte las condiciones
de privacidad. En cualquier otro caso se necesitara el consentimiento para

compartir informacién con un tercero.

Se podra accesar y modificar la informacion personal. En materia de
seguridad se comprometen a utilizar medios adecuados, y finalmente si se

sale del sitio de TRUSTe deberan atenerse a otros avisos de privacidad.

Se recomienda conocer el estudio comparado108 que Trust-e hace de otras

marcas.

b. Better Business Bureau

BBB Better Business Bureau es un conjunto nacional de organizaciones sin
fines lucrativos que trabaja principalmente en Estados Unidos y Canada,
apoyado financieramente por la clase empresarial de cada area de servicios.
BBB trabaja para mejorar las relaciones entre consumidores y compafias,

pero sobretodo se enfoca en la proteccion de los consumidores.

Dentro de las funciones que realizan esta la de promover normas éticas entre

la comunidad empresarial, ayudar a la resolucién de problemas que tiene con

108 http://www.truste.com/consumgrivacy/comparingveb-privacy-sealsSe comparan:

d Verisign Trust Seal . The Verisign Trust Seal %
operator and confirms that the site is subject to daily malwares soath uses verified data
encryption (SSL).

d McAfee Secure Trustmark.The McAfee Secure Trustmark confirms that a website is subject
to daily malware and vulnerability scans.

d Comodo HackerProof SealThe Comodo HackerProof Seal confirms that a websiteds subj
to daily malware and site vulnerability scans as well as quarterly PCI compliance. scans.

d GeoTrust SSL Certificates.The GeoTrust SSL Certificate indicates that a website uses verified
data encryption (SSL).
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compafiias, trabajando como mediadores entre los dos; vigilar anuncios para
verificar si son honestos, justos, y si califican a las regulaciones del gobierno,
vigilan organizaciones de caridad y sin fines lucrativos para verificar qué
hacen con las donaciones y como funcionan, asi como avisar sobre estafas y

problemas con compafiias y ofertas discutibles.

Para ser acreditado y formar parte de la BBB es necesario apegarse a su

codigo de buenas practicas de comercio que consta de ocho principios:

1 Construir confianza: La empresa debe haber operado en los ultimos
doce meses, contar con todos los permisos que requiera la ley, no
haber sido multado/sentenciado (goverment action) por conductas
contrarias al C-digo, y haber obtenido
la valoracion BBB.

1 Publicidad Honesta: Adherirse a todos los modelos de BBB, asi como
evitar la publicidad que cause en los clientes una falsa impresiéon de
sus productos o servicios.

1 Decir la verdad: Comprometerse a mostrar las verdaderas
caracteristicas de los productos o servicios que la empresa en
cualquier tipo de representacion, si fuere por escrito de forma clara y
comprensible, ademas de no omitir informacion relevante.

1 Ser transparente: Mostrar la informacién relevante para que el
consumidor pueda elegir el adquirir sus bienes o servicios. También es
necesario mostrar la informacion de la empresa a los clientes y a BBB
con el propésito de acreditarlo. En caso de que la empresa lleve a
cabo ventas por internet debe ser claro respecto a las caracteristicas
del producto, mostrar las condiciones de la compra, tener la
oportunidad de revisar y confirmar la compra antes de hacer la

transaccion, y proveer un resumen de la operacion después de la
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compra.

1 Promesas de Honor: Mantener la promesa que se realice al cliente y
tener encargados que remedien los errores rapidamente.

1 Ser responsable: Responder las quejas de los clientes con rapidez,
responsabilidad y de buena fe.

1 Salvaguardar la privacidad: Proteger los datos personales del fraude y
mal manejo. Obtener los datos personales so6lo si son necesario y
respetar las preferencias de los clientes respecto al uso de su
informacion. Quienes realicen comercio por internet se comprometen a
mostrar qué informacién recolectan, con quién, cédmo ser corregida,
como es cuidada, como se comunicara los cambios de la politica de
privacidad y como proceder ante el mal uso de sus datos personales.
Quieres recaben informacién sensible (tarjeta de crédito, nimeros de
cuentas bancarias, numero de seguridad social, salario u otra
informacion financiera, historial médico, etc.) deberan cumplir con las
mejores practicas/estandares de proteccién de la industria.

1 Honestidad: Ser honesto con los clientes y comportarse de tal manera

gue no repercuta de forma negativa en la imagen de BBB.

c. Square Trade

SquareTrade es una empresa proveedora de garantias para los productos
electrénicos y electrodomésticos con sede en San Francisco y que trabaja
solo en Estados Unidos. Las garantias que provee a los consumidores estan
disponibles para cualquier aparato electrénico o electrodoméstico comprado
en linea o en cualquier otra tienda. Ademas es la aseguradora de eBay. El
contrato entre Square Trade y el vendedor que utiliza la plataforma de eBay

estipula que:
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Permitira la incorporacion del banner de garantia de Square Trade
(SquareTrade Warranty Banner) en las listas de ofrecimiento del producto.
Contactar por correo electrénico a sus clientes para darles informacion del
servicio, a menos que ellos o el vendedor se nieguen (opt-out). No hacer
representaciones falsas de sus productos. Debe pagarse a Square Trade
una cuota por cada venta realizada, que sera calculada con base en muchos
factores como cancelaciones, costos de seguros, costos de pago y servicios

de administracion.

Ademas el vendedor se compromete a indemnizar a Square Trade en caso

de incurrir en alguna responsabilidad por mal manejo del contrato.
d. VeriSign109

Con sede en Mountain View, California, Estados Unidos, VeriSign es una
empresa de seguridad informatica que se dedica a la emision de certificados
digitales RSA para su uso en las transmisiones seguras por SSL,
principalmente para la proteccion de sitios en Internet en su acceso por http.

Provee asimismo el sello de confianza mundial VeriSign Tr ust E c8y®

costo anual es de $299.00 délares aproximadamente.

i VeriSign
Trusted

VERIFY »

109 WWW.Verisign.com

al
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e. Web Assured110

Webassured, establecida en Amarillo, Texas, fue fundada como un servicio
de proteccion a los consumidores, pero actualmente se dedica a desarrollar
nuevas tecnologias para incrementar la credibilidad y confianza de las

paginas web, mediante un sistema de resolucién extrajudicial de conflictos.

Esta empresa cred también Shop Assured, un buscador que transmite al
usuario informacién sobre empresas en las cuales se considera que se

puede comprar con confianza.

Para la obtencion de la marca Webassured se deben seguir los siguientes
pasos: 1. ldentificacion de la razon social y URL; 2. Aceptacion de las
Normas Universales de ética; 3. Firma del contrato con Webassured; y 4.

Determinacion del periodo de vigencia del sello

Para la obtencion de la marca se requiere cumplir con los siguientes

requisitos:

WebAssured

. Etica

. Quejas

. Publicidad

. Revelacion de datos

. Observacion de las leyes

o 01 A W DN PP

. Privacidad

110 www.webassured.com
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Conforme al Libro Blanco de i+Confianza, el precio establecido para la marca
se determina en funcién de dos pardmetros: por una parte los ingresos
anuales de la empresa solicitante y por otra la duracion solicitada de la

vigencia de la marca, siendo el minimo anual $180.00 dolares.
7.2 Insuficiencias de los modelos

En diciembre de 2010 el Departamento de Comercio de Estados Unidos

emi ti - un informe titul ado AfCommerci al

Il nternet Economy: A Dy fthemieloquepmponecdsr
mayor protagonismo de la autoridad en la proteccién de datos personales. En
su opinién la adopcién de cddigos de conducta ayudan a incrementar la
certeza, especificidad y dinamismo que requiere la industria, por lo que el
gobierno debe promover su creaciébn a través de incentivos. Para tal

propdésito en materia de autorregulacion propone lo siguiente:

1 Persuadir a los empresarios y consumidores de las ventajas que

conlleva un cédigo de conducta.

1 Reforzar las facultades de la FTC para aplicar la ley.

f Otorgar un fisafe harboro [sello de
adopten y cumplan un cédigo de conducta de acuerdo con sus

caracteristicas.

Para lograr estos objetivos el Departamento de Comercio estima necesario

gue la FTC apruebe los codigos previa consulta publica.

111Disponible en
http://www.ntia.doc.gov/files/ntia/publications/iptf prissa greenpaper 12162010.pdf

D a

Framew

conf

106

a |


http://www.ntia.doc.gov/files/ntia/publications/iptf_privacy_greenpaper_12162010.pdf

ESTUDIO DE AUTORREGULACI ON EN MATERIA DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES EN EL
AMBITODELASTL. 52 Entrega: Version Final.

Por otra parte, en marzo de 2012 la FTC envié un informe al Congreso
titul ado AProtecting consumer s privacy
Recommendations for Busidasceabeslaaenstbn pol i cyr

final del estudio preliminar de diciembre de 20102

Ante el rapido desarrollo de las tecnologias se ha planteado la necesidad de
abordar el modelo adoptado por la FTC para la proteccion de informacion
personal, sobre este punto existe una perspectiva de proteccion basada en el
dafio, es decir, se enfoca en atender las conductas que causen un dafio
fisico o econdmico, o una intromision a la vida diaria de los usuarios. Bajo
esta vision se puede proteger a los consumidores ante las nuevas
tecnologias en numerosos contextos como proteccion de datos, robo de
identi dad, privacidad de | os ni fos, Spam

deseado.

No obstante este modelo tiene limitantes, ya que algunos usuarios
consideran dafio no sélo al fisico o econdémico, sino también a su reputacion,
en el que es incluido el miedo a ser espiado o simplemente a tener datos
personales fApor ahzo. Tambi ®n | os consumi c
su informacion personal, especialmente sus datos médicos o financieros, son
obtenidos, usados o compartidos sin su consentimiento o de una manera

contraria a sus expectativas**

Derivado de este modelo, de 2001 a 2010 fueron ventilados 29 casos contra
diversas empresas por violentar la seguridad de datos personales, de ellos
cinco se debieron a incumplir su propio codigo de privacidad, los demas

fueron por no tomar los cuidados necesarios para prevenir los ataques mas

112disponible erhttp://www.ftc.gov/0s/2012/03/120326privacyreport.pdf

113v®ase el informe preliminar Federal Termade Commi s:
rapi d c¢ hang ehtp://wdvi.fc.gov/osi2®il0/E2/164 201 privacyreport.pdf

114idem pag. 20.
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comunes, disponer de manera inadecuada los datos personales de sus
clientes y por compartir sus bases de datos con terceros no autorizados™*>.

En estos casos la autoridad estadounidense ha ordenado implementar
programas de seguridad, asi como obtener auditorias por parte de terceros
imparciales para hacer efectivos dichos programas. Ademas ha obtenido

indemnizaciones a su favor y compensaciones a usuarios.

Otro enfoque es el fotice-and-choiceo, es decir, | as pol 2tic
pero a criterio de la autoridad éstas se han vuelto mas largas, complejas e
incomprensibles para los consumidores. Se dice que limitan la
responsabilidad frente al cliente con s6lo informarlos acerca de como sera
usada su informacién. Esto hace que los usuarios no tengan control de esas

practicas, por lo que pierden interés y dejan de ejercer sus derechos™®.

Es por las dificultades descritas que la FTC propuso un nuevo marco
normativo basado en su experiencia. Grosso modo ha sido sistematizado de

la siguiente forma:

Alcance: Dirigido a todas las entidades comerciales que obtengan o
usen informacién personal que pueda ser razonablemente identificable
con un consumidor especifico, computadora u otro servicio, a menos
que la entidad recolecte sélo informacion no sensible de menos de
5,000 consumidores por afio y no lo comparta con terceros.

En el informe final al Congreso, la FTC recibié distintos comentarios de la
industria, por lo que concluyd que este marco normativo no seria aplicable a

aguellas entidades que solo recolecten informacion no sensible de menos de

115 idempéags. 10y 11.
116 Idem pag. 19
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5,000 consumidores por afio y no lo comparta con terceros, ya que
disminuyen considerablemente el riesgo de dafo bajo estas condiciones.

Adicionalmente sobre este rubro la autoridad ha advertido conflictos con el
concepto de informacion de identificacion personal [personally identifiable
information (APII1O0)], ya que puede presta
empresas, al contrariodelanoci - n Arazonabl emente identi
ajusta a los cambios de las nuevas tecnologias por ser mas abierta, puesto

gue consiste en cualquier dato que pueda ser relacionado con una persona.

Este marco es compatible con otras leyes en materia de proteccién de datos
personales, como la Health Information Technology for Economic and Clinical
Heal t h Act (AHI THEENB) id eya AGt arpm GLBAO) ;
que esta dirigida a las compafiias que trabajan en linea, como a las que no lo

hacen''’.

Por lo que respecta a los principios sustantivos, los de Estados Unidos son
acordes con las directrices de la OCDE. Al respecto las practicas sugeridas
son asignar a una persona para proteger los datos personales, capacitar
personal en materia de privacidad y cuidar sus transferencias de datos con
terceros. El nuevo marco norteamericano también llama a la industria a
incrementar sus esfuerzos para educar a los consumidores en materia de

privacidad y las herramientas disponibles para ejercer sus derechos.

117En este sentido se busca hablaPdgacidad a la Medida, segun la cual las compafias deben
promover la privacidad de sus clientes entre sus organizaciones en todos los niveles de desarrollo de
sus productos y servicios:
1 Las empresas deben incorporar principios sustantivos para praiegeatdbs personales de
sus clientes, tales como seguridad, limites razonables de recoleccion, practicas de eliminacion de
datos y exactitud en los datos.
1 Ademés deben mantener procedimientos exhaustivos de manejo de datos que incluya todo el
ciclo de vidade sus productos y servicios.
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Estos principios susdentichos ai selruydrnia@ladiodo
al olvido), que incluye la obligacién de las empresas de eliminar aquellos
datos que ya no le son necesarios, asi como el derecho del usuario de

acceder a sus datos, y en ciertos casos poder eliminarlos.

En este aspecto Vint Cerf, creador del protocolo TCP/IP y Vicepresidente

Mundial de Google en la actualidad, ha manifestado su preocupacion sobre

la | ey del Aderecho al ol vidod propuesta
gue puede ser una amenaza para laweb. Seg¥%n Cer f , i el derech
es imposible de lograr, debido a que copiar informacion que esta en Internet

a los computadores y volver a subirla es demasiado facil. Ademas i agrega-,

nuestro mundo ya tiene clara la idea de que una vez que algo se hace

publico (en un libro, revista o diario por ejemplo), no puede ser retractado

f8cil mente. Esto tambi ®n deber2a aplicarse

ANo puedes ir y eliminar contenido del
s6lo porque quieres que el mundo se olvide de algo. No creo que sea
una pr opue s.Elequpalebte a esta idea en el mundo fisico,
Aes aterrador ; S i alguien dijera oOqui e
l' i bro que publiqu® porque es vergonzos
Tendrias que entrar a las casas de las personas y sacar el libro de los
estantes. Hay algunos problemas legales con eso, y me parece a mi
gue no deber2a ser m8s f8cil en el mund

o)

E I Aderecho al olvidoo apunta armacedm mi t i r
especifica sobre ellos de los buscadores, o de toda la red. Sin embargo, la
regulacion no ha sido bien definida debido a la enorme dificultad técnica de
implementar algo como eso, ademas de las consecuencias legales que

tendria*®

118Vint Cerf attacks European Internet polidhe Telegraph)Disponible en:
www.fayerwayer.com/2012/03N\4oerf-critica-el-derecheal-olvido-enInternet
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La opcidon simplificada es otra propuesta que permea en Estados Unidos, a

fin de que las compafiias simplifiquen las opciones del consumidor, conforme

a los siguientes conceptos:

T

NoO es necesario otorgar una opcion antes de recabar y usar datos
personales para practicas consistentes en una transaccion o en la
relacion entre la compafiia y el consumidor, o las requeridas o
autorizadas por la ley.

Para practicas que requieren una opcién por parte del consumidor, las
compafias deben ofrecer la eleccién al momento y en el contexto en
el cual el consumidor realiza la decision acerca de sus datos. Las
compafias deben obtener el consentimiento expreso de los
consumidores antes de usar sus datos de manera diferente a los
propdsitos con que fueron obtenidos; o para obtener informacién
sensible para ciertos propoésitos.

Igualmente se esta exigiendo mayor transparencia, y al efecto se pide a las

empresas que:

)l

)l

)l

Los avisos de privacidad sean mas claros, cortos y estandarizados
para una mejor comprension y comparacion de sus practicas de
privacidad.

Las compaiias provean a los consumidores acceso razonable a sus
propia informacion, dicho acceso debe depender de la sensibilidad de
los datos o la naturaleza del uso.

Todos los interesados incrementen sus esfuerzos para educar a los
consumidores sobre las practicas comerciales en materia de

privacidad.
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La FTC también ha hecho un llamado al Congreso norteamericano para
considerar estos principios como base de una legislacion en materia de
privacidad y esta exhortando a la industria a acelerar el paso en materia de
autorregulacion. Y para implementar este marco normativo dicho organismo

se centrara en cinco areas:

1) Esti mul ar una pol 2tica dirigida
reali zar seguimientoo (Do not tr

2) Mejorar las politicas de privacidad en dispositivos moviles, debido a
que en los ultimos afios ha aumentado su uso y capacidades.

3) Llamar a los consultores (Data Brokers) a cumplir con estandares de
privacidad para incrementar la transparencia de sus servicios.

4) Extender su trabajo a los grandes proveedores de plataformas, tales
como proveedores de servicios de Internet, desarrolladores de
sistemas operativos, buscadores y redes sociales, con el objetivo de
incrementar sus niveles de privacidad a favor de los consumidores.

5) Promover la autorregulacion con la creacién de cddigos vinculantes

(enforceable).

Acerca de este ultimo punto, el Departamento de Comercio con el apoyo de
los principales actores de cada industria han comenzado un proyecto para
facilitar el desarrollo de cdédigos de conducta para sectores especificos.
La Comisién ha visto este esfuerzo de manera favorable y llama a las
compafias, asociaciones y empresas de autorregulacién a adoptar los

principios contenidos en el marco normativo.

Ahora bien, ante la complejidad planteada, la Casa Blanca emitié
recientemente un estudio |l amado i

world: a framework for protecting privacy and promoting innovation in the

a | as
ack).

Consume
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gl obal di gi' e tual mduyenlas @onsumer Privacy Bill of Rights,
que son principios para proteger los datos personales y tienen por objetivo
pasar al Congreso para ser ley, o bien servir de base para la elaboracion de
codigos de conducta. Con el objetivo de reforzar su normativa fueron

propuestos cuatro ejes:

1.- Implementar los Consumer Privacy Bill of Rights. Estos

consisten en:

9 Control individual: Los consumidores tienen derecho sobre qué
informacion otorgar y cdmo debe usarse.

i Transparencia: Los usuarios tienen derecho a saber de forma
sencilla y comprensible como seradn utilizados sus datos
personales, asi como sus practicas de seguridad.

1 Respeto al contexto: Las compafias deben utilizar los datos
personales de sus clientes de acuerdo al contexto en el que les
fueron otorgados.

Seguridad.
Acceso y precision: Los usuarios deben tener acceso a sus datos y
poder modificarlos.

9 Centrar la recoleccion: Los consumidores tienen derecho a que se
recabe y almacene sélo la informacion razonablemente necesaria.

1 Rendicion de cuentas: Es el derecho de los consumidores de saber
gue sus datos son manejados conforme a los Consumer Privacy
Bill of Rights.

119Disponible erhttp://www.whitehouse.gov/sites/default/files/privaiayal.pdf
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2.- Crear coédigos de conducta consolidados por medio de
consultas publicas acorde con los Consumer Privacy Bill of
Rights. Esto implica que la Administracion debe alentar a las
compainiias, grupos de industrias, defensores privados, grupos de
consumidores, victimas, académicos, empresas internacionales,
autoridades locales, y en general cualquier otro grupo relevante
interesado en el proceso de desarrollar cédigos de conducta que
implementen los principios generales. Estos tipos de consultas son
flexibles, rapidas y lo suficientemente especializadas para dar

soluciones creativas a diversos problemas.

También es de recalcar que son los mismos actores no estatales
quienes tienen el control y poder de decision en estos foros, ya que la
autoridad solo interviene como otro interesado para lograr la
transparencia y apertura que merece el proceso, de tal forma que el
resultado sélo es vinculante en tanto la empresa se obligue por si

misma a cumplir con el cédigo de conducta discutido.

El procedimiento descrito tiene dos propdsitos: primero generar
confianza entre todos los involucrados, especialmente sus
consumidores; y en segundo lugar si la FTC comienza una
investigacion por violentar la privacidad de los usuarios tomara
favorablemente que se hayan adherido a un codigo con el

procedimiento de consulta publica.

3.- Reforzar a la FTC como autoridad encargada de prohibir las
conductas que estén en contra de los derechos de los
consumidores. La FTC tiene diversas facultades para proteger los
datos personales de los usuarios, por lo que a criterio de la

Administracion debe ser quien fomente la creacion y desarrollo de los
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modelos de autorregulacion basados en los Consumer Privacy Bill of
Rights a través de las consultas publicas propuestas.

4.- Incrementar la interoperatibilidad global entre Estados Unidos
y otros sistemas juridicos a través del desarrollo de modelos de
privacidad con un proceso de consulta, y reforzando la
cooperacion para eliminar las barreras para el intercambio de
datos. Las empresas que realizan flujo transfronterizo de datos deben
enfrentarse al cumplimiento de mdltiples jurisdicciones, ya que existe

poca armonia entre las leyes extranjeras.

Sin embargo es necesario el reconocimiento mutuo entre paises, es
decir, tomar en consideracién los sistemas juridicos con los que se
convive. Esto se materializa con acciones y mecanismos que

demuestren el grado de cumplimiento de los mecanismos de

autorregqulacion.

Los esfuerzos en este ramo han sido con la Asia-Pacific Economic
Cooperationds (APEC), ya que | a
conducta apegados a sus parametros suelen ser quienes tienen
presencia en muchos paises de la region; de igual manera con la
Unién Europea a través del programa de Safe Harbor para el flujo

transfronterizo de datos.

Ahora bien, las propuestas de la Casa Blanca en relacion con las facultades
de la FTC es que sea la encargada de revisar los cédigos de conducta para

determinar si estan de acuerdo a la legislacion, que los someta a consulta y
garantizar un mecanismo de revisiéon de los cédigos con el propésito de

ajustarse a las nuevas tecnologias. Ademas, la Casa Blanca sugiere que

S

115

empr e
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aquellas empresas adheridas a un codigo aprobado por la FTC se les

otorguelagarant 2 a de | ugar o puerto seguro

7.3 Transferencia de datos EUT UE

Ahora bien, en cuanto a la transferencia de datos entre Estados Unidos y la
Union Europea, la Directiva 95/46/CE de la Unidén Europea (UE) prohibe la
transferencia de datos personales con paises que no cuenten con un marco
legal adecuado que garantice una proteccion similar a la de la Unién; por

el |l o, el Departamento de Comercio

(0]

de

Har bor Privacy Principlesd conqualsida

empresas estadounidenses cumplan con los requisitos europeos120.

Estos principios son: notificaci - -n
integridad de informaci - n, acceso
empresa adopte un modelo de autorregulacién de conformidad con los Safe
Harbor Privacy Principles puede pedir su certificacién al Departamento de

Comercio.

Para obtener este sello de confianza la empresa debe asegurarse que esté
en la jurisdiccion de la FTC o del Department of Transportation y revisar que
su politica de privacidad esté conforme los Safe Harbor Privacy Principles.
Ademas debe establecerse un programa de solucidbn de controversias
independiente, para ello puede optarse por una empresa certificadora (por
ejemplo: TRUSTe, BBB OnLine) o bien por una autoridad europea (European

Union Data Protection Authorities).

120 http://trade.gov/publications/pdfs/safehardselfcert2009.pdf

y
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Finalmente es necesario designar un encargado (contact point) que sea el
vinculo con el programa de Safe Harbor. El sello tiene una vigencia de un
afio. En la actualidad méas de 2,700 empresas son parte del programa de
flujo transfronterizo de datos con la Unién Europea®. Existe un
procedimiento similar respecto a la transferencia de datos entre Estados

Unidos y Suiza.

Us=EU

SAFEHARBOR

US DEFARTMENT OF COMMERCE

En opinion del Departamento de Comercio el sello de confianza otorgado
para el flujo transfronterizo de datos entre Estados Unidos y la Unidn
Europea ha sido un éxito, ya que las personas que cuentan con esta
certificacion suelen cumplirlo, lo que no impide a la autoridad de iniciar un

proceso en contra por violentar el modelo'?,

Pero una problematica a la que se ha enfrentado la autoridad es el engafio
de las empresas, ya que solo dura un afo la vigencia del sello por lo que
siguen utilizadndolo luego de que expira. Como sancidn a estas empresas se
les prohibe la participacibn a cualquier programa de seguridad o

privacidad®.

121 Véase White House, notaslipra,pag. 33.

122 V®ase Department of Commerce, ACommerci al Dat a
Economy: A Dynamic Policy Freae wor ko p&8g. 44
http://www.ntia.doc.gov/files/ntia/publications/iptf privacy greenpaper 12162010.pdf

123 Véase nota 4 supra, pag. 18.
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7.4 Childen's Online Privacy Protection Act

Respecto a la proteccion de datos de menores, la Childen's Online Privacy
Protection Act (COPPA) protege los datos personales de los menores de 13
afos. Por lo que limita su uso y requiere el consentimiento de los padres
para que sus datos sean obtenidos. Ademés faculta a la FTC para aprobar
los lineamientos de los esquemas de autorregulacion. Estos lineamientos
deben estar acorde con la Ley. La FTC tiene 180 dias para emitir su

resolucion*?*.

Conforme a la COPPA, la FTC es quien emite la legislacion secundaria para
su regulacién e implementacién®®® por lo que emitié la Children's Online
Privacy Protection Rule. De acuerdo con el Children's Online Privacy
Protection Rule'®® los criterios que debe tomar en cuenta la FTC para la

aprobacion de lineamientos son:

Otorgar un nivel de proteccion minimo conforme a la Ley.
Garantizar un mecanismo independiente para la revision de los
lineamientos.

1 Incentivos para el cumplimiento del esquema de autorregulacion,
como: reportes publicos de quienes incumplan, un recurso de los
consumidores, contribuciones voluntarias al Departamento del Tesoro
de Estados Unidos en conexién con un programa de la industria por

violar las directrices, remision a la FTC de quien viole los lineamientos.

124 Véase seccidn 1304 i Childen's Online Privacy Protection Act.
125 Véase seccidn 1303, (a) de la Childen's Online Privacy Protection Act.

126 Véase seccion 1312.10 http://ecfr.gpoaccess.gov/cgi/t/text/text
idx?c=ecfr&sid=f7fecb0438482fc957bf76f12d726c6f&rgn=div5&view=text&node=16:1.0.1.3.36&id

no=16
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A esta fecha, la FTC ha aprobado 5 lineamientos: Children's Advertising
Review Unit (CARU) of the Council of Better Business Bureaus, Inc., ESRB
Privacy Online, A Division of the Entertainment Software Rating Board
(ESRB), TRUSTe, Privo, Inc y Aristotle International Inc.**’

Bajo este esquema de autorregulacion la FTC aprueba los lineamientos de
una empresa certificadora. Para esto es necesario presentar una solicitud a
la FTC, quien hara una consulta publica y tomara nota de los comentarios en

su decision.

Children's Advertising Review Unit (CARU) of the Council of Better

Business Bureaus

El primer lineamiento que aprobd la FTC fue el de la Children's Advertising
Review Unit (CARU) of the Council of Better Business Bureaus'?®. Esta
organizaciéon tiene por objeto regular la publicidad dirigida a menores por

medio de monitoreo y revisiéon de la publicidad directa a menores.

Los lineamientos son dirigidos a los contenidos de todos los medios. De

acuerdo a sus lineamientos, sus principios son129:

T Tomar en cuent a |l a capacidad, Asofi
menor.
T No wutilizar de forma #dAprejuiciosao |
ninas.

 Comunicar informacién veraz y con lenguaje acorde con la edad de

los menores.

127 Véasehttps:/business.ftc.gov/content/safi@arborprogram(visto en junio de 2012).

128 V®ase ALetter to Children's Advertising Review
http://www.ftc.gov/0s/2001/02/carutet.pdf

129 Disponible erhttp://www.ftc.gov/privacy/safeharbor/caruselfreq.pdf
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1 Promover valores positivos como el bienestar social, amistad,
bondad, honestidad, justicia y generosidad respecto a otros.

T Tomar acciones, i ncorporar a minorz2as
de vulnerabilidadodo par a cadammesanp or ar p
en su rol social; asi como eliminar los estereotipos y prejuicios.

1 Reforzar la figura de los padres como guias de los nifios y nifias.

La publicidad no debe ser engafiosa, y debe ser presentada con claridad
respecto al uso, caracteristicas, seguridad, precio y edad recomendada. Las
of ertas deben evitar | as palabras que den

Aahorao (now).

Ahora bien, respecto a la proteccion de los nifios y niflas en linea, las
paginas de quien adopte los lineamientos CARU debe evitar incluir links a

otras paginas que no estén conforme a estos lineamientos.

Los anunciantes que se comuniquen con los nifios a través de correo
electrénico deben asegurarse que los padres puedan monitorear la actividad
que realizan. Respecto a la los datos personales de los padres, los
anunciantes sélo pueden conservarla para obtener el consentimiento en los

casos previstos por la Ley y el Reglamento.

En cuanto las ventas por internet se debe contar con la autorizacién de los
padres, ya que en caso de no obtenerse dicha autorizacion debe
reembolsarse la cantidad sin ningun cargo; ademas muchas legislaciones
locales no obligan a los padres a pagar por negocios juridicos realizados con

sus hijos.
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En caso de realizar una transaccion comercial debe comunicarse claramente,
contar con un fAbot-no que diga #dAclick he

mecanismo para cancelar la orden.

Para la obtencion de datos personales estos son los lineamientos:

1 Mostrar claramente los usos y politica de proteccion de datos
personales, con una liga que pueda ayudar a los padres a obtener
mayor informacion al respecto.
1 En caso de que la informacién del menor sea publicada (publicly
posted), por ejemplo, para interactuar con otros nifios, debe obtenerse
el per mi so fAaruitfeinaddliecaadopgwvi or verifiab
de los padres.
T Contar con el per mi so Aautentificad:c
parental consent) de los padres en caso de compartir informacion
personal del menor a terceros; no se considera tercero a aquellos
agentes o afiliados que presten servicio y soporte a la empresa de
manera interna.
9 Silos datos personales no seran mostrados el permiso de los padres
podra realizarse por medio de correo electrénico en adicion con algun
medio adicional para asegurarse de la identidad del padre.
1 Cuando la informacién de contacto es requerida y almacenada para
hacer contacto en mas de una ocasion es necesario contactar con los

padres para obtener que elimine o modifique los datos.

Ademas:

1 Debe existir un anuncio previo a obtener datos personales para

obtener el consentimiento de los padres. Ejemplo: "You must ask your
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Mom or Dad if you can answer these questions".

Debe advertirse al menor en un lenguaje claro y comprensible el uso
que se le dard a su informacion. Ejemplo: "We'll use your name and
email to enter you in this contest and also add it to our mailing list".
Mostrar tanto a los nifios y nifias como a los padres si los datos
personales seran obtenidos de forma pasiva (navigational tracking
tools, browser files, etc.).

Especificar cuél sera el nombre mostrado a otros (alias, nombre, e-
mail, etc.).

Anunciar claramente y de forma comprensible si los datos solicitados
son opcionales; y asegurarse de recolectar so6lo los necesarios para
llevar a cabo la actividad de la empresa.

Tener la oportunidad de elegir si recibir comunicacion o no por correo
electrénico, tanto de los padres como del menor.

{ BEB | Kid's Privacy
| CARU | Safe Harbor

ESRB Privacy Online

Los lineamientos de la ESRB Privacy Online™*® se componen de principios

relativos al uso de datos personales que deben acatar sus afiliados, y son:

notificacion del uso dado a los datos, eleccion del usuario respecto al uso de

sus datos, limites a la obtencion y retencion de datos (en tanto sea necesario

para el proveedor y obtenidos por medios legales), seguridad, acceso,

mecanismos de ejecucion, y politicas conforme a la Ley.
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Las empresas afiliadas obtienen el certificado ESRB Privacy Online
Children's Certification Seal; éste sello de confianza debe estar disponible en
todos los sitios que recaben informacidon personal de nifios menores de 13
afos, asi como en la pagina de inicio. Dicho sello debe ser un link que lleve a
otro sitio donde se encuentre la siguiente informacion: datos de contacto, tipo
de informacion que se colecta, uso de los datos personales, uso de terceros
y aprobacion de los padres, limites de obtencion de datos y acceso de los

padres.

Respecto al permiso de los padres las empresas afiliadas deben informar el
uso que se dara a los datos personales, y tener mecanismos para verificar la
autenticidad del permiso. Estos mecanismos pueden consistir en: recibir la
firma por correo o fax, uso de tarjeta de crédito, llamada telefénica con la
compafiia, firma digital, o correo electronico acompafiado de una contrasefia
previamente otorgada por alguno de los medios anteriores. Las excepciones
a este permiso son: obtener el consentimiento de los padres, si s6lo se hara
contacto una vez, requerimiento constante, proteger la seguridad del menor,

y proteger a otros.

La ESRB Privacy Online ofrece como parte de sus servicios asesoria para

crear 0 adaptar las politicas de privacidad de sus afiliados.

El proceso de auditoria se componedeunafiaut o eval uaci a
de la ESRB, la ESRB Privacy Online Onsite Audit, que verificara anualmente

las practicas de la empresa afiliada.

Este modelo de autorregulacion ademas ofrece un programa de refuerzo
para garantizar la aplicaciéon de sus lineamientos, el Sentinel Program. En
primer lugar el Sentinel Monitoring and Verification es una revision trimestral

del sitio web; este monitoreo no es anunciado a la empresa, y es llevado a

>
(@2
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cabo por especialistas (specially trained online monitors) que metdédicamente
realizan una revision pégina por pagina. En caso de detectar alguna
i rregul ari dad, e énsidreporte]yturo €Canmpliance Mamager u y e
evaluara la situacion y requerira informacion al afiliado. Si la ESRB Privacy
Online advierte violaciones a los lineamientos se notificara por escrito a la
empresa acerca de las sanciones, que pueden ser imposicion de multas,
retiro de la ESRB Privacy Online Children's Certification Seal o remision a la

Federal Trade Commission.

El segundo mecanismo de refuerzo es el Sentinel Spot Checks, consistente
en la revisibn aleatoria de un sitio, en la cual un Monitor crea una
personalidad ficticia y evalla las practicas del sitio. Por ultimo, el tercer
mecanismo de refuerzo es el Sentinel Consumer Online-Hotline, en el cual la
ESRB Privacy Online ofrece a los usuarios un servicio de quejas atendidas

via telefénica o en linea a quienes aleguen la violacién a su privacidad.

Finalmente los lineamientos de la ESRB Privacy Online incluyen la obligacién
de implementar un mecanismo de solucién de controversias interno, mismo
qgue si el cliente no estuviere satisfecho del resultado pueda ser remitido al

ESRB Privacy Online's Alternative Dispute Resolution.

Privacy Certified

LICK TOr PRIVACY STATEMENT

TRUSTe Children’s Privacy.

TRUSTe Chil drenbés Privacy Program es el
la FTC bajo la COPPA™,

131 Disponible erhttp://www.ftc.gov/privacy/safeharbor/truselicenseagreement.pdf

124


http://www.ftc.gov/privacy/safeharbor/truselicenseagreement.pdf

ESTUDIO DE AUTORREGULACI ON EN MATERIA DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES EN EL
AMBITODELASTL. 52 Entrega: Version Final.

Por lo que respecta a TRUSTe, sus lineamientos se muestran a manera de
un contrato, razon por la cual especifica los términos en que debe ser usado
su logo o marca para no incurrir en violaciones a sus derechos de autor.
Contiene reglas muy amplias sobre la contratacion, costos, terminacion o
renovacion de la licencia. La empresa tiene 30 dias para decidir si desea
estar en la lista de contactos.

Este contrato estd acorde con la legislacion de California y la jurisdiccion
respecto a un conflicto sera una Corte local o federal donde TRUSTe tenga
sus oficinas principales. En dado caso que esto Ultimo no suceda se
procurara buscar una jurisdiccibn en la que no se incurran en gastos

excesivos para el litigio.

El Site Coordinator es designado por la empresa, es el encargado de
i mpl ementar el T R NMaByTRrogr&hh yi skercelrealac® entre Rar
empresa y TRUSTe. El Account Manager es designado por TRUSTe y es
guien mantiene | a comunicaci-n con

es el sitio en el cual se mantienen los datos de la empresa. En la Self-
Assessment Sheet una persona de confianza de la empresa debera testificar
y firmar sobre las practicas de privacidad; la Self-Assessment Sheet servira

de base en el monitoreo/auditoria.

Aviso de Privacidad: El aviso de privacidad debe ser aprobado por TRUSTe y
ser reflejo de las préacticas de privacidad, sin ser confuso o contradictorio.

Debe contener:

1 Eltipo de informacion que recolecte.
1 La forma de recolectar la informacion, ya sea por medios pasivos o

activos.

el
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Qué informacion sera utilizada.
No limitar el uso del sitio a recabar mas datos personales a menos que
sea necesario.

1 La forma en que debe darse el consentimiento de los padres, asi
como los casos en que transmiten los datos a terceros y la forma de
hacerse efectivo ese derecho.

1 La manera de que los padres revisen, modifiquen o eliminen la
informacion personal del nifio.

1 Los datos de la empresa y el contacto en caso de inconformidad de
los padres.

1 Condiciones de uso y seguridad de los casos en que los datos
personales se transferirdn a un tercero.

1 La indicacién de que se utiliza una licencia de TRUSTe, como se
accede a una certificacion y el uso de la marca TRUSTe.

1 Lainformacion de contacto de TRUSTe.

1 Los procedimientos de seguridad en caso de acceso, modificacién o
uso sin autorizacion.

1 El hecho de que el manejo de los datos personales recabados son
regulados, y puede contraer sanciones a la empresa.

{1 El procedimiento para modificar la politica de privacidad, los avisos
para ello y la obtencion del permiso de los padres.

1 En caso de co-propiedad (co-branded) indicar quién es el encargado

de recabar los datos.

El link al aviso de privacidad debe ser claro y estar en la pagina de inicio, o
en cualquier sitio en la que se recaben datos personales. En caso de tener
un sitio para nifios el link debe estar ahi. El aviso debe estar en el servidor de
la empresa y notificar la URL a TRUSTe, y avisar con dos dias de

anticipacion en caso de cambio.
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Respecto al aviso de privacidad debe ser
APrivacy St at e me ntHstelnk debersér miaimade mmafico si t i o.
10 en concordancia con el sitio. La marca de verificacion estara en la parte
superior del aviso de privacidad, que consiste en un hipervinculo a un sitio en

el servidor de TRUSTe que garantiza la autenticidad del sello de confianza.

Las practicas a las que deben adherirse son acordes con la COPPA, es
decir, es necesario el permiso de los padres para la obtencién de datos
personales de menores de 13 afos, y tener un mecanismo de verificacion
[igual al descrito arriba]. Ademéas de poseer mecanismos de seguridad,
acceso de los padres, limitacion en uso, muestra y recoleccién de datos. Los
cambios de personal encargado, o contacto de la empresa deben ser

notificados con anterioridad.

En cuanto a las auditorias se realiza una revision cuando inicia la licencia, se
revisa la politica de privacidad, la practica y la Self-Assessment Sheet. Luego
de esto se sugiere qué cambios podrian realizarse para estar conforme a los
lineamientos de TRUSTe y la COPPA. Este mismo procedimiento es el que
se instrumenta anualmente. Luego de recibir la licencia se realizan
monitoreos espontaneos que revisan las practicas de la empresa (Ongoing
Periodic Monitoring). La licencia incluye el seguimiento de las quejas
recibidas (Online Community Monitoring), y la posibilidad de iniciar una
investigacion exhaustiva si existe suficiente evidencia que se ha trasgredido

el esquema de autorregulaciéon (Escalated Investigations).

Para las autorias es necesario que la empresa permita a TRUSTe o tercero
independiente acceso ilimitado al sitio y razonablemente a sus bases de
datos. Cualquier solicitud debe proporcionarse en un plazo de diez dias.

Ademas la empresa se compromete a reintegrar los costos que cause una
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queja de algun cliente en tanto se compruebe que es resultado de una

practica contraria a los lineamientos.

Las sugerencias realizadas por TRUSTe a la empresa en relacién con una
queja del usuario debera acatarla, y de no hacerlo podra revocar el contrato.
También podra informar a la FTC o hacer publico la naturaleza del

incumplimiento.
{—\ TRUSTe

Privo

Privacy Vaults Online, Inc., d/b/a Privo es una empresa que se encarga de

promover relaciones responsables entre el cliente y las empresas a través de

| a plataforma PrivoLockE sysenidaddetb® sti nad e
usuarios™*. El Privacy Assurance Program de Privo se enfoca en auxiliar al

manejo de datos personales de menores acorde con los parametros de la

OCDE, la COPPA Yy la Rule.

Las compafiias que decidan adherirse al Privacy Assurance Program y
cumplan con los requisitos se les otorgara un sello de confianza, el Privo's
Seal of Approval; asi los visitantes podran corroborar la autenticidad al
dirigirse a un sitio de verificacion en el servidor de Privo (click to verify).
Como parte del programa, Privo otorga asistencia para la elaboracion y

modificacion de avisos de privacidad.

132 http://www.privo.com/about_sihtm
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La auditoria se compone de las siguientes etapas: Primero la empresa
realiza una auto-evaluacion respecto a las practicas sobre la obtencion, uso y
muestra de datos personales en un formulario. Un representante del
programa revisa el formulario de auto-evaluacion para asegurarse de que
esté acorde con el programa y la COPPA, en caso de que sus practicas no
sean adecuadas se realizan las observaciones correspondientes. Este

mismo procedimiento se repite anualmente.

Trimestralmente se realiza un monitoreo sisteméatico sobre el sitio web que
revisa el sello de confianza, el aviso de privacidad, y en general todos los
requeri mientos del progr ama. Ot mbr
(seed) periodica de informacion falsa para corroborar que el uso dado a los
datos personales del menor sean acorde con los lineamientos y la ley. Todos
los datos de las auditorias son guardados por un periodo de tres afios.

Finalmente el sistema de quejas o preguntas de usuarios es atendido por
Privo, que les da seguimiento. Puede consistir en el enlace con el personal

de la empresa o en el programa de solucion alternativa de conflictos.

Los principios son:

Notificacion: Los sitios deben tener un aviso de privacidad, con un link en la
pragina de inicio y en todos los sitios donde se colecten datos personales.
Debe ser claro y comprensible, sin ser confuso o contradictorio. Debe
contener informacion de contacto, tipo de informacion recabada, uso y
muestra de datos personales, informacion del responsable de informacion,

restriccion de colecta, acceso y forma de realizar quejas.

an®t odo
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Consentimiento de los padres y autenticidad del permiso conforme a la
Ley. Modificacion de informacion. Seguridad. Los miembros deben tener

un responsable de implementar el Programa de privacidad.

Uno de | os grandes atractivos del progr a

system, que consiste en un método para verificar la autenticidad del permiso
de los padres. Tiene cinco métodos de verificacion, tres en linea y dos off-
line. Los mecanismos en linea son: los ultimos cuatro digitos del nimero de
seguridad social, verificar la licencia de manejo y utilizar una tarjeta de
crédito en conexién con una transaccion. Los métodos off-line son: imprimir
un formulario, firmarlo y mandarlo por fax o correo; y realizar una llamada

para otorgar el consentimiento.

La p8gina abre un fApuertood (gate) en el

y de comprobarse que el menor tiene menos de 13 afios se solicita el

permiso de los padres por alguno de los métodos descritos.

7.5 Diagnostico del modelo de protecciobn a datos personales de

menores

A siete afios de poner en marcha la legislacion de proteccién de datos de
menores obtenidos por internet la FTC realiz6 en 2007 un informe al
Congreso para evaluar su funcion. En esa ocasion sugeria no realizar
modificaciones a la Act ni a la Rule™3 En el informe citado la FTC asegura
gue | os dos objetivos de su progr ama

primero fomentar la autorregulacion, que en opinion de la Comision responde

de forma mas rapida y flexible que la regulacién tradicional en concordancia

con las necesidades de la industria y de los consumidores en la dinamica del

133 Federal Trade Commission, Implementing the Childen's Online Privacy Protection Act, a Report
to CongressDisponible erhttp://www.ftc.gov/oia/ftccoppareport.péfag. 1
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mercado. El segundo objetivo consistente en el monitoreo constante de las

empresas certificadoras también fue satisfecho®*.

Se ha considerado que los esquemas de autorregulacion auxilian a la FTC a
implementar la ley al realizar acciones tales como monitorear el Internet,
educar a los operadores y consumidores, asi como mostrar los sitios que no

cumplen con los esquemas®.

La FTC not6 un incremento sustancial en el uso del Internet por parte de los
nifios. Para 2004 el 74% de los nifios entre 8 y 18 afios tenian acceso al
Internet desde sus casas y los nifios entre 8 y 10 aflos pasaban 25 minutos

en linea.

En cuanto a las sanciones la FTC ha ganado 3.2 millones de ddlares en
demandas civiles™*®. La razén principal ha sido utilizar los datos de los

menores sin el permiso de sus padres.

Respecto a las nuevas tecnologias destacan las redes sociales, ya que los
datos expuestos en esas paginas pueden ser vistos por otras personas. Por
esa razon la FTC ha emitido recomendaciones para los usuarios en los que
sugieren ser precavidos con sus datos que muestren en redes sociales**”. De
igual manera el uso de teléfonos celulares con Internet ha presentado un

mayor uso por parte de menores.

134  idem Pag. 22

135  idem.Pag. 23

136 V®ase el informe de | a Federal Trade Commi ssi on
technology and the childrends online privacy prote
http://www.ftc.gov/os/testimony/100429coppastatement.pdf

137 Veasewww.ftc.gov/opa/2006/05/socialnetworking.htninttp://onguardonline.gov/articles/0012
kids-andsocializingonline
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En el informe del 2010 ya mencionado, la FTC sugirid al Congreso otorgar
proteccion a los adolescentes entre 13 y 18 afios, ya fuera con la ampliacion
del rango de proteccion de la COPPA, o con una legislacion especial.
Ampliar la cobertura de la ley seria complejo, ya que existe una gran
diferencia de comportamiento en linea y uso del Internet, incluso limitar el
uso a este sector de la poblacion podria ser contrario a la constitucion por

restringir su libertad de expresion y el derecho a recibir informacion.

Es por ello que propone crear una ley para proteger los datos personales de

los adolescentes®®®.

En cuanto a la proteccion que brinda la COPPA ha preocupado expandir su
ambito, ya que hay mas medios digitales por los que pueden extraerse datos
personales. Es por ello que una nocion mas amplia del significado de Internet
ha podido abarcar a dispositivos moviles, television interactiva, o juegos

interactivos.

Otro medio al que la FTC ha prestado atencién son las aplicaciones (apps)
para teléfonos inteligentes y tablets por su alto desarrollo en las udltimas
décadas. En 2008 solo existian 600 de estas aplicaciones, mientras que en
la actualidad hay mas de 500,000 en la Apple store, y otras 380,000 en el
Android Market, las cuales son descargadas mas de 28 mil millones de

veces. De éstas hay 8,000 en la Apple Store y 3,600 en la Android Market

que se relacionan®on | a palabra fAkidsbo

138 V®ase el informe de | a Feder al Trade Commi ssi on
julio 2010, http://www.ftc.gov/os/testimony/100715toopatestimony.pdfg

139 V®ase el informe de | a Feder al Trade Commi ssi on

di scl osur es ar ehtp/iwvenafir.pov/osiPO®1R/eRH20216n%0hbile_Apps_kids.pdf
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Al respecto la Comisién recomienda a las tiendas en linea agregar un
apartado que muestre si la aplicacion por descargar esta bajo la
reglamentacion de la COPPA, es decir, estandarizar un icono que sea
mostrado dentro de las caracteristicas de la aplicacion. Aunado a ello los
desarrolladores de aplicaciones deben explicar en un lenguaje mas claro que

sea comprendido por los nifios cdmo seran utilizados sus datos personales.

7.6 Servicios financieros

Las autoridades en la materia son el Consumer Financial Protection Bureau
(CFPB) y la FTC. La Fair Credit Reporting Act (FCRA) es la ley que regula

| as pr8cticas de | as Aconsumer reporti

encargan de recabar informacibn que afecten a los consumidores,
primordialmente para registrar si una persona es apta para recibir un crédito
o un empleo. Respecto a tecnologias de la informacion esta Ley prevé la
obtencién de datos personales por medios digitales’®°. Algunos de estos
datos personales son nombre, direccién, antecedentes penales o informacion

médica’*',

Ademas la Right to Financial Privacy Act protege a los usuarios de servicios
financieros de las injerencias arbitrarias del gobierno para obtener sus datos
personales de los bancos.

Aunado a estos ordenamientos la Gramm-Leach-Bliley Act es la ley que
protege los datos personales de los usuarios de servicios financieros. Las
obligaciones de los clientes es dar su aprobacion de la politica de privacidad,

y debe darse la oportunidad a los clientes de dar su negativa en ciertos

190\gase Seccioén 604 (b, 2, B).

141 yvéase Federal Trade Commission. FTC Issues Report: "Forty Years of Experience with the Fair

Credit Reporting Act", pag. Disponible erhttp://ftc.gov/0s/2011/07/110720fcrareport.pdf
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casos como: compartir informacién no publica con terceros no afiliados, para
esto es necesario notificar con 30 dias de anticipacion; y ante cambios en la

politica de privacidad.

A la institucion se le obliga a dar al cliente un aviso de privacidad cuando se
establece su relacion, mismo que tendra vigencia de un afo y est4 obligado
a renovar. Ademas debe darse opcion al ciente de no compartir informacion
no publica con terceros afiliados, tiene 30 dias para pedir la decisién del
cliente y esta obligado a respetar esa decision. Si cambia la politica de
privacidad debe notificarlo y revisar la conformidad de sus clientes en caso

gue requiera optar por una opcion de privacidad.

La informacion no publica es la informacién obtenida con motivo de proveer
un producto o servicio. La ley sefiala como ejemplos de informacion no
publica el hecho de que una persona es usuaria de un servicio financiero,
nombre, domicilio, nimero de seguridad social, nimero de cuenta, cualquier
informacion otorgada en un formulario, o informacién derivada de una

ficooki eo.

Las notificaciones deben ser claras, comprensibles, y disefiadas para llamar
la atencion. En todas las notificaciones debe sefialarse los datos no publicos
a recabarse. El principal derecho consagrado en esta Ley es que el cliente
tenga la oportunidad de negar la divulgacion de sus datos personales (opt-
out). Recientemente diversas compafias fueron advertidas por la FTC de
que sus aplicaciones (apps) violaban la Fair Credit Reporting Act, ya que
recolectaban informacion personal de los usuarios como sus antecedentes

penales sin que lo supieran®*.

142 http://www.ftc.gov/opa/2012/02/mobileapps.shtm
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